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（一）、網際網路的軟體結構

  
由於使用者在觀念將網際網路當成是一個單一的網路，這個網路連結了所有的主機，透過網際網路所提供的軟體，使得所有的電腦可以相互的溝通，同時有將低層硬體的部分隱藏了起來。

  
在觀念上我們可以將一個TCP/IP的網際網路區分成三組服務;（1）、非連線封包傳遞服務。（2）、可靠的傳輸服務。（3）、應用服務。非連線封包傳遞服務是由網際網路規約來提供也是在整個Tcp/IP的最低層的部分。在非連線封包傳遞服務的上層是可靠的傳輸服務。因為網際網路規約層只是盡力的傳送資料包，有關資料包的遺失、重覆及錯誤之後再傳送，則由上層TCP來處理。現在許許多多網際網路上的應用也就是利用TCP的服務來開發的。值得注意的一點是分層的設計是為了方便各層服務的抽換而不相互干擾。

（二）、IP資料包的傳遞

由於網際網路可以連接許多異質性的網路，所以路由器無法由一邊收到一個訊框就直接的特此訊框直接轉送到另一個網路上，原因是兩邊的訊框格式不一樣。於是我們就希望在IP這層有共同的格式，能夠讓每一個路由器和主機上的IP軟體都認得。另一方面，在這層資料包外加上硬體訊框格式，也就是說硬體可以不必了解訊框內資料包的格式。

  
在TCP/IP的規約中，在IP層的封包我們稱之為資料包(datagram)，資料包的長度基本上是由傳送端的應用程式來決定。但是在資料包的格式中，有資料包的長度之欄位，該欄位的大小為8個位元，也就是說最大可表28-1這麼大的數字。那麼資料包(含表頭)的長度最大不會超過64k位元組。

  
對訊框而言，表頭含有的是硬體位址，然而資料包而言，表頭則是含有IP位址的欄位，這個IP位址則可以拿來做路由選擇的依據。一般而言，在每一主機及路由器都有路由表，而路由器選擇時，則依據目的地IP位址，拿來路由表上找，並決定下一站應往哪裡去。

下圖即表示一例簡單網路及其中某一路由器的路由表，我們先看圖，由路由器R2開始的路由表，在這路由表中，目的地的欄位它所填的是網路位址，而不是單一主機的位址。這樣的好處是路由表不至於過大;路由表小的好處是在做路由選擇時，搜尋的時間會小，搜尋時間小即可降低資料包傳遞的延遲。
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  A        140.111.0.254      140.112.0.253   140.113.0.254    B         C

               R1               R2                        R3

                    140.112.0.254                      140.114.0.253              140.114.0.254
                 由此開始

     目的地                 遮罩                 下一站

	140.111.0.0
	255.255.0.0
	140.112.0.254

	140.112.0.0
	255.255.0.0
	Direct

	140.113.0.0
	255.255.0.0
	Direct

	140.114.0.0
	255.255.0.0
	Direct

	140.115.0.0
	255.255.0.0
	140.114.0.254


網路及路由器R2的路由表

接下來，我們「遮罩」的欄位，就是因為我們可以利用「遮罩」的數字，拿來與由資料包是選取的目的地IP地址做運算即可決定，例如：有一封包的目的地位址為140.111.16.168，當這封包來到路由器R2時，路由器會利用遮罩255.255.0.0來與140.111.16,168做AND 的布林代數運算。8位元二進位1111 1111的十進位數值為2的，所以兩者「AND」之後會得到140.111.0.0的網路位址，那R2在路由器上查到下站要送給140.112.0.254。

   一般的主機可以用下列方法查看路由器，例如在視窗98下，開啟MS-DOS模式之視窗，執行 route print 指令即可取得主機的路由器，下圖即是主機140.130.45.137上的路由表。

（三）、IP資料包的格式

IP資料包的表頭如下圖，各欄說明如下：

	版本
	表頭長度
	服務型態
	總長度

	資料包編號
	旗標
	資料塊位差

	存活時間
	規約編號
	表頭檢查碼

	來源端IP位址

	目的端IP位址

	IP選項
	補充塊

	資料區


1、 版本：4個位元長度。這個欄位是填使用的IP規約版本。目前版本是 4，未來可能改為 IP6發展。

2、 表頭長度：4個位元的長度。這個欄位是記錄IP表頭的長度，它是以32位元為單位，故若IP表頭的長度是20位元組，表頭長度的值就是5。

3、 服務型態8個位元的長度，意義分別如下：

       優先權：3個位元，用以指定這個IP資料包的優先權，其值可以從0到7。

 D位元:低延遲。

T位元:高輸出率。    

R位元:高可靠度。 

後3個位元尚未使用。 

4、 總長度：16位元的長度這個欄位指定資料包的長度，是以位元組為單位，包括表頭及資料部分。將此長度減去4倍的表頭長度，就是實際上所傳的資料長度。

5、 資料包編號：16位元的長度。每一個資料包都需有一個唯一的整數以用來區別。這裡指的資料包是針對一組連線(connection)而言。

6、 旗標：3位元。

·   第l位元保留末使用。

·   第2位元為禁止分割位元：強迫資料包不可分割。

·   第3位元註明有後續資料塊位元：因為分割後，目的端無法判斷何時能夠收齊原來的資料包，注意此時資料塊表頭上總長度上所指的長度是分割後的長度，故無法拿來判斷是否已經收齊資料塊。所以在這裡需要在多這個位元來判斷。

7、  資料塊位差：13位元的長度。在乙太網路上，每個封包的最大長度是1518位元組，然而在某些網路上，其最大傳輸單位(MTU)可能遠小於這個值。當由大的MTU進入小的MTU時，就要針對每個資料包進行分割。而fragment offset就是記錄資料包的切割位置，使得destination端收到這一組資料包時，能夠將其重新組合。詳細部分，請參看下面討論。

8、 存活時間 8位元的長度。每一個資料包都需要設定它停留在網路上的時間，每經過一個路由器的時候，就會遞減。當它等於零的時候，資料包就會被丟棄掉。如此一來，可以避免無用的資料包不斷的在網路上流竄，造成頻寬的浪費。

9、 規約編號：8位元的長度。是用來指定上層是用何種規約(可由/etc/protocol查得)，下圖為常見的規約編號。

     規約名稱      規約編號

    
IP          
0


Icmp
1


Igmp
2


Ggp
3


Tcp
6


Pup
12


Udp
17      常見的規約編號

10、 表頭檢查碼 ：16位元的長度。因為整個資料包裡，表頭所存放的資料最為重要，故需加檢查碼來保護。其算法為將表頭的部分用字的長度相加，並以 1補數進位，最後再將結果取1補數。計算前此欄位假設為零，計算後才將正確的值填入。        

11、 來源端IP位址、目的端IP位址：這兩個欄位的意義相當明顯，不再多述。需注意 是在整個IP規約的路由選擇裡，IP位址可說是最重要的一部分，如果這部分填寫錯誤，目就有可能無法正確接收或傳送了。

（四）、資料的封裝

  
由於資料的實際傳送是透過網路的硬體，網路硬體基本上只認得設定好的訊框格式而已。所以網路硬體並不了解IP的位址，也不明白資料包的格式。為了使網際網路規約能夠正常的運作。我們利用訊框包住資料包，也就是說將資料包當成訊框的資料來處理。如下圖即資料包封裝的情形。

                                資料包            

	訊框表頭
	IP表頭
	IP資料部分



                     訊框

  再來，我們要討論的是訊框表頭與IP表頭之間的一些關係。

  （1）、訊框表頭內的住址，為硬體位址，這硬體位址為下一站的位址。而下一站的位址是由資料包內的IP位址推導出來的。如何推導呢?回想一下，IP的軟體會取出資料包內的IP位址，這IP位址是此一資料包最終的目的地。有了最終目的地的IP位址，可透過路由表，查出下一站要送給誰?它的IP位址為何?有了下一站的IP位址可查ARP的快取表（cache），或透過 ARP的運作來取得硬體位址。

（2）、當接收端接到此一訊框時，如何知道訊框資料部份，為IP資料包的格式?基本上所有表頭部會有欄位註明內部資料部份所用的規約及其格式，所以在訊框表頭內有一欄位，稱做"型態"(type)，以事先預定好的編號來表示之。例如乙太網路稱做乙太型態，若乙太型態的內容為0800(十六進位)即表示內部資料部份為IP的資料包，常見的型態如右圖所示。

（五）、網際網路上資料的傳遞

在前面一小節中，我們提到訊框的位址為下一站的硬體位址，所以當下一站收到訊框時會解開封裝，再找此資料包的下一站為何?如此下去，資料會被一站一站的傳遞下去。最終會將資料包送達最終目的地上

  下圖表示在跨越每一網路時，資料包的封裝與解封裝運作的步驟如下:

  （1）、發送站主機在時間的的時候，有一個資料包要傳送，於是在時間t2時，在資料包加上訊框表頭1形成網路1的訊框，並將此訊框送到網路1上。

  （2）、在時間t3時，路由器l接收到此一訊框，路由器l拆解訊框表頭l，此時的時間為t4，接下來是路由器1由資料包找出最終目的地IP位址，由此IP位址做路由選擇，發現下一站是路由器2，於是時間t5時，路由器1重新將資料包，加上訊框表頭2，將訊框由網路2傳送出。

   （3）、在時間t6，路由器2會收到具有訊框表頭2的訊框，於是路由器2的動作與路由器l一樣，做拆解封裝與重新封裝的動作，於時間t8時送出具有表頭3的訊框。

    （4）、時間t9時，最終的目的地主機會收到由路由器2轉送過來的訊框，目的地主機在t10時拆丟表頭3後得到資料包。

（5）、在這傳遞的過程中，有兩點值得注意的是:1、發送主機，送出的資料包與最終目的地主機所收到的資料包是一樣的，即tl與t10的資料包是一樣的。2、在網路l、網路2與網路3傳送的訊框大小，形式可能會不同，訊框格式是由網路硬體所決定的。但重點是訊框的內部都包著IP資料包。

（六）、資料包的分割與重組

  
網路在設計時，會考慮到整體的效率，因此每一網路每一次傳輸時都不能超出設計時最大容量的限制，最大訊框的大小限制除了考慮錯誤率、最大輸出率外並且須考慮到公平性。所以每一網路都會有最大傳輸單位(maximum transmission unit，簡稱MTU)的限制，MTU的定義是一個訊框能負載的最大量。

  考慮下圖的簡單網路，含有3個網路串聯在一起，網路1、2、3的MTU分別為1500、1000、和1500位元組。所以當主機A有大量的資料要送給主機B，這時我們要如何決定訊框的大小?當然有人會回答就採用1000位元網作為訊框的大小，這樣從主機A就可順利送到主機B。

  但是問題是主機A需有方法決定從A經R1，R2到B這條路徑上最小的MTU。目前第4版的IP還不採用事先決定最小MTU，然後再決定資料包的大小。所以當資料包要往前傳送碰到較小的MTU時，若MTU的值小於目前的訊框大小，這IP規約的軟體，會將資料包加以「分割」(fragmentation)。

       A   
B 

                        R1              R2

  分割的方法如下圖所示，假如有一塊原始資料長度為，1400位元組，我們將它分割成三塊長度分別為500、500、400位元組。在分割後的資料包的表頭格式大致與原始IP表頭一致，主要的差別在於旗標的欄位與資料塊位差(fragment offset)欄位。旗標欄位主要是註明是此IP之對包為資料包或資料塊：資料塊位差是表明資料塊中的資料，在原始資料包的相對的位置。另一重要的欄位為資料編號(identification)。所有的資料塊都會有資料編號以便在往後的目的地主機重組的參考。因此資料包分割後成個資料塊，這些資料塊會具有相同的資料編號。如下圖中，3個資料塊的IP表頭會具有相同的資料編號。而表頭l的資料塊位差為0，表頭2為500，表頭3為1000。這也就是說資料塊1,2,3中的資料第0個位元組分別為原始資料的0、500與1000。

             0      500    1000

	IP表頭
	原始資料包  資料部


         0               499              500           999             1000               1399 

	IP表頭
	資料1
	IP表頭
	資料2
	IP表頭
	資料3


資料塊在跨越過網路後，最後會被送達最終目的地主機，由此目的地主機負責來收集所有的資料，加以重組，組裝還原成原始發送主機所送出的一般。由最終目的地來重組的好處主要有二：

  （1）、可減少路由器的狀態資訊，因為中間的路由器可以不用去偵測流入的資料是資料包或資料塊。

   （2）、由最終目的地主機來重新組合回來，可以讓資料塊所定的路徑可以隨時動態更動。

  在最終的目的地主機可利用類似下圖的資料結構來做重組得動作。當資料來時先確定它的編號，編號相同者掛在一起，每一相同編號的資料塊串，設有一計時器，這是因為IP的軟體並不保證資料正確的傳遞，因此可能會有資料塊的遺失與延遲的情形發生，因此每當計時器時間用完時，而且資料塊串的資料塊尚未到齊，我們就丟棄，避免有些資料塊串永遠掛在那裡，而且用光記憶體的空間。當資料塊都到齊之後，我們就取出重組，以這方式重組的結果是全部或沒有(All-or-nothing)。因此當網路很壅塞的情形，資料塊無法到達的機會增大，網路效能會隨之降低，此時須有適當的壅塞控制以避免系統崩潰。
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（七）、資料包內容的範例

下表為IP資料包表頭範例，此一資料包是由140.113.167.203的電腦傳送給另一部電腦 140.113.167.195。它的表頭檢查碼計算方式如下：

4500+0200+0000+0000+fa01+586b+8c71+a7cb+8c71+a7c3=a797

將 a797做 1 的補數得到 586b

資料內容        內容說明

45 00 00 20     版本 ＝4 表頭長度 ＝ 5 服務型態＝00 總長度＝0x20

00 00 00 00     資料包編號＝0 旗標＝0  資料塊位差＝0

fa 01 58 6b      存活時間＝0xfa  規約編號＝01 表頭檢查碼＝0x586b

8c 71 a7 cb      來源端 IP 位址＝8c 71 a7 cb  140.113.167.203

8c 71 a7 c3      目的端 IP 位址＝8c 71 a7 c3  140.113.167.195

習題：

  0000    00 80 c8 58 c6 f4 00 00 0c 01 e2 8b 08 00 45 00
0010    00 54 70 1a 00 00 fe 01 74 af 8c 71 17 34 8c 71
0020    a7 c8 00 00 a0 39 8e 00 04 00 19 77 5a 36 63 15

0030    0c 00 08 09 0a 0b 0c 0d 0e 0f 10 11 12 13 14 15

匡線內部為IP 資料包的表頭部分，是回答下列問題：

1、 版本編號

2、 表頭長度

3、 來源端 IP 位址

4、 目的端 IP 位址

5、 存活時間

6、 資料塊位差

7、 檢查碼

140.111.0.0





140.112.0.0





140.113.0.0





140.114.0.0





140.115.0.0





網路1 MTU=1500m





網路2 MTU=1000m





網路3 MTU=1500m
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