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第l章功能變數名稱系統簡介
本章包括以下各節：
• 功能變數名稱註冊、解析和分佈。功能變數名稱系統（ D N S）是已註冊的電腦名和可以被迅速定位的
I P地址的目錄。該節將概述D N S中的一個重要部分—名字服務，以及它是如何註冊、
解析和傳送電腦名的。D N S伺服器可以用來定位它們所授權的域內的服務。如果該
服務定位功能被實現，便可以發出不是尋找某台電腦而是尋找域內某種服務的請求，
並且可以得到一個作爲回答的I P地址。注意：Windows 2000 要求使用服務記錄（ S RV
記錄將在以後提到）。
• 主機名的特徵。不論是準備給一台電腦命名還是計劃爲上千台電腦命名， D N S計
算機命名規則都是十分重要的。該節將介紹一些必要的命名規則並提供一些如何爲計算
機命名的建議。
• 全功能變數名稱。I n t e r n e t上的電腦都是某個域的成員。該節將敍述功能變數名稱、全功能變數名稱以及它們是
如何形成的。
本書是一本講述功能變數名稱系統的書，既適合新手又適合熟練的D N S管理員閱讀。本書也講述
了新的Windows 2000 DNS伺服器以及在Wi n d o w s中如何使用D N S。閱讀本書不要求讀者有
D N S的預備知識，但是有一定背景知識的讀者很可能會發現一些新知識。這並不意味著書中
提供的資訊質量有問題，也不意味著讀者的背景知識有缺陷。
Windows 2000作業系統使用D N S的方式不同於微軟以前的作業系統—事實上，也不同
於以前的任何作業系統。儘管本書開始是從世界通用標準的角度剖析和解釋D N S的，但它以
對Windows 2000特徵的完整回顧而結束。本書的中間部分討論了Windows 2000中對BIND 的
使用，在非Wi n d o w s環境下使用Windows 2000 DNS ，新的D N S特徵和關注點以及在新介面下
對D N S操作的實踐。
在Windows 2000對活動目錄域環境的支援中， D N S處於一個中心並且大量使用的位置。
當詢問1 0 0個Windows 2000 配置專家哪些是你能正確工作的1 0件最重要的事情時，在所提到
的1 0 0 0件事中幾乎有1 0 0件是D N S。從活動目錄的設計階段到使用者的日常行爲， Wi n d o w s
2 0 0 0系統的重要特徵都與D N S相關。
本書的介紹將從D N S本身開始，看一下它是什麽、它的定義、它是如何工作的以及各類
作業系統（與時間有關的B I N D版本或是Windows 2000）是如何使用它的。最後將介紹新版本
D N S的一些特徵，以及在Windows 環境下使用時應注意的事項和它的使用方法。
本章在介紹功能變數名稱系統時不要求讀者有很多的預備知識，只要知道電腦是如何工作以及
如何和I n t e r n e t交互的就可以了。凡是需要瞭解D N S和D N S伺服器的人都可以通過閱讀本書以
獲得必要的知識。在本章可以從概念上，也可以在一定程度的細節上學到什麽是功能變數名稱系統以
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及D N S伺服器是怎樣滿足成千上萬的本地和世界各地電腦用戶的需要的。
1.1 功能變數名稱註冊、解析和分佈
I n t e r n e t上電腦之間的T C P / I P通信是通過I P位址來進行的。因此， I n t e r n e t上的電腦都
應有一個I P位址作爲他們的唯一標識。功能變數名稱系統是用於註冊電腦名及其I P位址的。D N S是
在I n t e r n e t環境下研製和開發的，目的是使任何地方的主機都可以通過比較友好的電腦名字
而不是它的I P位址來找到另一台電腦。D N S是一種不斷向前發展的服務，該服務通過
I n t e r n e t工程任務組（I F T F）的草案和一種稱爲R F C（Request For Comment）文件的建議不斷
升級的。在本書的後續章節將介紹這些草案和R F C文件的存放地點。
不要混淆功能變數名稱系統伺服器和功能變數名稱系統。功能變數名稱系統伺服器只是功能變數名稱系統中的工具，通過它
們不停的工作來實現功能變數名稱系統的功能。本章將介紹功能變數名稱系統和功能變數名稱系統伺服器，請隨時注意
兩者的差別。
D N S伺服器爲客戶機提供一種方法來存儲和搜索其他主機的主機名和I P位址，這裏所說
的客戶機可以是單獨的電腦用戶、應用伺服器，甚至是其他D N S伺服器。主機是電腦的
另一種名稱，主機名就是電腦在功能變數名稱系統中使用的名字。功能變數名稱空間是指I n t e r n e t上所有主機
的唯一的和比較友好的主機名所組成的空間，它是一個重要的概念。
每一個主機名及其I P位址存儲在一台或多台D N S伺服器中，以便I n t e r n e t中的其他用戶可
以通過電腦名來搜索相應主機的I P位址。爲此， D N S伺服器之間必須能進行可靠的通信，
以便將I n t e r n e t功能變數名稱樹的每一個分支捆綁在一起以形成一個綜合系統。功能變數名稱樹是功能變數名稱空間的骨
架，D N S伺服器工作時可在其上下左右移動。第2章中將詳細介紹D N S是如何工作的並討論域
名空間是什麽。
功能變數名稱服務中有兩個最基本的概念：功能變數名稱註冊和解析。這兩個概念對於理解D N S名字和
D N S伺服器都非常重要。但是，讓我們首先簡單地介紹一下註冊和解析的物件：主機名和I P
地址。
1.1.1 主機名和I P位址
D N S的資料檔案中存儲著主機名和與之相匹配的I P位址。從某種意義上說，功能變數名稱系統類
似於存儲著用戶名以及與此相匹配的電話號碼的電話號碼服務系統。
雖然D N S記錄中除了主機名和I P地址外還有一些其他的資訊， D N S系統本身也有一些較
複雜的問題要討論，但D N S最主要的用途和對用戶來說最重要的價值是，通過它可以從主機
名找到與之匹配的I P位址，並且在需要時輸出相應的資訊。
1.1.2 主機名的註冊
主機名和I P位址必須註冊。註冊就是將主機名和I P位址記錄在一個列表或者目錄中。注
冊的方法可以是人工的或者自動的、靜態的或者動態的。過去的D N S伺服器都是通過人工的
方法來得到原始的主機註冊，也就是說，主機在D N S列表中的註冊是要由人工從鍵盤輸入的。
最近的趨勢是動態的主機註冊。更新是用D H C P伺服器觸發完成的，或者直接由具有動態D N S
更新能力的主機完成。D H C P是Dynamic Host Configuration Protocol的縮寫，即動態主機配置
協定。
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除非使用動態D N S，D N S註冊通常是人工的和靜態的。Windows 2000中就提供了動態
D N S的功能。當主機的資訊有所變化時，主機記錄的更新通常由人工來完成。圖1 - 1表示了若
幹主機在D N S伺服器中的註冊。在D N S伺服器中，最主要的資訊只是主機名和I P地址（某些
重要的例外見第4章）。
圖1-1 主機在D N S伺服器中的註冊
圖1 - 1並沒有表示出主機名是如何註冊的，因爲註冊的方法並不是只有一種。當然人工注
冊是最常見的，但也有若干自動註冊的方法。自動註冊的方法之一就是讓D N S伺服器去查閱
W I N S伺服器。本書中將不斷提到D N S和W I N S的交互。通過W I N S伺服器的自動註冊方法將
在第1 6章仲介紹。
另一種自動註冊的方法是通過D H C P伺服器向具有動態D N S能力的D N S伺服器註冊名字。
也就是D H C P伺服器在客戶機上網時自動給它分配一個I P地址。因爲該方法經過完整的測試
並受到廣泛的支援，所以它是使用各種D N S伺服器最容易的方法。該方法幾乎在任何情況下
都能正常工作。當註冊完成以後（尤其是當已被提醒成功時），所有的D N S伺服器都收到了主
機的註冊資訊。
大多數的電腦由人工向一台D N S伺服器進行註冊，這台伺服器一般是和這些電腦在
同一個大樓或者同一個校園，或者至少在同一個企業內。一般來說，中型或大型企業都有自
己的D N S伺服器。這時編輯和修改伺服器的主機列表將比求別人—如I n t e r n e t服務供應商
—註冊主機的變化既迅速又容易。當使用UNIX 或Windows 2000時，如果有一個內部環境，
就很有可能需要自己在內部運行D N S。
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主機1
主機1
主機2
主機3
主機4
主機2
主機3
...等等...
已登記主機
DNS 伺服器
主機名必須在D N S伺服器中註冊，這台伺服器稱爲主伺服器。輔D N S伺服器自動地從主
D N S伺服器獲得所有的資料。管理員對這種備份很感興趣，因爲這可以讓他們在幾個不同的
地方安置具有相同資料庫的伺服器。例如，中心辦公室可以有一台主D N S伺服器，而遠地的
機構可以有本地的輔伺服器，以便加速位元址的查找，也可防止因網路失效而找不到D N S服務
器。主、輔D N S伺服器的搭配使得所有的伺服器都能找到已註冊的主機，客戶機能從離它最
近的伺服器獲得回答。如果本地網路中的D N S伺服器失效，無論安裝的是Windows 2000還是
其他作業系統，對主機的可用性都是一場災難。而且如果一些主機通過輔伺服器解析功能變數名稱，
還可以獲得一定的負載平衡。
1.1.3 主機位址的資源記錄
無論主機註冊是如何完成的，這種註冊的主要目的是在某個列表中記錄下其他電腦在
需要時可以被查到的主機名及其源位址，這種記錄稱爲資源記錄。資源記錄可以有多種格式，
第4章中將做詳細介紹。
圖1 - 2顯示了在Windows 2000 DNS管理器上顯示的幾個電腦的主機記錄。
圖1-2 查看主機位址記錄
如果使用的是UNIX DNS伺服器和文本方式的配置文件，其條目就很像主機在這些記錄
中的註冊( I N代表I n t e r n e t，A代表地址A d d r e s s )：如果使用的是Windows 2000 DNS，則可以
將記錄資訊記錄在同樣的文件中，但也可以不必這樣做。第一列爲主機名（如h o s t 1），第二列
爲記錄的類型（本例中爲I n t e r n e t），第三列爲資源記錄的類型（ A代表地址），第四列爲I P地
址。
host1 IN A 207.33.46.51
host2 IN A 207.33.46.52
host3 IN A 207.33.46.53
host4 IN A 207.33.46.54
1.1.4 主機名的解析
只要進行了註冊，主機名就可以被解析。解析是一個用戶端過程，目的是查找已註冊的
主機名或者伺服器名以便得到相應的I P位址。用戶端得到了目標主機的I P位址後，就可以直
接在本地網上通信，或者通過一個或幾個路由器在遠端網上通信。
顯然，一個D N S伺服器可以有許多已註冊的主機。解析註冊在同一台D N S伺服器上的其
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他主機名應該是比較快的。一個具有上千主機的企業只需要少數幾台D N S伺服器。
圖1 - 3顯示了D N S客戶機如何解析另一個在同一台D N S伺服器註冊的主機名。
圖1-3 一個D N S客戶機查詢D N S伺服器以解析另一個主機名
1. 解析器
本章對主機名查詢的解釋似乎意味著D N S伺服器擔當了所有的主機名解析工作。對此，
必須有所澄清。實際上，主要的角色是一種稱爲解析器的程式，解析器運行在所有使用
T C P / I P協定的有D N S能力的電腦上。解析器將包含網路主機功能變數名稱的路徑描述轉換爲查詢請
求。解析器甚至還可以緩存已定位的主機，以加速接通的過程。
解析器幾乎無所不在，可以是本地的或者遠端的，可以在客戶機上也可以在D N S伺服器
上。D N S伺服器可以在需要時通過解析器查詢另一台D N S伺服器，這種情況是經常發生的。
當一台D N S客戶機作爲客戶機時，它的解析器就處於工作態，當一台D N S伺服器作爲客戶機
時，它的解析器也處於工作態。當一台D N S伺服器作爲伺服器使用時，它的作用就是回應客
戶機的解析器的查詢，而這台客戶機也可能是另一台D N S伺服器。
R F C文件國際標準化機構和志願管理機構共同管理I n t e r n e t。這些管理機構通過工
作委員會使用R F C文件來評估一些有可能成爲標準的新思想。R F C文件可以由個人
提出，也可以是出於某種商業利益的考慮。有不少R F C文件變成了正式的標準。要
查閱R F C文件，可以通過h t t p : / / w w w.dns.net/dnsrd/ 訪問其中的功能變數名稱服務資原始目錄，
即d n s r d目錄(Domain Name Services Resource Dictionary)。對D N S、I n t e r n e t協定以
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主機１
回答：
查詢：
主機3的位址？
主機2
主機3
通信開始
DNS 伺服器
已登記主機
...等等...
主機1
主機2
主機3
主機4
及I n t e r n e t本身的標準制定有影響的機構有：
• Internet體系結構組（I A B , Internet Architecture Board）。
• Internet授權地址分配組（IANA, Internet Assigned Number Authority），w w w. i a n a . o rg。
• Internet工程指導組（I E S G, Internet Engineering Steering Group），w w w. i e t f . o rg / i e s g . h t m l。
• Internet工程任務組（I E T F, Internet Engineering Task Force），w w w. i e t f . o rg。
• Internet 協會（ISOC, Internet Society），w w w. i s o c . o rg。
• Internet網路資訊中心（I n t e r N I C），w w w. i n t e r n i c . n e t。
RFC 1034“功能變數名稱：概念和設備”中指出，解析器至少要訪問一台功能變數名稱伺服器來直接得到
所需資訊，或通過其他的功能變數名稱伺服器來繼續跟蹤查詢。在RFC 1034的第5、6頁中說：“從解
析器的角度來說，功能變數名稱系統是由數目不詳的功能變數名稱伺服器組成的，每台功能變數名稱服務器具有整個域
名樹中的一個或幾個分支的資料。”
經過查詢後，返回給解析器的結果可能是下列結果中的一種（見RFC 1034第2 9頁）：
• 給出所需資料的一個或幾個資源記錄。在這種情況下，解析器將以適當的格式返回得到
的回答。
• 主機名錯誤。當所查詢的名字不存在時給出這種錯誤。例如，可能是用戶在鍵入主機名
時出錯。
• 資料未找到錯誤。當存在所查詢的主機名，但找不到相應的資料時出現這種錯誤。
2. 逆向查找
到目前爲止，我們的討論都是圍繞著D N S如何從主機名查到I P位址。但也可以由I P地址
來查找主機名，因爲， D N S伺服器中的資料檔案是自動排序或者自動索引的，以便快速由名
字查找，從I P位址出發的逆向查找還需要資料庫按I P位址進行排序或索引。逆向查找也稱爲
反向查詢。
D N S伺服器用來進行逆向查找的資料庫稱爲i n - a d d r. arpa區或者稱爲A R PA域中的I n t e r n e t
地址區。如果仔細觀察圖1 - 2，可以看到屬於2 0 7 . 3 3 . 4 6 . 9功能變數名稱伺服器的46.33.207. in-addr. a r p a
區。這個i n - a d d r區包含一個從I P位址到主機名的資料庫，以便伺服器執行從I P位址出發而不
是從主機名出發的查找。第4章在講述反向位址記錄（ P T R）時將討論這種反向映射是如何建
立的。
逆向查找的使用並不像正向查找那樣普遍，但也不時有所使用。大多數的逆向查找是在
用戶（如系統管理員）已經知道本地主機的I P位元址，但需要查找它的主機名時進行的。逆向
查找的一種實際用途是查找一個已知I P位址的主機的全功能變數名稱。F T P伺服器有時也通過逆向查找
來證實所連接的主機是否爲它所宣佈的主機。另外，一些工具如n s l o o k u p也使用逆向查找的
特性（見第1 2章）。這種技術提供了另一種驗證所連接的主機是否爲假冒的方法，這可以減少
但不能消除攻擊。
3. DNS伺服器的搜索順序
可以設置D N S客戶機爲解析主機名搜索D N S伺服器的順序。圖1 - 4顯示了Windows 95客
戶機搜索D N S伺服器的順序。列表中的第一個D N S伺服器位址爲1 9 2 . 1 6 8 . 1 . 2 4，這台客戶機
就是在這台伺服器中註冊，並成爲e x a m p l e . n e t域的一個成員。如果客戶機通過查詢第一台服
務器不能得到答案，它將繼續查詢第二台、第三台伺服器。Windows 2000 用戶端的設置允許
列表中有更多的伺服器。第1 4章將詳細介紹不同版本用戶端的配置。
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圖1-4 DNS伺服器搜索順序是可選的
客戶機所註冊的D N S伺服器應該是所屬域的主伺服器，大多數管理員也將這台伺服器設
置爲客戶機的首選搜索伺服器。但並沒有理由一定要求首選搜索伺服器必須是主伺服器或注
冊伺服器。事實上客戶機使用輔伺服器作爲首選搜索伺服器是很普遍的。當使用動態D N S注
冊時，如果客戶機試圖在輔D N S伺服器註冊，輔D N S伺服器將把請求提交給主D N S伺服器，
也就是說不會造成真正的錯誤。後續部分將介紹許多關於對不同類型的需求使用不同類型的
伺服器的策略。
搜索伺服器的順序完全是可選的。爲了解析功能變數名稱，首先查詢的D N S伺服器並不一定是機
器所註冊的伺服器。第二台和第三台搜索伺服器也可以是任何你覺得合適的伺服器，如可以
是在其他域中的伺服器、I S P的功能變數名稱伺服器或者其他可以快速回應查詢的伺服器。只要列表中
有一台伺服器回應了客戶機，搜索就立即終止。
1.1.5 主機名的分佈
並不是一台單獨的D N S伺服器就包含了全世界的主機名，這是不可能的。如果存在這樣
的主D N S伺服器的話，客戶機和這台伺服器的距離就太遙遠了。也很難想象這樣一台爲整個
I n t e r n e t服務的D N S伺服器需要多大能力和帶寬。除此以外，如果這台主D N S伺服器停機的話，
遍佈全球的I n t e r n e t將陷入癱瘓！與這種設想相反，主機名分佈於許多D N S伺服器之中。
主機名的分佈解決了不是只用一台D N S伺服器的問題，但這對客戶機又出現了另一個問
題：客戶機如何得知向哪一台D N S伺服器查詢？功能變數名稱系統通過使用自頂向下的功能變數名稱樹來解決
這個問題，每一台主機是樹中某一個分支的葉子，而每個分支具有一個功能變數名稱。重要的是，你
所擁有的每一台主機都和一個域相關聯。
那究竟總共需要多少D N S伺服器呢？儘管實際的數位是不可知的，並且依實際原因而變
化，但從理論上來說，功能變數名稱樹的每一個分支需要一台D N S伺服器。
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當一台客戶機需要另一台主機的I P位址時，一般它首先查詢自己所在的D N S伺服器，前
提是這台伺服器列在搜索次序的首位。如果這台伺服器並沒有所要查詢主機的記錄，查詢便
將在樹中向上移動，到達高一級伺服器，最終能找到一台給出查詢結果的伺服器。爲了完全
理解D N S域和伺服器的這種相互依存關係，可以想象功能變數名稱樹本身是一種分層的功能變數名稱結構，如
圖1 - 5所示。
圖1-5 DNS伺服器在功能變數名稱樹中的分佈
除非因某些特殊的原因使得D N S伺服器和外界沒有聯繫，否則，每台D N S伺服器總是和
其他伺服器一起成爲整個I n t e r n e t功能變數名稱層次中的一員，沒有一台D N S伺服器會是一個孤立的小
島。每台伺服器都會在I n t e r n e t功能變數名稱服務中承擔一定的責任，即使只是承擔一個小企業的功能變數名稱
或者一個大企業功能變數名稱的一部分。
1.1.6 專用D N S伺服器
D N S伺服器也工作於不與I n t e r n e t相連接的專用網路。這些伺服器甚至可以在物理上和
I n t e r n e t相接，但不參與公共的功能變數名稱空間。專用伺服器必須和公共網路隔離，否則會引起嚴重
衝突。I P地址必須是統一分配的（見第6章），功能變數名稱則必須註冊（見附錄D）。
爲建立專用網路，必須使專用網路與公共網路隔離，並且只使用爲專用網路保留的I P地
址。如果使用公用的並且沒有被分配的I P地址，以後和公用網絡進行連接時將會遇到一系列
的問題。RFC 1597的“專用I n t e r n e t的地址分配”討論了這個問題。類似於公共網路，專用網
絡也需要根功能變數名稱伺服器。附錄B將說明如何得到有關資訊。RFC 2010的“根功能變數名稱伺服器的操
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上層域-a
DNS伺服器
域-a
DNS伺服器
子域-a
DNS伺服器
子域-b
DNS伺服器
子域-c
DNS伺服器
域-b
DNS伺服器
域-c
DNS伺服器
域-d
DNS伺服器
域-e
DNS伺服器
作準則”中對公共根功能變數名稱伺服器做了討論。RFC 1034的“功能變數名稱：概念和設備”則討論了根域
名伺服器的設計。根功能變數名稱伺服器是位於D N S功能變數名稱空間頂層的伺服器。
1.2 主機名的特徵
根據Internet RFC的要求，域主機名(如給予U N I X電腦的主機名)可以最多有2 4個字元。
注意，Wi n d o w s電腦可以有兩個電腦名，一個Windows 網路（ N e t B I O S）名和一個D N S
名。圖1 - 4所示的Windows 95 電腦名不能在這裏輸入，而是在“ I d e n t i t y（身份）”對話方塊中
輸入，其長度不能超過1 5個字元。
Wi n d o w s電腦名既短又簡單，如：
H o s t o n e
H o s t t w o
H o s t t h r e e
Wi n d o w s電腦名可以更長和更複雜，但如果用以下的名字：
Host1- 012s- 3t4n5a6m7e8-1
Host2- 023s- 4t5n6a7m8e9-2
Host3- 037s- 8t9n0a1m2e3- 3
則在“I d e n t i t y”對話方塊的N e t B I O S名字空間中將被認爲非法。
避免出現這種情況的最好辦法是選擇一個能同時滿足D N S功能變數名稱空間和N e t B I O S名字空間
的電腦名。這意味著所選的電腦名必須不太長，只取1 5個字元或者更少，並且所用的字
符應該在兩種環境下都是合法的。如果使用長度超過1 5個字元的名字， Windows 2000會忽略
多餘的字元。
對伺服器或者其他經常使用的主機，應選擇比較容易記憶的名字。最好是既簡單又有一
定含義的名字。在實現D N S前，可先按直觀的命名慣例爲用戶的電腦取名。如對Tr e n t
C a r t e r的P C取名爲t c a r t e r- p c，對Herman Knief的工作站取名爲h k n i e f - w s，等等。伺服器也可
按命名的慣例來取名，可以先劃定一個範圍，然後從中選擇名字。這可以在所有的主機間産
生容易記憶的聯繫。如對於船隻，可選Ti t a n i c，E n t e r p r i s e，M a y f l o w e r，對於城市，可選
P a r i s (巴黎)、M u n i c h (慕尼黑)、S e a t l e (西雅圖)等。一個新站點的用戶一旦建立，當他們看到
所有的印表機被命名爲Vo l c a n o e s時會是很高興的。這對於一個小企業來說是很好的，但當它
逐漸變大而仍然想做這樣的工作的話，則必須發展子域（並且當它更大的時候，則必須使用
對於用戶來說可加密的標準命名慣例）。
I n t e r n e t網路資訊中心I n t e r N I C，或稱N I C，是管理功能變數名稱註冊的機構。第1 4章將說明如何
向N I C註冊一個新功能變數名稱。
1.2.1 IP主機名
I n t e r n e t的有關文件中對如何選擇主機名定義了一些規則。如果不遵照這些規則而取名，
當其他用戶或者應用軟體打算訪問你的電腦時，就可能出問題。已批准的RFC 952定義了有
效主機名的標準，即規定了什麽樣的主機名才是有效的和合法的。RFC 1035“域的實現和規
範”也是必須遵循的。以下是從RFC 952摘取的主機名命名指導：
• 主機名是長度不超過2 4個字元的字串，所用字元可以是字母（ A~ Z ）、數位元
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（0 ~ 9）、減號（-）、點號（.）。點號只能用做功能變數名稱格式的主機名的分隔符號號。
• 主機名中不能有空白或空白字元。
• 不區分大、小寫字母。
• 第一個宇符必須是字母。
• 最後一個字元不能是減號或點號。
• 不能使用單字元主機名，也不能對主機名起綽號。
有些主機名並沒有遵照這些標準，例如3 c o m . c o m，這個主機名顯然違反了第一個字元不
能是數位的規定。雖然存在著R F C標準和一些實際主機名不一致的現象，但用戶還是應該盡
可能按照標準來取名。功能變數名稱遵循如下規則。
1.2.2 RFC 1035：主機名建議
RFC 1035的“域的實現和格式”建議提供了關於功能變數名稱的語法，這對於熟悉正規電腦語
言格式的用戶是特別有用的。以下是從這個文件的第6、7頁中摘取的內容：
2.3 約定
功能變數名稱系統對一些基本問題有所約定。系統實現者如果在他們的系統中不完全遵
守這些約定，則必須注意這些約定對其他主機的訪問有沒有影響。
2.3.1 建議的功能變數名稱語法
構成功能變數名稱的D N S描述應盡可能一般化，其基本思想是將已存在的物件的名字用
功能變數名稱表示時所發生的變化應盡可能小。
當爲一個已存在的物件分配功能變數名稱時，精明的用戶應選擇一個既滿足功能變數名稱系統標
准又符合與該物件有關的一些規則的名字，這些規則可以是已公佈的，或者是約定
俗成的。
例如，當爲一個郵件域取名時，用戶應遵照本文件中的規定，也應遵守RFC 822
中的規定。RFC 822是和郵件有關的文件。當創建一個新的主機名時，在H O S T. T X T
中的舊規定還應遵守，以免原有的軟體轉而使用功能變數名稱時出現問題。
以下語法可使許多使用功能變數名稱的應用(如電子郵件、遠端登錄)正常工作。
＜domain＞:: = ＜subdomain＞ | ??
＜ subdomain＞:: = ＜lable＞| ＜subdomain＞?.?＜let-dig＞
＜ lable＞:: = ＜ letter＞ [ [＜ldh-str＞]<let-dig>]
＜ ldh-str＞::= ＜let-dig-hyp＞| ＜ let-dig-hyp＞＜ ldh-str＞
＜let-dig-hyp＞::=＜let-dig＞| ?-?
＜ let-dig＞::= ＜letter＞| ＜digit＞
＜letter＞ ::= 從大寫A到Z和小寫的a到z共52個字母中的任意一個
＜digit＞::= 0～9數位中任意一個
注意在功能變數名稱中使用大寫字母和小寫字母具有同樣的意義。也就是說，兩個功能變數名稱若拼
寫相同，僅使用字母的大小寫不同，這兩個功能變數名稱仍被認爲是相同的。
在RFC 11 2 3和RFC 1912中還可以找到關於創建有效功能變數名稱的規則的更多資訊。包含所有
Internet RFC文件資源的網址是：
h t t p : / / w w w. isi.edu/rfc- editor／以及w w w. m e r s e y w o r l d . c o m / t e c h w a t c h / s t a n d a r d s
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1.2.3 Wi n d o w s（N e t B I O S）電腦名
Wi n d o w s電腦名的長度必須小於或等於1 5個字元，以滿足N e t B I O S對名字長度的要求。
名字中不區分大小寫，名字H o s t - o n e、H O S T- O N E和h o s t - o n e對U N I X電腦和Wi n d o w s計算
機都是等效的。但Wi n d o w s電腦名不可以包含D N S中不允許的字元。如果電腦名包含這
種非法字元，在D N S中註冊時就會出問題，而不論這種註冊是人工的還是通過自動W I N S特
性來註冊。Wi n d o w s電腦應該只使用合法的D N S字元，以免出錯。以下的名字在W I N S中是
合法的，但對多數D N S伺服器則是非法的：
1 i s A n u m b e r (以數位開始)
u n d e r _ s c o r e (下劃線是不允許的)
space ghost(不允許空白鍵)
這是非常好的建議，也就是對Wi n d o w s電腦只使用合法的D N S名字。在移植和升級時
可能需要保留兩個不同的名字表，但應該試圖避免這樣。
1.3 全功能變數名稱
主機名中若不包括電腦所屬的域，則這個主機名是不完全的。當然，如果你所使用的
電腦和搜索的主機在同一個域，解析器基於以上假定的基礎，可能將添加功能變數名稱。但如果所
搜索的主機在另一個域，並且D N S沒有找到它，則很可能是客戶機使用了不合格的功能變數名稱，也
就是不包含域成員的資訊。很多作業系統爲用戶提供了一種“猜想-添加”過程的方法。
全功能變數名稱（F Q D N，Fully Qualified Domain Name）是指主機名加上全路徑，全路徑中列出
了序列中所有域成員。全功能變數名稱可以從邏輯上準確地表示出主機在什麽地方，也可以說全功能變數名稱
是主機名的一種完全表示形式。從全功能變數名稱中包含的資訊可以看出主機在功能變數名稱樹中的位置。例
如，a c m e c o m p a n y公司的We b伺服器的全功能變數名稱可以是w w w. a c m e c o m p a n y. c o m，而若W W W主
機是在銷售部子域，則它的全功能變數名稱可以是w w w. s a l e s . a c m e c o m p a n y.com 。當給出的名字像
a c m e c o m p a n y而不是a c m e c o m p a n y.時，他們通常是指主機名，而名字中帶有句點的則認爲是
全功能變數名稱。這種區別在理解和控制解析過程時是非常重要的。句點實際上指出了功能變數名稱樹的根。
全功能變數名稱在實際中是非常有用的。電子郵件就使用全功能變數名稱作爲收信人的電子郵件位址，如
j a n i c e j o n e s @ a c m e c o m p a n y. c o m，其中收信人爲j a n i c e j o n e s，跟在收信人名字後面是符號@，
@後面是郵件伺服器的全功能變數名稱，或者說是郵件伺服器所在企業的功能變數名稱，最後是頂層域
名. c o m。. c o m意味著a c m e c o m p a n y是一個商業機構。
1.4 選擇功能變數名稱
選擇功能變數名稱是一個很複雜的工作。隨著近年來I n t e r n e t的迅速普及，一些人已經發現了在域
名上的投機能帶來暴利。也就是說，一個人爲自己註冊了許多功能變數名稱，希望另一個不太走運的
人準備開一個公司，並且試圖合法地註冊一個相同的功能變數名稱，如果此功能變數名稱已被註冊，那麽後者
就必須選擇另一個功能變數名稱，或者試圖勸告前者放棄此功能變數名稱，而後者此舉對前者來說是可獲利的。
當準備註冊一個功能變數名稱時，花點時間想出幾個好名字，最好能暗示出自己的預期用途。並考慮
一下使用什麽樣的頂層功能變數名稱。. c o m用於商業用途， . n e t通常是給I S P和其他聯網機構所用
的，. o rg則指非盈利的或社會性的組織。相對來說這些已經不是很嚴格的限制了。對於頂層域
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名的使用，很多實體會有許多使用相似名字的機會，但它們仍然可以在各自的意圖和目的上
加以區分。. e d u用於教育方面， . g o v和. m i l則用於政府和軍事，這些根據各自可能的註冊而受
約束。另外的頂層功能變數名稱，比如說. l a w，. i n c，. m a i l，. g a m e s，. l e a r n等則提供了更多的選擇—
假設投機者不會把它們全用上。詞頭的使用也是一個提供功能變數名稱的好方法。記住，功能變數名稱越短，
已被別人註冊的可能性就越大。
在很多時候，註冊一個功能變數名稱就像是試圖給自己的汽車申請一個有個性的執照牌。想提出
一些獨特的見解的人必須思路開闊並且有點創造力。當準備好註冊一個功能變數名稱的時候， I n t e r N I C
提供了很多有效的工具來幫助找到一個唯一的名字並進行註冊。對於有關InterNIC 的資訊，
查詢w w w. i n t e r n i c . n e t，如果有興趣的話，還有可能找到一些新的頂層功能變數名稱。在這裏不能列出
很多，但在I n t e r n e t上卻可以很輕鬆地找到可用的資訊。
1.5 小結
本章主要介紹了D N S的基本概念和一些主機命名規則。後面的幾章將比較深入地討論如
何建立和管理D N S伺服器。
I P地址I n t e r n e t上的每台電腦都有一個I P地址，一個I P位址是一行上的四個數位，
每個數位從0到2 5 5並用點號隔開。例如1 2 3 . 2 1 . 9 9 . 1和1 0 . 1 . 1 . 3，單個I P地址可以自動
也可以人工分配。在很多時候， D N S並不關心它們的分配方式。一個名叫IPv 6的新
標準可能會實現。可以在本書以後的章節中獲得更多的資訊。
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http://blog.csdn.net/coolstar/archive/2001/08/15/5752.aspx
第2章DNS如何工作
本章將描述D N S伺服器如何工作，如何協同工作以及如何回應功能變數名稱查詢。本章包括以下
內容：
• 主機和功能變數名稱的層次結構。在該節將看到功能變數名稱空間像一棵樹，即所有互相關聯的電腦名
所組成的一種層次結構。也將解釋子域如何將名字空間劃分爲可管理的單位，而委託授
權則可使一個D N S伺服器在需要時查詢其他伺服器。
• 域和域區( z o n e )。域和D N S伺服器之間的關係是可以變化的，不一定總是每個域一個服
務器。D N S伺服器將使用域區文件來精確地確定它們將管理哪些域和主機。域區給了
D N S管理員足夠的靈活性使得一個D N S伺服器可以處理一個或多個域、一個或多個域的
一部分或者是這兩種情況的組合。這一節將介紹DNS 管理核心的域區資料。注意：一
些伺服器不使用域區文件來存儲域區資訊，輔伺服器可能只在記憶體中有拷貝，而
Windows 伺服器可以在活動目錄中存儲域區資訊。
• 解析客戶機的請求。當一個客戶機發出名字查詢後將會發生什麽？本節將通過一個例子
詳細說明客戶機查詢解析的過程，還將解釋D N S伺服器可以使用的遞迴查詢和疊代查
詢。所舉的例子將顯示一個查詢可以上溯到根伺服器，然後再回到另一個分支以滿足客
戶機的請求。
• 工具縱覽。該節介紹可以幫助解決D N S問題的基本工具，包括資訊採集、疑難解答和其
他工具。該節提供了一個幫助理解和運用D N S的小工具箱。
D N S是存儲網路主機和功能變數名稱並進行交互的場所。此時，將每個主機名當作一個符號位址，
因爲使用主機名比數位位址更方便，也更容易記憶。
D N S客戶機的特性多數體現在應用網路層。例如，通過U R L名可迅速地在瀏覽器中打開
任何地方的w e b頁面。傳輸層則在網路中傳送D N S資訊。D N S客戶機和伺服器在埠5 3使用
無連接的U D P協定來查詢和做出回應，還在埠5 3使用T C P協定進行伺服器到伺服器的連接。
D N S客戶機和伺服器間使用無連接U D P協定的原因是很簡單的。用U D P協定傳輸報文不需要
建立連接，如果客戶機沒有接收到所需的資訊，解析器就會不停的重發直到它接收到一個響
應（在本章後面的“解析客戶機請求”中將會描述），對於伺服器到伺服器的連接，只有基於
連接的協定，比如說T C P協定能夠使用，因爲這些伺服器必須傳送經常被複製的重要的資源
記錄（Resource Record）和序列資訊，沒有這些資訊，伺服器便不能和其他伺服器保持同步
而且也不能提供可靠的服務。
2.1 主機和功能變數名稱的層次結構
當I n t e r n e t（原來稱爲A R PA n e t）規模還很小時，一個單獨的統一的h o s t . t x t主機文件在網
絡中發佈，就可完成主機的查找。而當I n t e r n e t的規模越來越大時，這種發佈主機文件的查找
方法就不適用了。功能變數名稱系統D N S的結構就逐漸形成，以代替原來的以文件爲基礎的主機查找。
D N S實現了一種分散式資料模型，形成了一種文件系統樹，如圖2 - 1所示。從體系結構上來說，
功能變數名稱系統D N S是一種分散式的、層次型的、客戶機/伺服器式的資料庫管理系統。
圖2-1 DNS樹，類似於文件系統，每層都有唯一的名字
這種樹型模型是分散式的，因爲每個註冊的域都將自己的資料庫列表提供給整個系統，
如圖2 - 2所示。
圖2-2 DNS功能變數名稱樹層次從根功能變數名稱開始
層次結構的最高端是功能變數名稱樹的根（通常用點號“ .”表示），提供根功能變數名稱服務。根功能變數名稱服務
器具有指向第一層域的初始指標，也就是頂層域，如. c o m、. o rg、. m i l和. e d u。另外，還有兩
百多個表示地理位置的頂層功能變數名稱。這個列表仍在發展。頂層功能變數名稱最初由I n t e r n e t授權地址分配
組I A N A管理。後來，一些頂層功能變數名稱被授權給一些組織，例如I n t e r n e t資訊中心I n t e r N I C來管理。
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不允許
允許
根（無名）
I n t e r N I C管理其他的頂層功能變數名稱. c o m、. o rg、. a c t和. e d u。因爲八十年代和九十年代衆多的註冊而
使得它發展很快，並且不斷變化。在附錄C“頂層I n t e r n e t功能變數名稱”中儘量地列出了這些頂層域
名。
在功能變數名稱層次結構中，主機可以存在於根以下的各層上。因爲功能變數名稱樹是層次型的而不是平
面型的，因此只要求主機名在每一個分支中必須是唯一的。例如，在一個公司中可以有若干
個主機名爲w w w的w e b伺服器，前提是每台伺服器必須在功能變數名稱層次的不同分支上。如w w w.
xyz. com、w w w. corp. com和w w w. eng.com都是有效的主機名，也就是說，即使這些主機有相
同的名字，也都可以被正確地解析到唯一的主機。這種原則對於F T P節點、w e b節點、功能變數名稱服
務器等等都是適用的，即只要是在不同的子域，就可以重名。
根D N S伺服器就像世界各地的公司和學校使用的伺服器，但它存在於I n t e r n e t中最特殊的
地方，也就是甚至在第一層功能變數名稱如. c o m和. o rg等之上。表2 - 1中給出了功能變數名稱層次結構中的若干
層。
記憶D N S層次的最容易的方法是記住根域僅僅只用“ .”表示。頂層域只含有一個名字，
第二層域則含有兩個名字，如此等等。
根功能變數名稱伺服器和其他機構、團體的功能變數名稱伺服器的主要區別是根伺服器包含指向所有已注
冊的頂層域的指標。
第二層域是屬於機構團體或地區的，用功能變數名稱的最後一部分即域尾碼來分類。例如，功能變數名稱
m i c r o s o f t . c o m代表微軟公司。多數域尾碼可以反映使用這個功能變數名稱的機構是什麽性質的。
表2-1 功能變數名稱層次結構
功能變數名稱層次結構中的位置
. 根是唯一沒有名字的域，用一個句點表示
. n e t TLD 或頂層功能變數名稱
e x a m p l e . n e t SLD 或第二層功能變數名稱
test.example.net 子功能變數名稱，機構中一個部門的功能變數名稱
注意實際上，和根域相比，第一層域實際是第二層域，但它們還是稱爲頂層域或
T L D（Top Level Domain）。根域從技術的含義上是一個域，但常常不被當作是一個
域。根域所有的很少幾個根級成員只是爲了支援功能變數名稱樹和它的功能。
但機構的類型並不總是可以很容易地通過域尾碼來確定。例如，對於. n e t域和. o rg域就不
像. c o m域那樣清晰。本來， . n e t域是打算爲I S P ( I n t e r n e t服務提供商)和其他聯網機構所用的，
但很多研究機構或課題組也用這個域，如h a n d l e . n e t和g i g a . n e t等。
. o rg域原來是爲非贏利或政府資助的研究組織所使用的，但它也被一些政府機關如高性能
計算中心（ High Performance Computing Center：h p c . o rg）、集成技術辦公室（ I n t e g r a t i o n
Technology Office : ito.org）等所使用。
2.1.1 子域
一個域如果在另一個域之下，就應該說是一個子域，即使是頂層域也是根域的子域。由
於在第二層域以下的子域的變化特別多，而大量的子域也是在第二層域以下，因此，子域這
個詞就往往用來指第二層域以下的各個域。
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各機構、團體往往根據內部的需要來設立子域。如E a s t . i s i . e d u是i s i . e d u的子域，是爲I S I的
東海岸分部所設立的。各公司往往按照公司內部的結構來設立子域。在圖2 - 3所示的子域就分
別對應於工程部、市場部、銷售部和人力資源部。採用這種方式設立子域，可使負載分佈到
公司內部網路的若干主機，從而改善如郵件服務、名字服務等各種服務的性能。子域結構的
劃分完全由自己決定。劃分的原則應該是使網路上的流量最小並滿足需求。因爲同樣的原因，
在Windows 2000中使用類似於網網域控制器放置的結構是很常見的。如果想按邏輯局域網的邊界
劃分域，從而使廣域網上的流量最小，則應考慮至少在各局域網內放置一個緩存名字伺服器。
域和子域從純邏輯的角度來說，所有在根域以下的域都可稱爲子域，因爲它們確實
都在根域之下。但這樣使用術語的物件太廣，也不適於區分上層域和非上層域。通
常，管理員稱第二層以下的域爲子域，也就是那些具有3個或多於3個用“.”分開的
名字的域爲子域。這樣就便於將相對比較固定的上層域和第三層、第四層，甚至更
低層加以區別。
從更實際的角度來看，根域、頂層域和第二層域爲的功能變數名稱樹的上層固定組成，
而子域是指第二層以下的各個域。
2.1.2 委託授權
以上這種子域的劃分，可以引出在域內父域和子域的若干伺服器之間分佈工作負載的一
種正式方法：委託授權。主伺服器也被稱作授權伺服器，或在D N S裏稱作S O A。一個授權服
務器具有不可推辭的責任回答向它提出的所有查詢請求。但它也可以將一部分授權委託給其
他的伺服器。授權伺服器可以包含所有有關域的資料，也可將一部分資料委託給其他伺服器。
每個頂層域實際是根域的一個部分，而每個頂層域又可進一步地劃分成第二層功能變數名稱。委
托授權是根域伺服器用來和其他功能變數名稱伺服器分享責任的一種方法，其結果是將查找所有
I n t e r n e t主機名的授權分配到許多伺服器來承擔。通過這種分佈的方法，形成了D N S的一個關
鍵概念。這樣單個伺服器的失效不會造成系統失效，根伺服器相當於有了多個，大多數情況
下頂層域和子域也是如此。
如果一個D N S伺服器不能回答一個查詢請求，則它會自動地指示客戶機到另一個已授權
分擔一部分子域記錄的伺服器去查詢。子域經常是由授權委託的伺服器來處理的。授權服務
器決定了對某個功能變數名稱應該查詢哪個伺服器，也就決定了如果需要的話下一步應該查詢的服務
器。如果授權伺服器不包含所查詢名字的有關資料，委託授權就將決定下一步應該查詢的服
務器。委託授權將把所有授權的伺服器在域中宣佈，但實際上，多數查詢只需再轉向一個服
務器。如果客戶機(解析器)收到的回答是主機或域不存在，則客戶機會立刻停止查找。解析器
不會再指向任何其他的委託授權伺服器，而不論它以前已訪問過多少功能變數名稱伺服器。
委託授權將使查詢從位於D N S根部的根伺服器向下指向頂層D N S伺服器。子域DNS 服
務器將通過功能變數名稱伺服器記錄向父域伺服器註冊，就如同一個機構向I n t e r N I C ( I n t e r n e t網路資訊
中心)註冊其第二層功能變數名稱和D N S伺服器從頂層域獲得授權。如前所述，第二層域下可以有多個
授權。
委託授權可以是同級的，也可以是向下一級的。同級委託授權將確定同一層的其他服務
器來共用域的授權，而向下一級的委託授權將確定子域(見附錄C )。任何用戶所使用的D N S服
務器都可能被頂層D N S伺服器委託授權爲它的一個子域。
16計計第一部分理解功能變數名稱系統
通過功能變數名稱伺服器記錄( N S記錄)給一個功能變數名稱伺服器以委託授權(第4章將描述N S記錄和它們
的使用)。N S記錄可以給出域中所有授權伺服器的列表。爲了配置一個機構的子域，就必須將
授權從父域委託到子域，否則，這些子域就不能被外界的任何主機所解析。
對一個D N S客戶機來說，好像所有已註冊的主機位址都在它本地的D N S伺服器上。但這
僅僅是表面的感覺。委託授權告訴本地的D N S伺服器如何找到非本地的主機，這樣才能使客
戶機解析它們所在域以外的地址。
2.2 域和域區
理解域和域區的差別需要費一點精力。D N S功能變數名稱樹的分支是爲功能變數名稱所用的，而葉子則用
於主機。在功能變數名稱樹中，子域和主機是樹中所有在它們上層的域的成員。
域區在邏輯上覆蓋了D N S樹型結構的一部分，以確定每個D N S伺服器支援的名字(子功能變數名稱
和主機名)。D N S伺服器的域區決定了它所覆蓋的樹的分支、樹的區域，以及有多少它所授權
的域。
圖2 - 3中有一個伺服器的授權域區包括m k t和s a l e s兩個域。一個D N S伺服器也可以在一個
域區中只有一個域。圖2 - 3中的e n g就是一個域區只有一個域的例子，儘管它還有兩個子域。
因爲Windows 2000中的域區用於控制相鄰的分支，也就要求m k t和s a l e s域位於不同的域區中，
這與一般的域區規則稍有不同。
由於D N S伺服器之間的交互操作和D N S伺服器及D N S客戶機之間的交互操作決定了必須
有域區和委託授權，域區規定了名字是在哪里存放的(即哪個D N S服務器具有這些名字)，而委
托授權則決定客戶機和伺服器應從哪條路徑與其他D N S伺服器通信。
一個域區包含的記錄可以是單個域的記錄、一個域記錄的一部分、一個或幾個子域的記
錄或者是父域和子域記錄的組合。對於一類特殊的用來進行從地址到名字解析的反向地址域
區，更是常有多個域的記錄。反向地址域區將在第4章中描述。
圖2-3 域區決定了D N S伺服器所管理的功能變數名稱
域區向D N S伺服器提供了它所管理的名字，而委託授權則告訴D N S伺服器當一個查詢是
在其域區以外時到哪里去查找。域區和委託授權都不決定哪個D N S伺服器是域記錄授權的最
初來源，哪些伺服器只是備份。需指定一個伺服器爲主伺服器並給予它這種授權，並指定一
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個伺服器爲輔伺服器以作爲主伺服器的備份。
2.2.1 主D N S伺服器
如前所述，主D N S伺服器(即S O A )負責域中名字的授權，關於那個域的名字的所有資訊都
要從這個伺服器獲得。當一個主D N S伺服器啓動時，它從它所運行主機的本地資料檔案（或
者活動目錄）中取得域區資料。一個D N S伺服器可以同時是一個或幾個域的主伺服器，也可
以同時既是一個域的主伺服器，又是另一個域的輔伺服器。第3章將更詳細地解釋D N S伺服器
的類型。但現在至少應認識到域和域區不存在主或輔的問題，只有D N S伺服器才有主或輔的
概念，主D N S伺服器才是一個域的名字的授權來源。
如果要配置一個機構的域的層次結構，最好首先爲整個域配置一個主功能變數名稱伺服器。D N S
伺服器管理的域區應包含所有的功能變數名稱，也許還應爲子域配置一個或幾個伺服器。如果要爲機
構的各個部門建立子域，則每個子域應有一個主D N S伺服器。如果伺服器不包含這個域的所
有記錄，則必須指定一個子域授權（例如， e x a m p l e . n e t 被分爲s a l e s . e x a m p l e . n e t ，
o p s . e x a m p l e . n e t，e n g . e x a m p l e . n e t等等）。
通過子域的選擇提高了用戶的靈活性。同時，因爲每個子域都有一個授權的啓動，所以
潛在地增加了負載。因此，每次做出改變時，必須進入指定的主伺服器。M S關於“域區”項
的使用有時是令人費解的。在實現時應注意使用方式。
2.2.2 輔D N S伺服器
輔D N S伺服器從主伺服器獲得資料。當一個輔D N S伺服器啓動時，它首先從主伺服器處
獲得域區資料，並將自己的版本號和主伺服器的版本號進行比較。如果覺得必要，輔伺服器
就進行域區資料的替換，用主伺服器的資料覆蓋原來的資料。輔伺服器能和主伺服器通信是
因爲輔伺服器的名字連同S O A和N S資源記錄一起保存在它的文件裏。輔伺服器僅用一個N S記
錄來表示，並且它不承擔S O A的責任，只有主伺服器才有權承擔。當然，如果輔伺服器仍然
沒有域區資料，它需要在它的啓動文件建立時使用指示來定位主伺服器以獲得域區資料。
和主D N S伺服器相似，輔伺服器也是授權查找功能變數名稱的地方。其差別在於主伺服器是其他
需要輸入域區文件的伺服器的初始功能變數名稱來源，而輔伺服器則不是傳遞域區資料的來源。輔服
務器的存在只是爲了備份並提供查詢服務。
2.2.3 從主D N S伺服器向輔D N S伺服器傳送資料
對域、域區、委託授權有所瞭解後，可以轉向討論D N S的分散式資料庫模型。域區文件
本質上是D N S名字的資料庫列表，主伺服器擁有它自己的各個域的源域區文件。
子域功能變數名稱伺服器可以有主伺服器的功能，可有效地將一個大的功能變數名稱列表劃分爲幾個較小
的部分，成爲幾個域區文件。如果一個大型機構在建立其功能變數名稱伺服器時只使用一個域，而沒
有劃分爲幾個子域，則域區文件將非常大。這樣一個很大的無層次名字空間還會有另一個問
題：一個不再劃分的D N S分支不能支援兩個同樣的主機名。如果不對域進行劃分，一個大機
關就會遇到像A R PA n e t決定建立D N S體系結構時所曾遇到的問題。然而，同樣大的機構可以
把它的功能變數名稱空間分成幾個子域，但仍然只用一個域區文件，如圖2 - 3所示。這只能解決兩個問
題中的一個。
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對域進行劃分可以因域區文件變小並容易管理而改善性能。一個功能變數名稱伺服器不應該解析
龐大的域區文件。雖然還受其他因素影響，但一般來說域區文件越小，從功能變數名稱伺服器得到的
回應就越快。但子域也會帶來一定的問題，即資料問題。委託授權解決了父域和子域的協調，
但一個輔伺服器又如何從資料源—它的主伺服器—來獲得資料？回答是通過傳送主伺服器
的域區文件。這也被稱作域區傳送（ zone transfer）。域區傳送可以是部分的也可以是完全的，
主要取決於需求和最近一次全傳送耗費的時間。把大的域區文件分成幾個小文件也可提高域
區傳送的效率。這也是爲什麽要避免大而平面化的功能變數名稱空間的重要原因之一。
當一個主伺服器啓動時，它只需要對名字查詢請求做出回應。當一個輔伺服器啓動時，
它就要查看主伺服器的授權資料，並得到一個路徑和檔案名，以便當收到副本時保存爲本地
的備份。這由伺服器的啓動資訊提供，在第4章中將會提到。如果輔伺服器是第一次啓動或者
有人清除了它的資料目錄，則輔伺服器就向主伺服器發出請求以得到域區文件的副本。
域區傳送操作很像Windows (NT或2 0 0 0 )的文件複製，或者是Windows 在功能變數名稱伺服器之
間的W I N S資料複製。當輔伺服器得到了主伺服器域區文件的副本後，它也能對名字查詢提供
授權的應答。如果主伺服器的域區文件有所改變或更新，輔伺服器將如何處理?在授權開始資
源記錄（SOA RR）中包含的若干資訊欄位可指示輔伺服器相隔多久檢查主伺服器的變化，這
些欄位設置了超期時限和刷新頻率。S O A資源記錄也有一個版本號或序列號。關於S O A資源
記錄的更多資訊，請見第4章。
輔伺服器將定期地向主伺服器查詢它所需刷新的域區文件，具體的就是檢查序列號是否
有變化，序列號是一種遞增的指示資料庫版本的數位。如果序列號有所變化，輔伺服器就知
道域區資料有了變化，就會啓動新的副本傳遞（可能是部分的，也可能是完全的傳送）。部分
傳送是在RFC 1995中定義的一種逐漸遞增的傳送，即僅是被改變的部分而不是整個域區文件
被傳送。
只有當序列號增大後輔伺服器才會進行域區文件傳送。如果序列號因爲某種原因而減少，
則輔伺服器將認爲它的域區文件副本是最新的，並將繼續使用直到期滿。如果因某種原因序
列號變爲0，則輔伺服器的本地域區文件將被刪除，輔伺服器就將啓動一次傳輸，從主伺服器
傳送完整的新的域區資料檔案。但是無論在哪種情況下，都是從它的主伺服器獲得它的資料。
Windows 2000 DNS伺服器和BIND 8.0還有一種“通告”選項，以啓動輔伺服器的更新。
這就是說，主伺服器可以通知輔伺服器資料已變化，以便加速傳送新資訊。“通告”選項還可
以提高安全性，因爲是由主伺服器啓動域區文件的傳送。主伺服器的管理員提供了應通知的
輔伺服器列表，而列表中的輔伺服器只限於那些已經授權的伺服器。將啓動資料傳送從輔服
務器轉爲主伺服器，有助於防止域區文件被非法竊走。這是一系列使用“通告”選項來提高
傳送效率的令人信服的原因。然而，一些BIND 8.1.1伺服器在從Windows 2000 DNS接收到這
樣的傳送時會丟棄自己的所有資料。所以，當計劃用這種方式使用B I N D輔伺服器時，應採用
BIND 8.1.2。
希望D N S查詢在全局範圍內都能得到迅速處理的機構應該在不同的地理位置上配置D N S
伺服器，也許可以把部分域區資料放在其他合作機構的伺服器上。這樣可以提供較好的本地
查詢性能，而配置的冗餘有助於在I n t e r n e t連接不正常時繼續工作。
在有故障時，即使目的主機不能接通，輔D N S伺服器仍然可以進行名字解析。對於如發
送郵件這樣的服務，這是很有用的，因爲如果在發送郵件時可以解析主機名，但不能啓動一
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次郵件發送過程，則只需將郵件在發送佇列中繼續排隊，稍後再發送。而發送郵件時如果連
主機名都不能解析，則只能退回郵件並給出“主機未知”錯誤。
Windows 2000 把域區資料集成到活動目錄中作爲第三類域區，從而逐漸模糊了標準主輔
伺服器之間的區別。集成後，仍然可以有標準輔伺服器，但也可能有多個同等的使用活動目
錄進行複製的輔伺服器。這在第7章中將會提到，那裏將討論一些有關活動目錄技術的D N S問
題。
本章關於功能變數名稱空間和功能變數名稱伺服器的討論就到這裏。其餘部分將集中於客戶機。客戶機的
查詢和D N S伺服器是如何協作工作的。
2.3 解析客戶機請求
當客戶機要和遠端系統通信，如一個用戶用滑鼠單擊對一個We b節點的鏈結，則在實際
和遠端系統開始通信前，還有一系列的步驟需要完成。第一步就是要解析遠端系統名爲I P地
址。客戶機就是解析器。爲解析遠端系統名，客戶機向它的一個D N S伺服器發出查詢，至少
需要在客戶機配置中指定一個D N S伺服器。可在D N S網路控制面板的T C P / I P屬性視窗中看到
一個客戶機的D N S伺服器搜索順序，如圖2 - 4所示。在第1 4章將給出在不同的Wi n d o w s客戶機
間定位搜索順序的指標。
圖2-4 一個Wi n d o w s 9 5 / 9 8客戶機對D N S的T C P / I P屬性
在圖2 - 5中，可以看到列出了一個或幾個D N S伺服器的I P位址，指示客戶機到哪里查找未
解析名字的地址。客戶機將首先查詢列表中的第一個功能變數名稱伺服器。如果解析器在指定的時間
內沒有收到確認，它將查詢列表中的下一個伺服器，直到有一個功能變數名稱伺服器接受了查詢。
當一個功能變數名稱伺服器接受了客戶機的查詢，客戶機通常等待，而功能變數名稱伺服器就在域區文件
查找所查詢的主機名的I P位址，或從其他D N S伺服器得到與接收到的查詢相匹配的主機名。
如果第一個D N S伺服器接受了查詢請求但不能解析主機名，它就返回“功能變數名稱錯誤”以表明所
查的功能變數名稱不存在。當這種情況出現時，客戶機將不再向第二個D N S伺服器發出查詢。
如果主機名中還包含主機的功能變數名稱， D N S伺服器使用這個附加資訊來加速其搜索，甚至可能
將查詢直接提交給另一個D N S伺服器，或者告訴客戶機另一個D N S伺服器的位址去查詢（記住
全功能變數名稱，見第1章）。如果沒有指定功能變數名稱，則D N S伺服器將認爲是在自己的域區文件中查詢。
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圖2-5 Windows 2000 客戶機的高級D N S配置
2.3.1 客戶機請求解析的過程
下面是一個詳細的例子，以幫助讀者理解功能變數名稱解析的過程。這個例子說明瞭D N S是如何
工作的，讀者應仔細地閱讀此例子，以便領會每一步的作用。
回顧以前關於全功能變數名稱和根域的討論，一個末尾帶有句點“ .”的主機名應該是全功能變數名稱，就
是說，在名字中所有應該有的域的成分都齊全了。如果客戶機要解析的主機名末尾帶有“．”，
則它的D N S伺服器將對域的成分不做進一步的假設，而是在開始解析時就直接將主機名送到
根域伺服器，從那裏可在D N S樹中沿一條最短的路徑達到所查主機的授權伺服器。如果功能變數名稱
只是相對功能變數名稱，即沒有末尾的句點，則D N S伺服器將爲重構造主機的全功能變數名稱做出一系列智慧
的假定。
由於解析器庫函數所用的不同源代碼，解析器的工作會有所不同。許多標準解析器根據
從應用程式收到的輸入，用幾個步驟就可以完成解析。例如，要查詢主機名w w w，則按照缺
省設置，加上客戶機的功能變數名稱。如果查詢的主機名是w w w. i s i . e d u，則解析器將直接解析
w w w. i s i . e d u。如果伺服器不能找到w w w. i s i . e d u，則加上客戶機的功能變數名稱，並再次繼續查詢。
不同之處在於一些解析器區分全功能變數名稱和主機名是通過查看整個字串，如果是形如
w w w. e x a m p l e . n e t的便認爲是全功能變數名稱，形如w w w的則認爲僅僅是一個本地主機名。
例如，假設客戶機所在的域是c n r i . r e s t o n . v a . u s，它要訪問w w w. i s i . e d u的We b節點。如果所
查找的名字不是全功能變數名稱，伺服器將試圖構造全功能變數名稱。因爲這個客戶機開始查詢的D N S伺服器
是在c n r i . r e s t o n . v a . u s域，並且沒有使用全功能變數名稱，則D N S伺服器使用的初始搜索串就是：
注意，此D N S伺服器已將自己的功能變數名稱c n r i . r e s t o n . v a . u s加到了被查找主機名的後面。除非
查找名後面有“.”， D N S伺服器將認爲這個名字不是全功能變數名稱。只有尾部的句點“．”才能確
認全功能變數名稱。另外，可認爲w w w. i s i . e d u和w w w都是相對功能變數名稱，它們可能在當前域中得到解析，
也可能在當前域不能解析。如果名字尾部沒有“．”，名字的相對性就可以由解析器設定，而
它通常都留給D N S伺服器來設定。通過在c n r i . r e s t o n . v a . u s域中的初次搜索，功能變數名稱伺服器不能
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解析它收到的組合主機名。這表明重構查找主機的全功能變數名稱沒有成功，下一次查詢時， D N S服
務器就必須在高一層域中查找。所以，第二次查找的名字應爲：
注意，第一次查詢時的“ c n r i”部分現在已經消失。如果這個完成客戶機搜索的D N S服
器對r e s t o n . v a . u s域來說不是主D N S伺服器，則它將把查詢轉送給另一個伺服器進行解析，但
如果這個伺服器就是主伺服器，而第二次搜索又失敗了，則它將假定在更高一層域可能解析，
於是將從當前的搜索名中再刪去一個部分，再進行第三次查找。
如果第三次查找還是沒成功，在這種情況下的第四次查找會有些不同。因爲實際上沒有
u s域( u s由根域處理)，第四次查詢實際就要到根域伺服器以查詢w w w. i s i . e d u。但D N S伺服器
不會從根域伺服器得到對w w w. i s i . e d u的解析，而是將被指向一個i s i．e d u域的授權伺服器。
然後，D N S伺服器就將對w w w. i s i . e d u的查詢送到i s i．e d u功能變數名稱伺服器。
因爲w w w. i s i . e d u是i s i . e d u域的一個有效主機，這個i s i . e d u域的功能變數名稱伺服器就會用
w w w. i s i . e d u的I P地址來進行回應。本地的D N S伺服器就將結果送回給客戶機，以便客戶機用
收到的I P地址連接We b伺服器並We b頁面。在下一節還將介紹主機- I P位址查詢的更詳細
的過程。
以上就是D N S伺服器遞迴查詢的一個實例，也可設置爲疊代查詢或非遞迴查詢。實際上，
疊代查詢就像D N S伺服器查詢根域伺服器。而根域伺服器並不是直接爲客戶機進行查詢，而
是提供一個最佳猜測，指示從哪里可以得到更多的資訊。
D N S伺服器可以工作在遞迴查詢方式或疊代查詢方式。在遞迴方式， D N S伺服器成爲客
戶機的代理，並根據需要和其他的D N S伺服器通信，以得到結果，而客戶機只是等待。遞迴
查詢時，一個D N S伺服器本身將變成解析器，或者說是變成其他的D N S伺服器的D N S客戶機。
Windows 2000 DNS 伺服器的缺省方式是從客戶機接收遞迴查詢並向除了它的前向伺服器
（f o r w a r d e r s）以外的其他D N S伺服器發出疊代查詢。
當工作在疊代方式時， D N S伺服器只是提供一個它所能授權的最佳猜測，通常這種回答
只是指向另一個D N S伺服器，以便解析器可以繼續查詢。這個解析器可以就是原來的客戶機，
也可以是另一個D N S伺服器。這種查詢的重新指向將逐步地使查詢接近最後的目標。疊代查
詢使得D N S伺服器不必一直爲查詢而工作，因爲客戶機本身將按D N S提供的線索不斷進行查
詢。
注意解析器的工作方式可以是互不相同的，這取決於解析器的設計和在網路控制面
板中的設置。這一章的例子將顯示解析器工作的一般過程。有許多因素會影響解析
器所用的方法，但很少會影響最後的結果。
例如，有些解析器認爲如果一個功能變數名稱的內部含有句點“．”，則它就是全功能變數名稱，
然後將它不做任何改變就送給一個D N S伺服器。而有些解析器則假設如果主機名末
尾沒有句點，則一定不是全功能變數名稱，客戶機就把自己的功能變數名稱加到主機名的後面，再送
到一個D N S伺服器。這兩種假設都可能不對。幸運的是，客戶解析器和D N S伺服器
的結合可以成功地解析大多數的功能變數名稱。
2.3.2 主機-I P位址查詢實例
在下述例子中用到的程式n s l o o k u p將在2 . 4節中描述。在第1 2章中則有更加詳細的介紹。
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程式清單2 - 1是從工具軟體n s l o o k u p得到的主機- I P位址查詢的詳細輸出。查詢的主機是
w w w. i s i . e d u，主功能變數名稱伺服器是c n r i . r e s t o n . v a . u s。此例顯示了在解析過程中客戶機和伺服器之
間進行了何種通信。圖2 - 6則是程式清單2 - 1的圖解。
圖2-6 按委託授權在D N S樹中查詢的實例
程式清單2-1 遞迴查詢實例（由n s l o o k u p輸出）
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根DNS伺服器的域
區包括.us和.edu
在cnri 的客戶機
在cnri 的
伺服器
在此例中， c n r i的D N S服務
器代表其客戶機進行遞迴查
詢。其他D N S伺服器進行疊
代的工作，返回最佳猜想指
示c n r i的D N S伺服器依次查
詢其他伺服器
事件的順序：
1) cnri的客戶機向cnri.va.us的DNS伺服器查詢www.isi.edu
2) cnri的DNS伺服器查詢DNS伺服器reston.va.us
3) 根據提示，cnri的DNS伺服器查詢DNS伺服器va.us
4) 根據提示，cnri的DNS伺服器查詢根伺服器，即us和edu的主伺服器
5) 根據提示，cnri的DNS伺服器查詢DNS伺服器isi.edu
6) DNS伺服器isi.edu返回www.isi.edu的地址
7) cnri的DNS伺服器返回www.isi.edu的地址給客戶機
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從程式清單2 - 1和圖2 - 6可以切實地看到功能變數名稱伺服器在查詢時如何一直上溯到根域，以及如
何再向下進入另一個分支。還可以看到一件有趣的事：功能變數名稱伺服器V E N E R A . I S I . E D U出現在
幾個位置。在v a . u s層的查詢指向了V E N E R A . I S 1 . E D U。V E N E R A . I S I . E D U是v a . u s域的若干域
名伺服器之一。此外，還可以從根域緩存文件看到，伺服器V E N E R A . I S I . E D U也是原來的根
域伺服器之一。由I S I維護的這個根伺服器現在稱爲b . r o o t . s e r v e r. n e t。
2.4 工具縱覽
與D N S各個方面相聯繫的工具有許多。這些工具使理解什麽將繼續和什麽將産生錯誤變
得簡單。理解這些工具的基本工作原理能讓我們更好的使用它們。本節所講的內容包括： d i g，
i p c o n f i g，n e t l a b，n s l o o k u p，p i n g，t r a c e r o u t e ( t r a c e r t )，n e t s t a t和n b t s t a t。本節只是這些工具
的概述。在第1 2章能獲得更多的資訊。這些工具的具體用法如下所述：
• d i g—dig 是一個更好的n s l o o k u p。它能獲取更多的資訊並且比n s l o o k u p容易使用。D i g
也用解析器來對分散式的D N S資料庫執行查詢。d i g也提供了一些選項，用來提高命令
行的靈活性。
• i p c o n f i g—i p c o n f i g顯示了在系統中進行網路配置時的資訊。它包括： I P、D N S伺服器，
路由資訊，子網路遮罩以及更多。i p c o n f i g能重新設置或釋放所有的適配器或指定的適配
器，也能輸出資料到指定的文件。微軟公司在Windows 2000中對i p c o n f i g增加了一些附
加特性。其中有兩項與客戶機解析器緩存有關的是：
a) /displaydns—如果解析器緩存不爲空，就顯示它的內容。
b) /flushdns—清除緩存，當系統崩潰或資訊有所改變而想重新載入時，這個命令是很有
用的。
• n e t l a b—這個工具是一個自由軟體，它由一系列工具組成，這些工具能很容易地通過
一個圖形介面來操作。它能很容易地在追蹤網路問題的工具和提供更多網路環境資訊的
工具間切換。N e t l a b把這些工具集成在一個軟體中以便使用。這些工具包括： f i n g e r，
w h o i s，t i m e，q u o t e，p i n g，t r a c e，D N S，s c a n n e r和能工作在u s e r @ h o s t和h o s t模式下的
i n f o . f i n g e r。在u s e r @ h o s t模式下它將返回某主機上指定用戶的資訊；在h o s t模式下它將
返回登錄在主機上的用戶； w h o i s返回從w h o i s資料庫得到的關於指定域的資訊，能夠向
不同類型的w h o i s伺服器查詢向前的或向後的資訊； t i m e由兩部分組成， d a y t i m e，它用
可讀模式列印出遠端伺服器所在地的日期和時間， clock synchronization，它使得本機時
鍾與指定時鐘同步； q u o t e與一個q u o t e - o f - t h e - d a y伺服器相連接，這是一些服務者提供
的一種很有意思的服務； p i n g執行前面講到過的p i n g命令， p i n g部分有一個G U I使得能
更好地控制p i n g命令；t r a c e是一個類似於p i n g但能執行t r a c e r t s的工具； D N S執行基本的
n s l o o k u p s；s c a n n e r執行網路掃描和特徵控制，比如埠掃描等； i n f o給出棧的版本和系
統名稱的資訊。
• n s l o o k u p—n s l o o k u p工具對不同的伺服器執行D N S查詢。n s l o o k u p被執行時，它將查詢
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缺省的伺服器，除非一個不同的伺服器被指定。在兩種基本模式下可能調用n s l o o k u p：
互動式和非互動式模式。在互動式模式下，可以執行很多查詢和設置很多控制n s l o o k u p
工具如何向資料庫查詢的選項。n s l o o k u p使用它自己的解析器執行查詢。
• p i n g—p i n g是一個使用I n t e r n e t控制消息協定（ I C M P）的工具。p i n g發送一個I C M P
E C H O - R E Q U E S T到一個作爲參數傳送的位址， p i n g有一些控制其行爲的選項。p i n g基
本上用來檢查網路上一台機器是否可達。
• t r a c e r t—t r a c e r t (有時也叫t r a c e r o u t e )是一個發送U D P報文給指定地址的工具。通常，
由三個報文組成的分組被發出。每個分組獲得比他前一個分組多一的有效時間（ T T L）。
有效時間參數用來確定一個報文是否可達。如果一個報文被標記爲不可達的，一個
I C M P超時資訊會被返回給源主機。這使得能夠跟蹤報文傳送過程所經過的路由器，在
目的地址到達後，t r a c e r t停止發送報文設置。
• n e t s t a t—n e t s t a t顯示協定統計表和打開T C P / I P網路連接，有很多選項可以控制n e t s t a t
的顯示。可以用n e t s t a t /？來獲得所有的選項。
• n b t s t a t—n b t s t a t顯示用於T C P / I P之上的N e t BI O S( N e t B T )的統計表。它也提供了很多的
選項，用n b t s t a t /？可獲得所有的選項。
2.5 小結
本章初步介紹了D N S是如何工作的。下面幾章將解釋D N S伺服器的類型、它們的目的、
各種伺服器類型如何協同工作，以及關於D N S域區文件的詳細資訊。第8章將重新討論客戶
機名字解析，並詳細解釋遞迴查詢和疊代查詢。
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WINDOWS2000 DNS 技術指南 3
第3章功能變數名稱伺服器的類型
本章內容包括：
• 主功能變數名稱伺服器。主功能變數名稱伺服器得到授權來回應對域區的查詢，同時，它也是提供所有域
區地址的來源。這一節描述主功能變數名稱伺服器的特性。注意有時一個主功能變數名稱伺服器也被稱爲
一個主伺服器。這個新說法來自於B I N D版本8設置文件的改變。本章中任何地方涉及到
的主功能變數名稱伺服器，都能與主伺服器互換。
• 輔功能變數名稱伺服器。輔功能變數名稱伺服器是備份伺服器。它們不是域區源資料存放的地方，但它們
也授權回應功能變數名稱的查詢。輔功能變數名稱伺服器通常從域的主D N S伺服器獲得域區資料。注意輔
伺服器也被稱爲從屬伺服器。
• 緩存功能變數名稱伺服器。顧名思義，緩存功能變數名稱伺服器是用來緩存位址資料的。緩存是多數服務
器都有的特性。緩存功能變數名稱伺服器專門用來緩存查詢的地址，而不承擔任何其他的工作。
它們沒有包含許多主機的域區文件，也不從其他D N S伺服器傳送資料。緩存功能變數名稱伺服器
也回答查詢，但沒有授權。這一節將描述緩存伺服器並解釋爲什麽它們是有價值的。
• 傳遞查詢：前向伺服器和從屬伺服器。前向伺服器和從屬伺服器也是D N S伺服器，它們
和其他D N S伺服器有非常特殊的合作關係來分擔處理查詢的責任。這一節介紹前向服
務器和從屬伺服器，解釋它們如何給管理員提供服務設計的選項。
• 確定D N S伺服器的類型。如果你遇到一台伺服器，但不知道它起什麽作用，這一節將
介紹如何區分主伺服器、輔伺服器、前向伺服器、從屬伺服器和緩存伺服器。
一個功能變數名稱伺服器能夠只扮演一個角色或同時扮演幾個角色。本章提供了一個伺服器能扮
演的可能角色的概述。注意到一個D N S伺服器能同時支援多個域，有時又對每個域都有一個
角色，這是很重要的。有些角色，比如說僅作緩存，對整個伺服器來說是必須設置的。那麽，
一個D N S伺服器的種類當選擇它的設置時就已經確定了。這種設置使得伺服器能支援每一個
域。
除了解釋潛在的D N S伺服器的作用，本章也揭示和討論了一些有助於闡述主伺服器、輔
伺服器、前向伺服器、從屬伺服器和緩存伺服器之間區別的體系結構。在實際問題和應用中
能更好的理解這一點。對於這種關係的唯一的確定性是有些D N S伺服器對每個域來說都是主
伺服器，剩下的就由自己指定了。
3.1 主功能變數名稱伺服器
主功能變數名稱伺服器是D N S的主要成員，對I n t e r n e t中功能變數名稱資料的發佈和查找起著非常重要的作
用。主功能變數名稱伺服器總是位址資料的初始來源。主伺服器對域中的功能變數名稱有最高授權，並因爲它
們是域區間傳送域區資料的唯一來源，就具有向任何一個甚至全部需要其資料的伺服器發佈
域的資訊的功能。一個輔伺服器在向另一個輔伺服器進行域區傳送時也可以是“主伺服器”，
但是文件卻在主功能變數名稱伺服器上。這種語言上的混淆在RFC 2136 中被澄清。它區分了從屬服務
器，主伺服器和根主功能變數名稱伺服器（ primary master server)。
• 從屬伺服器。一台授權的用來搜索域區傳送的伺服器。並且在域區中用N S記錄來命名。
• 主伺服器。一台設置爲向一個或多個從屬伺服器傳送資料源的授權伺服器。
• 根主功能變數名稱伺服器。在域區傳送互聯（ t r a n s f e r- d e p e n d e n c y )圖中作爲根的主伺服器。根主
功能變數名稱伺服器在域區S O A記錄中被命名。根據定義，每個域區只能有一台根主功能變數名稱服務
器。
資料發佈過程從管理員手工建立配置引導文件開始，他可以從U N I X主機的BIND DNS實
現來複製，更可能的是在安裝時通過D N S伺服器管理介面輸入所有伺服器需要的引導配置數
據。Windows 2000 DNS伺服器將自動地把任何配置文件放在% w i n d i r % \ s y s t e m 3 2 \ d n s文件夾
中。
需手工配置的D N S的基本資料資訊包括：
• 域的名字（如果功能變數名稱需要在企業外部被解析，則必須由I n t e r N I C批准）。
• 每個準備提供功能變數名稱解析的伺服器的I P地址和名字。
• 各功能變數名稱伺服器的主機名和位址。
• 其他包括在這個D N S伺服器域區的電腦的主機名和位址。
第11章提供了安裝和配置Windows 2000 DNS伺服器的指導。
3.1.1 存儲Windows DNS引導配置資料
有兩種方法可用來存儲Windows DNS引導配置資料：通過引導文件和通過註冊表。缺省
方式是通過註冊表。想通過引導配置文件而不是註冊表，則必須在“ s t a r t u p（開始功能表）”中
的“Load Zone Data（裝載域區資料）”下選擇“ From File（從文件）”選項來設置引導方法。
這個選擇功能表在D N S伺服器屬性的“A d v a n c e d（高級）”選項下。
不像D N S伺服器軟體以前的版本， Windows 2000 DNS伺服器在選擇或改變引導方法時會
自動更新註冊表和引導文件（在以前的版本中，同步是一項繁重的工作）。註冊表的鍵值是
H K L M \ S y s t e m \ C u r r e n t C o n t r o l S e t \ S e r v i c e \ D N S。第11章討論了改變存儲方法的影響。
在Windows 2000中，也可以使用活動目錄集成域區，但只能用於主域區。因爲輔伺服器
不修改資料，所以沒有必要讓輔伺服器直接訪問主伺服器的資料，它們僅僅在通常方式下進
行域區傳送。對於主域區，活動目錄的集成意味著域區資料存儲在目錄裏。這提供了一種存
儲和複製（傳送）資料的更健壯的方式。如果使用活動目錄集成域區，多個網域控制器就能共
享主域區資訊。從整個存儲到單個源記錄，這種集成都提供訪問控制，作爲確保域區資料安
全的方式。
3.1.2 配置資料和域
Microsoft DNS提供的配置文件可與U N I X方式的B I N D配置相容，這樣，過渡到MS DNS
伺服器就容易多了。Windows 2000中緩存文件的缺省名稱爲C A C H E . D N S。
配置資料不僅要指定伺服器存儲域區文件的目錄和緩存目錄，還要包含該伺服器將支援
的功能變數名稱的列表，以及指示該伺服器對每個域是哪種類型的伺服器；是主伺服器、輔伺服器，
還是緩存伺服器。如果伺服器是主伺服器，則引導配置資訊包含每個域的源域區文件。如果
伺服器是輔伺服器，則應包括主伺服器的I P位址。這樣，該伺服器就知道到哪里請求更新數
據。
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如果一個主伺服器在運行。對域所做的修改可以是增加或刪除主機、子域、郵件伺服器、
功能變數名稱伺服器等等。如果使用引導配置文件使伺服器啓動和運行，則只能修改主伺服器的源文
件。功能變數名稱伺服器引導文件的結構如下所示（已插入了用分號“；”開始的注釋行，以便說明
引導文件的語句）。
此例是以U N I X管理員風格的形式給出的。本例中Windows 2000 忽略了目錄。要注意這
些文件，包括緩存文件，若不特別說明都有副檔名. D N S。此時不必擔心所有的配置選項。介
紹D N S安裝的第11章將給出理解及使用這些選項所需的所有資訊。另外，許多設置是自動的。
以上的緩存伺服器指向根域（ .）。其緩存文件包含了關於各主根伺服器位址的條目。
Windows 2000 DNS本身就帶有這個根緩存文件，並且它的最新版本總是可以從I n t e r N I C的
f t p : / / r s . i n t e r n i c . n e t / d o m a i n / n a m e d . r o o t，一定要將檔案名改爲緩存檔案名(不要把根緩存文
件和只用來進行緩存的伺服器相混淆）。F T P站點可能是得到最新版本的最簡便的方式。根緩
存文件只有在I n t e r n e t本身授權宣佈要增加新的根域伺服器的時候(幾乎不會發生)，或者你的
D N S伺服器只是用來支援一個與外界隔離的內部網路時才需更新。注意只有在準備公共的使
用伺服器進行網路查找時才用到這些文件。有些公司對I n t e r n e t地址的解析分爲內部的和外部
的。這經常用於單獨的內部或外部伺服器。
上述例子示出了功能變數名稱伺服器引導文件的結構。h o s t . d b文件包含了e x a m p l e . n e t域的列表，
h o s t s . r e v文件包含了1 . 1 6 8 . 1 9 2 . i n - a d d r. a r p a域的列表，這個域包含了I n t e r n e t地址（i n - a d d r）
的映射，即1 9 2 . 1 6 8 . 1 . 0網路的I P地址到主機名的映射。省略的目錄語句告訴UNIX BIND功能變數名稱
伺服器這些文件所存放的路徑是< c : \ w i n n t \ s y s t e m 3 2 \ d n s。
3.2 輔功能變數名稱伺服器
輔功能變數名稱伺服器包含域的授權位址資訊，但這些資料是從主伺服器通過域區資料傳送而獲
得的。輔伺服器對資料的備份是很重要的，並且它們也應答查詢，從而減輕了主伺服器的負
擔。BIND 8. x 將輔伺服器稱爲從屬伺服器。
輔伺服器也是有授權的，因爲它們也有域區文件的副本，這些副本是從主伺服器在域區
傳送時獲得的。輔功能變數名稱伺服器的功能包括兩個方面：
• 將工作負荷分佈到幾台電腦。因爲現在有多台機器處理對一個功能變數名稱的查詢，解析查詢
的回應時間可以減少。負荷分佈是因爲解析器可以記錄哪些功能變數名稱伺服器它們曾經使用過，
以及這些伺服器對每次查詢的回應時間。
• 取決於伺服器所在的地理位置、路由等因素，有些伺服器的回應比其他伺服器更好一些。
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解析器利用所保持的資訊來對不同的查詢選擇不同的功能變數名稱伺服器。
• 冗餘性。有了輔功能變數名稱伺服器，即使主伺服器有故障而不能提供服務，域的請求仍然可以
轉發，查詢仍然可以被解析。特別有用的是在地理位置不同的網路安置輔伺服器，或是
在一個國家的不同地區安排輔伺服器。
對反向位址域和緩存的根域的本地主機解析每台電腦的0.0.127. in-addr. a r p a域文
件和根緩存文件的指向和內容通常都是相同的，因爲每台電腦都有一個位址爲
1 2 7 . 0 . 0 . 1的回饒埠。回饒埠經常標識本地主機( l o c a l h o s t )，用於網路服務的內部
通信。
功能變數名稱伺服器可以通過本地主機位址調用自己來進行解析，這可以加速功能變數名稱服務
器的操作，因爲此時的通信實際上並沒有經過網路。
當然，如果仔細地看這些專案的話，就會發現活動目錄集成域區的多主伺服器（ m u l t i -
m a s t e r）模型在沒有輔伺服器的情況下，也能完成上述所有的功能。
電子郵件是必須設立冗餘點的很好的實例。假設x y z . c o m在San Jose. California有它的主域
名伺服器。管理員決定在不同的子網設立輔伺服器，但還在同一幢樓。如果xyz. com 和
I n t e r n e t的連接因故斷了，則它不能立即回答外部的D N S查詢。如果有人要發電子郵件到
x y z . c o m域，則肯定不能成功，而一般會得到“ u n k n o w n h o s t（主機名未知）”錯誤。
現在假設x y z . c o m決定在美國的東海岸設立輔功能變數名稱伺服器，其功能變數名稱爲a b c . c o m。如果x y z . c o m
的連接斷了，則查詢仍將由在a b c . c o m域的輔伺服器來回答。此外， x y z . c o m解析外部查詢的總
體回應也會改善，因爲它有了總體的分散式安排更便於處理從美國各地到來的查詢。例如一件
發送到x y z . c o m域的電子郵件，若出現了投遞問題，就會再次排隊，而不會就此終止傳遞。
以下例子顯示了輔功能變數名稱伺服器的一個引導文件：
從上例可以看到域的資料源是來自主機1 9 2 . 1 6 8 . 1 . 2 2 0，這個輔功能變數名稱伺服器將存放域區文
件的備份檔案，並稱爲h o s t s . d b。輔功能變數名稱伺服器緩存的指向也和主功能變數名稱伺服器一樣。注意對於
0.0.127. in-addr. a r p a域來說它就是主功能變數名稱伺服器，因爲回饒位址都是電腦自用的，因此每台
機器對自己的回饒網路來說都是主伺服器。
輔伺服器並不一定必須存放域資訊的備份，但一般都推薦這樣做。輔伺服器保持這樣的
本地副本使它能更快地啓動，因爲它啓動時不必再立即向主伺服器要求域區資訊。並且如果
資料正準備更新，不需要傳送比檢查新域區更多的資訊。儘管這並不能保證這份初始資料一
定是最新的，但至少輔伺服器可以開始以這些資料來應答查詢。
3.3 緩存功能變數名稱伺服器
緩存伺服器可以改進網路中D N S伺服器的性能。當D N S經常查詢一些相同的目標時，安
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裝緩存伺服器可以對查詢提供更快速的回應，而不需要通過主伺服器或輔伺服器。緩存服務
器所需的設置是很簡單的，如以下例子所示：
緩存伺服器的配置文件中只包括目錄、回饒域（ 0 . 0 . 1 2 7 . i n - a d d r. a r p a）和c a c h e語句本身。
對緩存伺服器的唯一要求是應有一個包含功能變數名稱伺服器本身在內的根緩存文件。因爲緩存
伺服器是沒有授權的，所以它也不能對域進行委託授權。緩存伺服器可以配置爲可轉發查詢，
然後將結果存儲起來，以便爲回應今後的查詢所用。
如果一個機關或企業已有I S P提供的主D N S服務，那麽，再配置一個緩存伺服器可以很好
地改善系統的性能並且支援遠端站點的鏈結。爲了給Wi n d o w s配置一個緩存伺服器， D N S服
務必須首先啓動。當新的伺服器建立後， c a c h e和回饒將自動産生。唯一需要的操作是在
Windows 伺服器重啓以後和終止其他系統以後保證D N S服務的啓動。大多數用於支援一個
Wi n d o w s域環境的D N S服務的安裝不需要I S P（I n t e r n e t服務提供商）。但是來自於公共名字空
間I S P或內部名字伺服器的外部名字，會給本地緩存帶來很多好處。
緩存伺服器有不少優點，主要的是對多用戶來說，系統的性能提高了，否則的話，這些
用戶的查詢還必須轉發到另外的伺服器來完成。緩存伺服器也有缺點，它所存儲的資訊不一
定是最新的。不過可以設置資訊的有效時間，以便控制緩存伺服器在到達設置的時限時放棄
相應的緩存資料。一個問題是Windows 2000 DNS實現了N C A C H E，或者說是忽略回應緩存。
這通常不會帶來問題，但有時也會帶來混亂，特別是D N S管理員進行改變或測試時。
3.4 傳遞查詢：前向伺服器和從屬伺服器
一個D N S伺服器可以指定另一個伺服器爲它的前向伺服器( f o r w a r d e r )，以確定當它自己
不能回答查詢時，下一步將把查詢轉向何處。而從屬( s l a v e )關係是使伺服器依靠它的前向服
務器來回答查詢，它也不能再成爲其他D N S伺服器的客戶機。前向伺服器和從屬伺服器的基
本差別是：
• 前向伺服器：發送查詢到一台指定的機器，等待很短的時間，再開始自己查找。
• 從屬伺服器：發送查詢到一台指定的機器，並等待回答。從屬伺服器本身不對查詢進行
解析。
注意這裏的“從屬伺服器”不是指輔伺服器，而是一個實際上叫做“從屬伺服器”的定
義。
前向伺服器是一台指定用來處理查詢的機器（見圖3 - 1）。
客戶機，也包括其他的D N S伺服器，在將查詢發送到前向伺服器後，等待一段時間，如
果沒有收到回答，也可自己開始查找結果。因爲大量的通信都要通過前向伺服器，它們將建
立很大的地址緩存。如果要使緩存爲很多用戶使用，可使用前向伺服器。
圖3 - 1所示爲前向伺服器的處理過程：
1 ) 客戶機向本地D N S伺服器發出查詢。
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2 ) 本地D N S伺服器將查詢轉送到前向伺服器，並開始等待。
3) 前向伺服器向I n t e r n e t上的一台功能變數名稱伺服器發送查詢並等待。
4) 如果沒有收到回答，本地D N S伺服器將查詢發送到I n t e r n e t上的一台功能變數名稱伺服器。
圖3-1 前向伺服器代表其他D N S伺服器進行查詢
前向伺服器和本地D N S伺服器最終都能得到一個回應，並建立緩存。
如果一個客戶機的功能變數名稱伺服器有一個指定的前向伺服器並且接收到一個查詢卻不能從它
的本地域區文件或c a c h e中得到結果，此功能變數名稱伺服器不會執行遞迴查詢來得到結果（第5章
“功能變數名稱查詢詳述”將介紹遞迴查詢)，而是將查詢轉發到指定的前向伺服器。由指定的前向域
名伺服器來進行搜索和提供答案。如果前向伺服器不能返回回答，伺服器自身才開始一個遞
歸查詢。
前向轉發有一定的用途。用途之一是將查詢轉發到若干台確信能夠解析的D N S伺服器，
從而在這些機器上建立相應主機的緩存，以便於將來的查詢。但前向伺服器最經常的應用是
在防火牆內外建立雙D N S伺服器體系。一個連接到I n t e r n e t的機構需要解析I n t e r n e t主機名，但
可能因安全的原因，不希望將自己的網路暴露給I n t e r n e t的其餘用戶。這時可用一台內部的
D N S伺服器將所有到機構的域的外部查詢都前向轉發到一台外部的D N S伺服器（前向伺服器）
來尋求答案。
從屬伺服器是必須使用前向伺服器的D N S伺服器（見圖3 - 2）。從屬伺服器發送查詢到指
定的機器，等待回答，若前向伺服器沒有很快地給出回答，也不允許從屬伺服器自己來解析
查詢。這種選擇可作爲一種很有用的安全措施，因爲可以使所有的查詢都只經過由從屬服務
器到前向伺服器的一條通路。這也是一種很好的方法，使得只有得到授權的外部查詢才能通
過防火牆，在此基礎上，可以實施很好的安全措施。
圖3 - 2所示的過程如下：
1) 客戶機向本地D N S伺服器發送查詢。
2) 本地D N S伺服器將查詢前向轉發到一台前向伺服器，並開始等待。
本地DNS伺服器
前向（DNS
伺服器）
DNS 客戶機
3) 前向伺服器將查詢發送到I n t e r n e t上的一台功能變數名稱伺服器並等待。
4) 如果沒有得到結果，則從屬伺服器(在這種情況下，就是本地D N S伺服器)也不會自己
開始解析。
圖3-2 從屬伺服器必須等待前向伺服器的回應
從屬伺服器是設置爲使用前向伺服器的D N S伺服器，其唯一的限制是：從屬伺服器只能
從指定的前向伺服器得到查詢結果。再回到前面所提到的安全考慮，一台內部D N S伺服器提
供對所有內部主機的名字解析服務。這提供了對解析是否終止I n t e r n e t服務的控制。
一台外部的D N S伺服器對所有受保護的主機和機構提供外部功能變數名稱的解析。而內部功能變數名稱服
務應由防火牆內的D N S伺服器提供服務以防止內部的名字和地址被外部知道。記住D N S服務
器上的任何資訊都可以很容易地由一次簡單的查詢來發現。Windows 2000的活動目錄集成用
訪問控制列表（A C L）來控制訪問。
爲設置前向伺服器，引導文件中必須具有描述前向伺服器的條目，或者必須在“Forwarders”
選項卡中輸入相應的資訊，在“ Server Properties( 伺服器屬性)”對話方塊中用滑鼠單擊
“F o r w a r d e r s”圖示就會顯示“F o r w a r d e r s”選項卡。要打開“Server Properties”對話方塊，只需選
擇伺服器的“P r o p e r t i e s (屬性)”即可。如果檢查一下“Do not use Recursion（不用遞迴）”複選
框，會發現已經建立了從屬伺服器。
不論是上述哪一種情況，都必須將前向伺服器的I P位址包含在配置中。以下的例子顯示
了相應的引導文件條目。注意這裏使用的是Windows 2000的缺省目錄。在這裏順帶提一下，
因爲不管怎樣有時你會忘記東西放在哪里，而如果有什麽能告訴你它在哪兒將是非常棒的。
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DNS 客戶機
本地DNS伺服器
前向（DNS
伺服器）
3.5 確定D N S伺服器的類型
以下對各種不同的D N S伺服器類型進行小結，可以幫助讀者選擇某一類伺服器並加以實
現：
• 主伺服器：具有一個或幾個域區的授權。域區就是一個或幾個域的資料，也可以是一
個域的部分資料。
• 輔伺服器：也具有授權功能，作爲主功能變數名稱伺服器的備份。它通過域區傳送從主伺服器
獲得所有的域區資料。
• 前向伺服器：由其他的D N S伺服器指定的一台處理其所有查詢的D N S伺服器。
• 從屬伺服器：配置爲使用前向伺服器的D N S伺服器，但它沒有其他選擇，必須使用前
向伺服器進行所有查詢。注意這裏不是指輔伺服器。
• 緩存伺服器：通過自己的查詢操作建立位址緩存的伺服器。只用於緩存的伺服器，沒有
自己的域區資料，只爲客戶機進行查詢。
Windows 2000 DNS伺服器可以提供上述所有的服務，一個有趣的區別是當它被授權於一
個或多個域區時就叫做從屬伺服器。第11章將更加詳細地討論這些不同類型伺服器的設置。
如果有了系統管理員的許可權，就可以確定當前系統中的伺服器是什麽類型。系統管理員
或者可以閱讀引導文件，或者通過D N S管理控制器觀察域的屬性。D N S伺服器的功能在U N I X
系統引導文件中以無格式英文拼寫。文件中也列出了有關功能變數名稱伺服器功能的語句，以有關服
務器的目的或功能開始。對於Wi n d o w s來說，這個文件告知你在伺服器上的所有域區以及哪
些被用於緩存文件中。如果功能變數名稱伺服器是通過註冊表來啓動（可以通過註冊表或者引導配置
文件啓動），則引導文件只有一條語句，說明是由註冊表啓動。
使用D N S服務控制器時，可以用滑鼠右鍵單擊所列出的任何一個功能變數名稱以打開“ Z o n e
P r o p e r t i e s（域區屬性）”對話方塊，如圖3 - 3所示。圖中所示的“ G e n e r a l（常規選項卡）”給出
了域的有關資訊，指出伺服器是主伺服器還是輔伺服器。如果D N S管理控制器中除了1 2 7 . i n -
a d d r. a r p a外沒有列出其他域，就可以知道這是一台緩存伺服器或者是一台從屬伺服器。要區
別究竟是哪個，查看緩存文件或查看伺服器屬性的“ Root Hints（根提示）”選項卡。
如果沒有管理員的許可權，但知道伺服器的I P位址，則可通過伺服器任何一個域的S O A記
錄來檢查這台伺服器。如果S O A記錄的s o u r c e條目就是該伺服器，則可以肯定這台機器就是這
個域的主伺服器。
輔伺服器可以提供它從主伺服器傳來的域區的授權資料。圖3 - 3顯示了輔伺服器是如何配
置的，其中的I P位址域顯示了所指定的主伺服器的I P位址。可以將輔伺服器安排在局域網中
來提供查詢服務，以減輕廣域網的負荷並提高安全性。同樣，可以在一個較慢的連接上使用
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緩存前向伺服器，因爲它可以通過緩存本地查找的應答來減少所需帶寬。
如果一台伺服器還沒有域區，則它可能是緩存伺服器或還沒有被授權的輔伺服器。
圖3-3 指向存儲資料的域區文件的主伺服器
3.6 小結
各種D N S伺服器可幫助你設計系統並迎接功能變數名稱服務的挑戰。主伺服器是資料的來源；輔
伺服器是資料的備份，並能分擔查詢的負荷；緩存伺服器也能減輕查詢的負荷而不需要增加
管理工作量；前向伺服器和從屬伺服器可以提高安全性，並體現緩存的優點。
第4章將詳細討論如何構造D N S記錄、記錄的內容，以及如何利用源記錄實現D N S伺服器
之間的交流。
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WINDOWS2000 DNS 技術指南 4
第4章域資訊詳述
本章內容包括：
• 資料庫資源記錄。資源記錄(Resource Record) 簡稱R R，組成了域區文件的內容，是
D N S的核心資料。顧名思義，資源記錄包含D N S應該知道的重要資源資訊，這些資源就
是其他的D N S伺服器和主機。該節將說明主要的資源記錄類型並介紹它們的使用。
• 緩存文件。緩存文件（根提示）將標明根功能變數名稱伺服器，使得任何D N S伺服器都能很容易
地找到功能變數名稱系統樹的根。該節介紹緩存文件、它的重要性以及如何使用。
• 委託授權。將你的主功能變數名稱伺服器向I n t e r N I C註冊使得域外的需要訪問你的功能變數名稱列表的客
戶機可以連接到這台伺服器，還可用功能變數名稱伺服器記錄（ N S記錄）公佈你的輔功能變數名稱服務
器。該節將解釋爲什麽要公佈授權伺服器。
如果D N S是有生命的，那麽有些事它是靠直覺完成的，而其他的功能是要靠學習才有的。
本章將介紹D N S應完成的基本工作，即哪些D N S幾乎是靠直覺完成的事情（從它的域區文件
裏得到資源資訊），還將介紹各種資源記錄的類型，可用來使D N S完成更高級的任務的滿足
用戶的需要（路由郵件，服務定位資訊以及利用密鑰交換來提高安全結構）。本章不涉及D N S
最近才具有的新的動態升級功能。
4.1 資料庫資源記錄
像任何其他資料庫一樣， D N S的體系結構也是由表組成的，每張表包含許多記錄。D N S
資料庫表稱爲域區文件（ zone file）。大多數記錄都有專門的含義，因爲它們標識了許多資源
的位置，它們甚至可以和其他表中的記錄相聯繫。資源記錄類型包括授權開始記錄S O A
（Start Of Authority）、位址記錄A（A d d r e s s）、指標記錄P t r（P o i n t e r）等。本章將在後面詳細
地介紹各種資源記錄類型。附錄F“資源記錄和I n t e r N I C緩存文件”提供了一個完整的資源記
錄列表。
在域區文件中能見到什麽樣的記錄取決於若干因素。首先要看是哪一種域區文件，若是
正向查找域區和反向查找域區就很少有相同的記錄。另一個決定域區文件內容的因素是管理
員想要發佈或者是需要發佈什麽資訊。本節將詳細解釋各種重要的記錄類型。應該對它們都
很瞭解，並知道它們是如何使用的。
當把域區資訊以文件形式存儲時， Windows DNS把域區資料庫文件存放在% Wi n d o w s \
s y s t e m 3 2 \ d n s目錄下。Windows DNS也在. \ s a m p l e s子目錄下提供了若干模板文件以提供文件格
式的例子。
Windows DNS伺服器能在三處存儲配置資訊和域區資訊。配置資訊一般存儲在註冊表裏，
也能存儲在相容B I N D的引導文件裏（ U N I X機器這樣做）。域區資訊存儲在域區文件或活動目
錄裏。D N S伺服器引導配置資訊在註冊表裏的位置是H K L M，S y s t e m，C u r r e n t C o n t r o l s e t，
S e r v i c e s，D N S，Z o n e s；檔案名爲B O O T。不像U N I X的NAMED. BOOT文件，Windows DNS
伺服器允許它的引導文件裏只有主伺服器、輔伺服器和緩存伺服器的資訊，圖4 - 1顯示了
Windows DNS伺服器“P r o p e r t i e s（屬性）”裏的“A d v a n c e d（高級）”選項卡。
圖4-1 Windows DNS伺服器屬性對話方塊，可以設置引導選項
當“Load Zone Data on start up（啓動時載入域區資料）”選項設置爲“From File（從文
件）”時，註冊表資訊就會自動産生一個引導文件，當變成“ From Registry（從註冊表）”時，
先前的引導文件移入. \ b a c k u p子目錄下，不論是上述哪種情況，註冊表總是保持當前資訊，這
種改變是在“A p p l y（應用）”按鈕按下時即時生效的。
這裏容易引起誤導的是，除非活動目錄被使用，否則總是用域區文件來存儲域區資訊。
儘管在圖4 - 1中有“From Active Directory and Registry（從活動目錄和註冊表）”選項，域區
文件（即真正的資源記錄）還是不存儲在註冊表裏。當域區資訊存儲在活動目錄裏時，域區
記錄通過L D A P協定傳送至可見的目錄物件。儘管這些域區記錄仍然用於任何輔伺服器，但主
伺服器上不再存在域區文件。同時，也不再有“ From File（從文件）”這個選項。
Windows DNS域區文件的格式是與R F C相容的，並且本章中這樣的格式同樣應用於B I N D
域區文件和Windows DNS文件。本章所包括的資訊將比在Window DNS管理介面所能看到的
要多得多。這是因爲實際的資料存儲比所能看到的要複雜得多，而在伺服器中爲儘量把事情
簡單化則只需對配置的選項和缺省值進行選擇。
R F C 1 0 3 5、RFC l183、R F C 1 6 6 4、R F C 1 8 8 6、R F C 2 0 5 2、R F C 2 1 8 1、R F C 2 0 3 5和R F C 2 6 7 2
（可從w w w. i s i . e d u找到）是根域資源記錄的最有權威的文件。當使用D N S伺服器管理控制器時，
Windows DNS會自動格式化記錄，但如果使用引導文件選項並在Windows DNS和B I N D之間
來回移動文件，則需要知道如何使用文本編輯器來格式化記錄以及如何讓Wi n d o w s接受引導
文件。Windows DNS的一個出色的特徵是它可以用D N S伺服器管理控制臺生成一個配置，然
後把配置存進一個引導文件裏，顯然，如果想從Windows DNS轉到基於U N I X / B I N D的系統，
這是很有幫助的，沒有別的更好的方法。
4.2 資源記錄語法格式
以下的內容摘自RFC 1035，由Paul Mockapetris編寫，解釋了R R格式的語法（第3 2～3 4頁）：
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這些文件的格式是一系列的條目。條目基本上是以行爲單位的，但也可以用括
號來續行，並且續行文本的字元中可以包括C R L F (回車換行）。任何數量的Ta b鍵和
空白鍵的組合都相當於一個分隔符號，用以分隔條目中的組成項。在主文件任何一行
的後面都可以加注釋，注釋以分號“；”開始。定義以下條目：
以上第一條定義空行。在文件的任何地方都可使用空行，空行可以帶注釋也可
以不帶注釋。以上還定義了兩個控制條目： $ O R I G I N和$ I N C L U D E。$ O R I G I N後必
須跟一個功能變數名稱，其作用是將當前域設置爲條目中所指定的域。$ I N C L U D條目將在當
前功能變數名稱文件中插入一個功能變數名稱文件。$ INCLUDE條目中的功能變數名稱是任選項，目的是指定
包含文件的當前功能變數名稱。$ INCLUDE條目也可以帶注釋。注意，不論$ I N C L U D E條目
是否改變$ I N C L U D E文件的域，都不會改變父文件（當前文件）的當前域。
後兩個條目代表R R（資源記錄）的格式。如果R R條目以空格開始，則這個R R
是歸以上條目中最後指明的域所有。如果一個R R條目是由功能變數名稱（＜ d o m a i n - n a m e＞）
開始，則重新設定記錄的所有者。＜ r r＞的內容可以有以下兩種格式：
R R以可選項T T L和C l a s s開始，然後是與類型（ t y p e）和類別（ c l a s s )相應的t y p e
段和R D ATA（記錄資料）段。c l a s s和t y p e使用標準助記符， T T L是個十進數。若省
略c l a s s和T T L的值，則缺省爲最後一次曾指定的值。因爲t y p e和c l a s s的助記符是不會
重復的，對它們的句法分析將是唯一的（這裏所列的順序和示例與實際資源記錄中
的順序是不同的，這裏所列的順序更便於進行語法分析）。帶有＜ d o m a i n - n a m e＞的
記錄將占主文件資料的絕大部分。
功能變數名稱的每一部分用字串表示，並用“．”分開。功能變數名稱中可以使用任何字元。
以“．”結尾的功能變數名稱稱爲絕對功能變數名稱，是完整的功能變數名稱。不以“．”結尾的功能變數名稱稱爲相
對功能變數名稱，實際的功能變數名稱是由相對功能變數名稱和在$ O R I G I N、$INCLUDE 指定的源相連接後組
成的，或者是主文件在調用常式時的目的參數。當沒有源可用時，相對功能變數名稱則是一
種錯誤。
字串＜ c h a r a c t e r- s t r i n g＞可用兩種方式來表示：可以是沒有內部空格的連續字
符集；或者是用? ?括起來的字元集，這時的字元集可以用除了?以外的任何字元，如
果要用?符，則必須和反斜杠＼連用。
這些文件都是文字檔案，但有些字元或表示法有特殊的意義，特別是：
. 表示根。
@ 單獨的@符表示當前的源。
\X 這裏的X是除了0 ~ 9數字元以外的任意字元。這種表示法是要說明這裏的X
符只是個普通的字元，而沒有任何特殊的含義。如? \ . ?就表示一般的“．”，
而不代表根。
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\DDD 這裏的D是八進位數， D D D是相應十進位數字的八進制表示，所得到的
D D D也是作爲文本，而沒有其他的意義。
( ) 括弧用於括起跨行的資料。括弧內若有行結束符，也不承認是行的結束。
； 分號用來開始注釋，分號後的內容可以忽略。
本章後面所描述的每種R R的語法表示和舉例均出自R F C 1 0 3 5、RFC 11 8 3、RFC 1664。這
些文檔是主文件格式的權威參考資料。不過，還是要提到一些資料：
• 資源記錄條目不區分大小寫，所以h o s t n a m e = H O S T N A M E = H O S T N A m e。
• 在資源記錄的名字中，每個標號有6 3個字元長度的限制，每個全功能變數名稱也不能超過2 5 5個
字元。
• 服務資源記錄( S RV )中的下劃線，在R F C 2 0 5 2目前的修訂本中被指定，也許是暫時的，
在指定服務和協定域時使用。目前的RFC 2052bis草案意圖廢除1 9 9 9年11月1 6日的R F C
2052is dvaft-ictf=dnsind-ifc2052bis-0.5txt文件。
• 爲了國際化，RFC 2044採用了標準的增加字元集的支援，它在RFC 2279後就被廢除了。
RFC 2279中指定了U T F - 8標準，它並不是專門處理D N S的字元集，這個標準已經內置於
Windows 2000 DNS的資源記錄支援中了。
下劃線使用Windows NT中經常使用下劃線來命名模式。但是當把N e t B I O S名字映
射到D N S功能變數名稱空間時就會有問題。Wi n d o w s管理員必須認識到目前下劃線在D N S主
機和功能變數名稱字中是非法的。有些功能變數名稱伺服器僅僅不提倡使用下劃線，但有些伺服器卻
返回錯誤資訊和拒絕查詢。在Windows 2000中，因爲D N S和Wi n d o w s名字空間必須
相互緊密聯繫，所以下劃線的使用是一個典型的問題。剩下的問題便是U T F - 8名字或
像下劃線這樣的特殊字元的使用將給D N S伺服器協同工作帶來麻煩。
開始授權記錄S O A
開始授權記錄，一般稱爲S O A記錄（S t a r t - o f - A u t h o r i t y），是所有正向和反向域區文件中
必要的第一個條目。由RFC 1035定義的S O A記錄提供了每個域需要的若干關鍵資訊。最重
要的是S O A記錄中指定了域的授權功能變數名稱伺服器。圖7 - l是S O A記錄的“ Domain Name Server
Manager Properties（D N S管理器屬性）”對話方塊，在伺服器列表中雙擊域區圖示就可以打開該
對話方塊。
S O A記錄非常重要，它們包含以下各段（在圖4 - 2中可以看到其中的某些值）。以下的列
表中給出了所有的段（但不一定和Windows DNS管理器中所顯示的完全相同）。
• 所有者（ o w n e r）：S O A記錄的所有者一般是指域區的源，也就是域區文件所代表的域。
在MS DNS Manager中，所有者是出現在伺服器列表中伺服器名下面的功能變數名稱，它們將自
動地寫入資料庫。
• 有效時間（t i m e - t o - l i v e，簡稱T T L）：域缺省的T T L值是最小T T L值（見本列表最後一項，
M - T T L）。如果使用這個設置，它將使用域缺省的T T L值（M - T T L）覆蓋單個記錄。
• 類別（c l a s s）： S O A記錄的類別對I n t e r n e t來說缺省爲I N。
• 類型（t y p e）：S O A記錄的類型就是S O A，並出現在資源記錄的t y p e列中，以表明這個記
錄是指出哪個D N S伺服器對這個域有授權。
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圖4-2 在D N S管理器中觀察S O A記錄
• 域區文件源（ zone file source）：域區文件源就是這個域主D N S伺服器的主機名。在
Windows DNS中，使用管理介面時這一項是自動産生的。
• 負責人郵箱的D N S名（m a i l b o x）：這裏的郵箱一般都是指域管理員的電子郵件位址。郵
箱表示爲“．”格式，例如a c t i o n . c n r i . r e s t o n . v a . u s，它將翻譯爲電子郵件位址a c t i o n＠
c n r i . r e s t o n . u s。a c t i o n可能就是C N R I域的管理員。
• 序列號（ serial number)：序列號是用來作爲版本控制的。當域區文件修改時，序列號就
會增加，輔伺服器就會發現這個變化。如果序列號沒有增加，輔伺服器將認爲它的域區
資料還是正確的，並且不會啓動傳送來更新資料。從屬伺服器請求從主伺服器得到一個
序列號並把它同當前序列號相比較。如果經發現主伺服器的序列號比自身的大，它使開
始一個域區傳送。如果兩序列號相等，就沒有域區傳送發生。如果主伺服器的序列號更
小，不僅沒有域區傳送發生，從屬伺服器還會在它的日誌文件裏寫進主伺服器序列號比
自身序列號小的資訊。
• 刷新（ r e f r e s h）：刷新時間告訴輔伺服器隔多長時間準備進行一次域區資料刷新。刷新
時間也稱刷新間隔或刷新周期。當劇新時間已到，首先檢查序列號以決定是否必須進行
刷新傳送。如果序列號已增加，資料發生了變化，輔伺服器將重新載入域區資料，並記
錄新的序列號。第5章“功能變數名稱查詢詳述”提供了遞增傳送和完全域區傳送的資訊。
• 重試間隔（retry interval）：重試間隔規定輔伺服器在一次傳送資料失敗後相隔多久再重
試傳送。
• 到期時間（ expire time）：到期時間指定若刷新失敗，輔伺服器還能連續提供多長時間的
授權回答。如果因主伺服器的故障使刷新失敗，輔伺服器將繼續回答查詢直到域區資料
到期。如果主伺服器恢復正常，則輔伺服器將重新開始刷新。如果域區資料到期也不能
成功地刷新，則輔伺服器將停止回答對這個域的查詢。
• 最小T T L（M - T T L）：最小有效時間表明得到的回答在多長時間內是有效的。當客戶機
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查詢D N S伺服器時，除了得到回應外還得到T T L時間資訊，使得客戶機知道這個回答還
能使用多久而不需向伺服器檢查記錄是否有變化。如果資料不是經常變化， T T L的值就
比較大。這時，不多的幾次查詢就能建立可連續使用的緩存。如果T T L的值比較小，客
戶機的緩存就會很快到期失效，使得即使是同樣的記錄，也要頻繁地查詢。T T L值在資
源記錄中的使用是不常見的，這種使用意味著那些資源記錄有一個繼承的T T L值，這個
值是在域中S O A資源記錄中作爲最小T T L值指定的。
一個典型的S O A記錄如下所示：
符號＠也可用來表示當前的源（在這個例子中爲e x a m p l e . n e t），以下的S O A記錄和上面的
例子是等價的：
在這裏，@就相當於e x a m p l e . n e t。如前所述， T T L段經常是省略的，而M - T T L的值則將
適用于域區的每個記錄。注意時間均以秒爲單位。
4.3 功能變數名稱伺服器（N S）記錄
功能變數名稱伺服器記錄告訴D N S哪個伺服器是這個域或者它的子域的委託授權伺服器。委託授
權給一個伺服器以授權來回答查詢。委託授權類似于經理把工作委託給另一個成員。一個域
名伺服器可以將一個子域的全部授權都委託繪其他的伺服器，或者一台主伺服器可以將授權
委託給輔伺服器，使得它們雖然不是位址映射的源，也可以回答查詢。4 . 5節將詳細描述委託
授權。圖4 - 3是N S記錄的功能變數名稱伺服器“管理器屬性”對話方塊。
圖4-3 在D N S管理器中觀察N S記錄
42第一部分理解功能變數名稱系統
在正向域區文件和反向域區文件中都要使用N S記錄，N S記錄的格式如下：
記錄的第一段是所有者，表示該伺服器已被委託授權的域。下一個T T L段經常是空白，
管理員一般都根據S O A記錄的M - T T l的值來作爲T T L值。後面的類別( c l a s s )段幾乎總是I N，代
表I n t e r n e t。類型N S表明它是N S記錄。最後是功能變數名稱伺服器的“主機名．功能變數名稱”，即被授權提供
回答的伺服器的全功能變數名稱。這個功能變數名稱應該有尾部的“．”，以保證解析器能知道它是一個全功能變數名稱。
可以看到，N S記錄和S O A記錄有許多類似的地方。兩者都有所有者、T T L和類別，這幾個段
在兩個記錄中很可能是相同的。
對每個委託授權的功能變數名稱伺服器都有一個N S記錄，還有一個從父伺服器或根伺服器指向委
托授權伺服器的粘合記錄。可以用N S記錄指定附加的功能變數名稱伺服器，但它們只能用於內部客戶
機，外部機構只知道在I n t e r N I C註冊的功能變數名稱伺服器和域區的委託授權伺服器。
應該指出上面所說的是通常方式下的委託授權。在Windows 2000 DNS管理器中，委託授
權顯得有點不同。在這裏，既可通過選擇“新域區”又可通過選擇“新委託授權書”來生成
N S記錄。前者基於當前伺服器設定生成一個有N S和S O A記錄的新域區。後者在當前點生成一
個子域，並且生成一個N S記錄。儘管MS Windows 2000文檔和這些項的使用相當的相容，但
還是應該知道在本章中提到的委託授權通常都有一個特殊指定的意義。
N S記錄有以下形式：
可能通常見到的N S記錄會是以下形式:
因爲域區文件中第一個記錄是S O A記錄，而在SOA 記錄中已說明了所有者。所以在N S記
錄中可以省去所有者，從而得到以上的形式也就是假定所有者是由S O A記錄指定的當前的源
e x a m p l e . n e t。
可以注意到在以上的例子中沒有指定T T L值，而功能變數名稱伺服器N S 1 . I S I . E D U . N S 1 . U S C . E D U .
是用點號結尾的正式功能變數名稱。沒有要求委託授權的伺服器和授權的域一定是同一個域，這也是
D N S結構的一個優點。注意這些功能變數名稱實際上有不同的功能變數名稱尾碼。
4.3.1 指標記錄和反向查找
指標記錄也稱P T R記錄，它是反向位址解析的關鍵記錄．如果已知一台主機的I P位址，而
要知道其主機名，就需要從反向位址（或直接簡稱位址）到主機名的反向解析。P T R記錄是
[反向網路位址] . i n - a d d r. a r p a域的域區文件的主體。圖4 - 4是P T R記錄的D N S管理器屬性對話方塊。
反向域區文件（i n - a d d r文件）也像其他文件一樣是以S O A記錄和N S記錄開始的,而文件的
其餘部分則通常都是P T R記錄，有時是規範名字（ C N A M E）記錄。
P T R記錄的格式如下（參見圖4 - 4）：
觀察1 . 1 6 8 . 1 9 2 . i n - a d d r.arpa 域的主伺服器的域區文件,有如下的形式：
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圖4-4 在D N S管理器中觀察P T R記錄
首先，注意主機名後面都有“ .”，也就是都是全功能變數名稱，所以這些名字不需要再附加其他信
息。如果尾部沒有“ .”，則域區的源應加到主機名的後面。因爲源是1 . 1 6 8 . 1 9 2 . i n - a d d r. a r p a，
所以功能變數名稱會變得很難看。
因爲這個域區文件表示的是反向位址映射，數位1 . 1 6 8 . 1 9 2要加在P T R記錄中出現的數位
的後面。因此，n s . e x a m p l e . n e t的反向地址是1 . 1 . 1 6 8 . 1 9 2。把這個數位倒轉，就是它的I P位址
1 9 2 . 1 6 8 . 1 . 1。
這個例子使用了C類地址的表示法。對於B類網路，其反向（ i n - a d d r）域區文件將有所不
同。以1 3 2 . 1 0 . 0 . 0網路爲例，功能變數名稱爲x y z . c o m。在引導文件中，這個域的反向（ i n - a d d r）域區
文件的條目將表示爲：
域區文件可設置爲：
另外，也可使用＄O R I G I N命令將此域區以域來分段：
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鍵入帶句點的全功能變數名稱在Windows NT4中，M S知識集的# Q 1 5 4 5 5 5文件對於何時在
DNS 管理控制器中應該輸入帶尾部“ .”的全功能變數名稱，何時又可以不這樣輸入做了說明：
當指定的伺服器是記錄中的資料時（如N S記錄中的功能變數名稱伺服器、C N A M E記錄中的
規範名、S O A記錄中的主功能變數名稱伺服器、M S記錄的郵件伺服器等），全功能變數名稱必須加尾
部的“．”，因爲這些段中的伺服器可以是在當前域中，也可以不在當前域，所以必
須用全功能變數名稱。而其他的和伺服器有關的名字可不使用加尾部“．”的全功能變數名稱（如A記
錄中的主機名、C N A M E記錄中的別名、S O A記錄或N S記錄中的功能變數名稱等），這些名字
在使用時會被域補充成全功能變數名稱。在Windows 2000 DNS伺服器管理控制器中，也應用
了相似的語法分析。並且當不需要鍵入“ .”時，你是否鍵入它有時與寫進域區文件
的內容並不相關。
這種將域區在邏輯上分段的文件設置可以大大地簡化大型域區文件的管理。＄ O R I G I N命
令重新設置了以下所有R R的功能變數名稱，使之與＄ O R I G I N命令中指定的功能變數名稱一致。若使用＄
I N C L U D E命令則還可以進一步簡化。使用＄ I N C L U D E命令可以把每個源的P T R記錄放在不
同的文件中，然後通過主域區文件中的＄ I N C L U D E命令插入這些文件。這樣所得到的域區文
件有以下形式：
這時，兩個$ I N C L U D E命令中的文件應包含相應子網和主機的P T R記錄。
有時候，在子網邊界通過完全的八位元位元組來授權i n - a d d r. a r p a域並不能滿足需求。當使用
無層次I n t e r n e t域路由( C I D R )時，一個與逆向查找很相像的查找是基於規範名記錄和i n -
a d d r. a r p a子域的委託授權的。詳見R F C 2 3 1 7。
4.3.2 位址（A）記錄
位址記錄是主機名到I P（版本4）位址的映射。這些記錄在正向查找域區文件和根緩存文
件中使用。對於I P版本6，使用相應的4 A（A A A A）資源記錄。A記錄的格式和N S記錄的格式
類似。A記錄中包含所有者、類別、T T L、類型，最後是主機位址。以上的順序可以有所不同，
例如將TTL 值放在類別的前面也是可以的。Windows 2000 DNS伺服器將在同一台主機的多個
A記錄間迴圈，每個A記錄給主機名提供一個不同的I P位址。
A記錄的格式可以是以下形式（參見圖4 - 5）：
一個具體的A記錄可以是：
在一個A記錄中，所有者就是記錄本身的主機名。因爲由S O A記錄表明的源是e x a m p l e . n e t，
上面例子中的主機名實際將轉換爲f s 1 . e x a m p l e . n e t。這是因爲f s 1沒有加“.”，根據D N S缺省的
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特性就會將源的功能變數名稱加在資源名的後面。其結果是對主機f s 1 . e x a m p l e . n e t的查詢就指向這條記
錄，並返回相應的I P地址。圖4 - 5是A記錄的D N S管理控制器屬性對話方塊。
和P T R記錄類似，TTL 值是由S O A記錄的M - T T L值來獲得的。$ O R I G I N和$ I N C L U D E語
句也可以用在A記錄中。如果域的主功能變數名稱伺服器也爲子域服務，則可使用$ O R I G I N語句重新
將這條命令以下的記錄的源設置到相應的子域。同樣， $ INCLUDE語句也可將一些記錄組分
段放人相應文件，使域區文件得以簡化。
圖4-5 在D N S管理控制器中觀察A記錄
4.3.3 郵件交換（M X）記錄
郵件交換記錄簡稱M X（Mail Exchange）記錄。M X記錄爲域的成員提供到哪里投遞郵
件的資訊。M X記錄的格式類似於N S記錄，它也包含所有者、T T L、類別、類型和郵件交換
者本身。此外，M X記錄還有一個優先順序段，用來規定每個可以傳送郵件的主機的優先順序。用
一個M X記錄指向一台用於郵件的主機並不是配置那台主機接收郵件！圖4 - 6給出了M X記錄的
D N S管理控制器屬性對話方塊。
M X記錄的格式如下：
以下是M X記錄的例子（參見圖4 - 6）：
第二行說明了兩件事情。一個是，若S O A記錄是文件中設置源的最後一條記錄，則N S會
自動地成爲S O A記錄中指定域e x a m p l e . n e t的郵件交換者。要注意文件中M X之前的記錄順序産
生的影響是很大的，所以如果緊接在M X前面的記錄是A記錄而不是S O A記錄（如s e c o n d -
fiddler IN A 192.168.1.32），主機m a i l h u b就成爲主機s e c o n d f i d d l e r的郵件交換者而不是域
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e x a m p l e . n e t的郵件交換者。所以，如果M X記錄中沒有指定所有者， D N S將認爲其所有者是以
前的記錄中最後規定的那一個。
圖4-6 在D N S管理控制器中觀察M X記錄
如果域可以有若干郵件交換者，則可使用優先順序來指定它們的使用順序。使用優先順序可
爲郵件的投遞提供一定的冗餘度以保證郵件的投遞。優先順序的值應是0～6 5 5 3 5之間的數，數
值越小，優先順序越高。
以下的M X記錄中使用了優先順序1 0、2 0和3 0，其中1 0優先於2 0，2 0又優先於3 0。
在以上的例子中，三個M X記錄都是e x a m p l e . n e t域的郵件交換記錄，優先順序的設置表明
m a i l h u b是主郵件交換伺服器。
如果m a i l h u b不可用或者太忙，郵件可以發送到m a i l h u b 2。如果m a i l h u b和m a i l h u b 2都不響
應，就可以選用m a i l h u b 3。
4.3.4 規範名（C N A M E）記錄
規範名記錄簡稱C N A M E（Canonial Name）記錄。C N A M E記錄對一個規範名（功能變數名稱、
主機名）建立別名。別名指向或另一台機器。例如，可以通過使用C N A M E記錄，使主D N S域
名伺服器和郵件主機是同一台機器。圖4 - 7是C N A M E記錄的D N S管理器屬性對話方塊。
C N A M E記錄的格式有以下形式：
試考慮以下情況：某企業已註冊了n s . x y z . c o m爲域的主D N S伺服器，但郵件程式又要求使
用專門的電腦名如m a i l h o s t作爲郵件主機名。爲解決這個問題，可使電腦的實際名字
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（規範名）爲n s . x y z . c o r n，然後加一個C N A M E記錄使得到m a i l h o s t的郵件也送到n s . x y z . c o m。
用這種方法，除了管理員以外，其他人都不知道兩個名字或者兩種服務實際是使用了一個地
址。試考慮以下假定：某企業使用f t p . x y z . c o m作爲F T P的主伺服器。它還想運行一個We b服務
器，但We b伺服器被命名爲w w w. c o m，並且和F T P服務在同一台機器上運行，於是便可以加一
個規範名記錄，把w w w報文指向f t p . x y z . c o m。
圖4-7 在D N S管理控制器中觀察C N A M E記錄
用郵件交換程式建立迴圈在郵件交換程式中，如發送郵件，要避免産生迴圈，因爲
迴圈使郵件無法投遞。迴圈將使郵件在一個圈中迴圈投遞而沒有最後的目的地。如
將郵件發送到一台機器，這台機器將郵件發送到另一台機器，而最後又將郵件發送
回第一台機器。有些郵件程式通過對本地主機和其他機器不使用相等或更小值優先
級的M X記錄來避免迴圈。
與以上情況相應的域區文件有以下的形式：
名字m a i l h o s t . x y z . c o m和ns.xyz. com都會被正確解析，並得到同樣的I P位址。
另外一個例子是用C N A M E記錄指定F T P和W W W服務的位址：
C N A M E記錄也可用於F T P、T F T P和H T T P等其他服務。C N A M E記錄可以使這些服務所
在的主機使用任何已成習慣的名字。C N A M E也可以使得雖然改變了有關服務的物理主機，但
這些服務使用的機器名不變，照常提供服務。這樣就可以通過使用新的電腦來提高服務的
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性能，而不影響服務的正常運轉。因爲通過C N A M E記錄很容易爲服務指定一台新主機，而一
般的用戶都不會察覺。注意使用S RV記錄也可以提供這種好處。
指向一台不真實的主機M X記錄和N S記錄都不能指向一台不真實的主機，也就是說，
一台僅僅以C N A M E別名命名的主機。在N S記錄中指定的所有主機也必須在同一個
域區文件裏有一個A記錄用作直接的解析。如果忘記這些規則中的一個，功能變數名稱伺服器
不會停止運作，但它會産生出錯資訊。
4.3.5 服務（S RV）記錄
從技術上來說， S RV記錄是一個實驗性的資源記錄，微軟構造了一個服務基礎來消除傳
統的N e t B I O S服務，這個基礎是依賴於定位提供查詢服務主機的S RV記錄的。在舊的作業系統
( N T 4或更早)下，主機提供什麽樣的服務是通過N e t B I O S來廣播的。在新的作業系統即
Windows 2000 下，則通過使用S RV記錄來實現。客戶機必須認識S RV記錄從而通過S RV記錄
找到提供所需服務的主機，換句話說，如果客戶機不知道該向D N S詢問些什麽，它就不會得
到答案。當客戶機能夠查詢一種類型的服務並且得到回答，它將得到一個I P地址，以便和所
請求的服務取得聯繫。
一個實例是一個用戶通過客戶機請求登錄上網，要做到這一點，客戶機必須能夠確認用
戶使用了正確的網域控制器。即客戶機必須知道向何處發送確認請求。客戶機應向作爲登錄域
網域控制器的伺服器發送一個D N S查詢。儘管實際的過程更爲複雜，但是在網域控制器被確認後，
用戶身份認證過程會繼續。
當D N S能夠執行動態更新時，服務記錄由N E T L O G O N進程創建。用來保持活動目錄結構，
否則，一些S RV記錄必須手動地創造，下面列出了一些需要S RV記錄服務類型的例子。S RV記
錄能夠被用來廣播除了已能被查詢的服務外的其他服務。圖4 - 8顯示了創建廣播s 1 . e x a m p l e . n e t
主機上的H T T P伺服器的S RV記錄的過程。
圖4-8 創建廣播s 1主機上的- h t t p . - t c p . e x a m p l e . n e t的服務記錄
服務記錄的格式如下所示：
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注意在“s e r v i c e”和“ p r o t o c o l”之間必須有一個點號。優先順序值( < p r i o r i t y >值)很像M X
記錄的優先順序值，值越小，優先權越高。取值的範圍從0到6 5 5 3 5。權值( < w e i g h t >值)用在對同
一個服務有多個具有同等優先權的記錄時，取值從1到6 5 5 3 5，查詢被回應的早晚與權值成正
比。這樣做比用輪轉法對負載平衡的影響更先進一些。當不考慮負載平衡時權值被置爲0。對
於目標( t a rg e t )域而言，還有特殊值，即當記錄中指示的服務在此域中被確認爲不可用時，便
在目標域中填入一個句點。
以下是一個S RV記錄的例子。
一些活動目錄所需的由S RV記錄廣播的服務類型如下所示：
_ldap._tcp.<domainname> —允許客戶機在指定域中找到l d a p伺服器。
_ldap._tcp.<sitename>._sites.<domainname> —允許客戶機在最切合指定站點的域中找到
l d a p伺服器。
_gc._tcp.<forestname> —允許客戶機找到使用活動目錄根域的全局目錄伺服器。
_gc._tcp.<sitename>._sites.<forestname> —允許客戶機找到與指定的使用活動目錄根域
的站點最切合的全局目錄伺服器。
_kerberos._tcp.<domainname> —允許客戶機找到對本域的kerberos KDC服務。
_kerberos._udp.<domainname> —除了使用U D P而不是T C P協定外同上。
_kerberos._tcp.<sitename>._sites.<domainname> —允許客戶機找到最切合指定站點的域
中的K D C。
_kpasswd._tcp.<domainname> —允許客戶機找到域中的k e r b e r o s改變密碼服務。
_ k p a s s w d . _ u d p . < d o m a i n n a m e >—除了使用U D P而不是T C P協定外同上。
注意一些用_ m c d c s作爲< d o m a i n n a m e >或< f o r e s t n a m e >的第一個限定詞的S RV記錄是被用
於構造網域控制器的分類和服務查詢樹的。這樣活動目錄客戶機和伺服器就能通過簡單的查詢
而不是一系列的鏈式查詢來定位。這與用_ s i t e s把活動目錄中與指定名字站點最切合的服務定
位收集在一起是很相似的。
4.3.6 Windows Internet功能變數名稱伺服器（W I N S）記錄
Microsoft DNS伺服器和其他一些專門適用於Windows 2000/NT的伺服器支援W I N S記錄類
型。它不是一個與R F C一致的資源記錄。W I N S記錄的格式與其他記錄格式基本相同，但也有
一些差別，爲了理解W I N S及其類似于D N S前向伺服器作用，見第1 6章。在小範圍內，當客戶
機沒有使用A記錄在D N S上註冊而是在一台W I N S伺服器上註冊，此伺服器的資源記錄能讓
D N S回答那些由N e t B I O S命名的客戶機的查詢。但必須是在W I N S記錄位於域區根部的域中才
能進行。
W I N S和W I N S記錄在D N S中的使用有許多值得注意的地方，所以有一章專門用來討論它。
在這裏要注意在向非Microsoft DNS伺服器(極少情況)進行域區傳送時，W I N S記錄應當被省略，
這是R F C的規則來決定的。所以要記住，只有Windows DNS伺服器才知道W I N S有什麽用途，
你的I S P可能不希望在域區傳送時將W I N S記錄傳送到它的伺服器!
比較好的設計是Windows 域的輔伺服器也運行MS DNS，而不是U N I X主機的D N S，這樣，
W I N S的記錄就可以傳送到所有需要它的伺服器。這種做法也符合這樣的設計規則：主伺服器
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和輔伺服器不僅都是授權的，而且它們可以訪問所有相同的資訊。如果只有一些功能變數名稱伺服器
解析域內的W I N S地址，客戶機將會有不確定的行爲。
W I N S記錄格式的最基本的形式如下所示：
這裏，選項<L lookup-timeout>值是D N S等待W I N S伺服器作出回答回應的時間， Wi n d o w s
2 0 0 0的缺省值是2秒。<c cache-timeout>值是D N S緩存W I N S回應的時間長度。Windows 2000
的缺省值是1 5分鐘(以秒的形式給出)。這兩個在使用時都必須用L或C作爲值的字首。L O C A L
選項的參數控制域區傳送的傳播，當此選項在使用W I N S記錄將不會被傳送。注意S O A記錄的
最小有效時間與W I N S記錄無關，因爲C<cache timeout>參數實際目已決定了D N S能保持記錄
不變的時間。
以下是一個W I N S資源記錄的例子：
利用W I N S查找特性的最簡單的方法是通過Windows DNS管理控制臺將一條W I N S記錄加
到域區文件。要加入一條W I N S記錄，先在D N S管理控制臺中選中正確的域區根節點，然後再
單擊右鍵從上下文功能表中選擇屬性( P r o p e r t i e s )，出現一個新的對話方塊。在這個域區屬性對話
框中，選擇W I N S選項卡就可以添加W I N S記錄以及輸入W I N S伺服器的I P位址，如圖4 - 9所示。
圖4-9 配置域區以使用W I N S前向查找
只使用可靠性較高的W I N S伺服器，並且要知道D N S在查找失敗後必須再向下在W I N S服
務器上查找，所以它必須和W I N S交流，這樣你的D N S伺服器必須具備相當的能力。如前所述，
這樣的W I N S記錄必須在域區根部。這意味著此域區裏所有在根域以下的子域都能使用W I N S。
這樣單個的被W I N S解析的N e t B I O S名字看起來就像多個D N S全功能變數名稱。這就是爲什麽建議僅爲
此目的而單獨創建一個域的原因。如圖4 - 1 0中所示使用了一個新的p c . e x a m p l e . n e t。在
Windous DNS伺服器管理控制臺中，這樣的新域必須作爲一個新域區被創建。
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4.3.7 反向Windows Internet功能變數名稱伺服器（W I N S - R）記錄
Windows Internet功能變數名稱伺服器( W I N S )的另一個選項是反向W I N S記錄，可以簡稱爲W I N S -
R記錄。這種資源記錄用在i n - a d d r. a r p a域並由W I N S爲D N S提供反向查找的能力。W I N S - R記
錄的格式和W I N S記錄很相似，其差別在於存放記錄的域區文件不同以及最後一個參數不同。
W I N S - R記錄的形式如下所示，它的“ L O C A L”和“T L M E O U T”選項的意義和W I N S記
錄的相一致。
在Windows DNS管理控制臺中，W I N S - R記錄通過i n - a d d r. a r p a域的域區屬性對話方塊來設置
成有效或無效(見圖4 - 1 0 )。選擇“ W I N S - R”選項卡，指定應該加到從W I N S得到的主機名後
面的功能變數名稱。選項卡中還有一個選項可以指定W I N S - R記錄的影響範圍，以防止將記錄傳送到不
能理解W I N S記錄類型的輔伺服器。
圖4-10 配置一個i n - a d d r. a r p a反向查找域區來使用W I N S - R記錄
4.4 緩存文件
緩存文件(cache file)保存根功能變數名稱伺服器的名字和地址。緩存文件有時稱爲提示文件( h i n t
f i l e )，因爲它可以給伺服器提供如何解析困難查詢的提示。緩存文件並不如它的名字所隱含的
那樣存放以前解析的結果。緩存文件不能和功能變數名稱伺服器的緩存相混淆，緩存是在查徇被解析
時建立的，相反，緩存文件通常包含根伺服器的名字和I P地址，對於I n t e r n e t緩存文件條目是
靜態的(除非I n t e r N I C增加一個新的根伺服器)，並且在通過標準的委託授權不能重定一個主機
時，它們會給出一些其他可用的D N S伺服器， M i c r o s o f t文檔經常稱此爲根隱含文件。在
Windows 2000/NT中，它以名爲C A C H E . D N S的文件給出。圖4 - 11顯示了D N S伺服器。緩存文
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件的內容，坦白地講，緩存文件作爲資訊並不是很有用，但它必須存在以使D N S能工作。
D N S伺服器假設緩存文件裏的條目都是合法的，並且是可達的主機。當一台D N S伺服器不能
到達這些根伺服器進行查詢解析時，就會導致嚴重的閉環。
如果使用的是“拆分（ s p l i t - b r a i n）”式的D N S伺服器設計，或者當伺服器不和I n t e r n e t連
接時，或者I n t e r N I C根域伺服器變化時(這是很少發生的)才需改變緩存文件。可以直接通過
F T P從I n t e r N I C來，節點地址是: f t p : / / r s . i n t e r n i c . n e t / d o m a i n/n a m e d . r o o t。
圖4 - 11 DNS伺服器屬性對話方塊中的根提示文件C A C H E . D N S
保證緩存文件有內容應保證緩存文件是有確定內容的。如果其中沒有定義根級服務
器， D N S伺服器可能陷入閉環。在這種情況下，由於沒有定時機制來終止迴圈，
也就不能再解析任何其他的主機。
通過緩存文件訪問根域伺服器
功能變數名稱伺服器必須盡最大的可能來回答查詢，即使它們沒有包含可以迅速和直接回答的本
地資訊。有些遞迴查詢需要D N S伺服器從其他地方獲得回答。如果在功能變數名稱樹中上溯沒有得到
結果，緩存文件能使D N S伺服器很快地訪問根域伺服器，從而在樹中找到向下查找的途徑，
到達指定主機的域的授權D N S伺服器。
如果網路中的電腦沒有連接到I n t e r n e t或者是使用“拆分”式設計，但仍使用D N S進行
主機名的解析，緩存文件仍必須指向根域伺服器。如果根功能變數名稱伺服器恰好就在本地網功能變數名稱樹
的頂端，則引導配置文件中的緩存指向將不是緩存文件，而是指向一個包含這個功能變數名稱伺服器
的名字和I P地址，並作爲根域授權的域區文件。這樣做是合法的，並且工作得很好。對於不
能回答的查詢將認爲是不存在的域。如果此功能變數名稱伺服器能指向另一個它認爲是根伺服器的計
算機，則查詢還可以繼續並得到良好的結果。M i c r o s o f t推薦的一個可選方案是用一個僅包含
“.”或僅包含那些在指定的專用D N S設計中起根伺服器功能的伺服器的緩存文件。
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4.5 委託授權
委託授權是指命名一台功能變數名稱伺服器的行爲。爲一個只有兩層的域確定授權伺服器時，首
先必須做的事是向I n t e r N I C註冊。識別子域授權伺服器的必要方法是通過父域的委託授權。委
托授權將域的主功能變數名稱伺服器和輔功能變數名稱伺服器在I n t e r n e t上公佈，委託它們爲授權伺服器。委託
一個伺服器所需要的只是一個N S記錄，並且需要這台伺服器有合法的A記錄。向I n t e r N I C註冊
一個域的行爲實際上是向I n t e r N I C發出的爲自己的域裏伺服器委託授權的請求，這個伺服器是
在註冊模板中指定的。
如果一個功能變數名稱伺服器已被委託爲域的授權伺服器，則這個域外部的客戶機和功能變數名稱伺服器
就能找到它並通過它來進行查詢。在很少情況下，兩台功能變數名稱伺服器，一台主伺服器和一台輔
伺服器，在一個域中都被確認是委託授權的。這並不意昧著所有的輔伺服器都必須被委託授
權，只有那些要被域外部的電腦訪問的功能變數名稱伺服器才需要被授權。
輔伺服器也可以只屬於域的內部，只有直接配置使用它們的主機才可以向輔伺服器提出
查詢。如果一個功能變數名稱伺服器已是域的授權，但沒有確定爲可以回答查詢的輔伺服器，則通過
這個伺服器進行查詢的主機將收到“ lame delegation(不完全委託授權)”的錯誤資訊。
還需要指出的是Microsoft DNS伺服器資訊有時使用委託授權和通常情況下不一樣。例如，
在管理控制器中，稱做“ new delegation(新授權)”的任務不僅創建一個N S記錄還創建一個子
域。在這種情況下，其實是委託授權了一個新子域。
4.6 小結
本章描述了D N S所存儲的資訊，對一些重要的資源記錄做了較詳細的解釋。也討論了委
托授權和授權假設以及緩存（根提示）文件。
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第5章功能變數名稱查詢詳述
本章內容包括：
• 叠代查詢和遞迴查詢。客戶機可以使用兩種查詢：叠代查詢和遞迴查詢。這一節介紹它
們的差別。
• 發送D N S查詢。這一節描述在D N S客戶機和伺服器之間所交互的資訊。
• 有效時間。有效時間告訴客戶機一個回答可以信任的時間，以決定有多長的時間可以緩
存此結果。
• 查詢過程。整個查詢過程是如何工作以滿足D N S客戶機的請求的。
5.1 叠代查詢和遞迴查詢
叠代查詢和遞迴查詢是可以發送到功能變數名稱伺服器的兩種請求。遞迴查詢是最常見的發送到
本地功能變數名稱伺服器的請求。當本地功能變數名稱伺服器接受了客戶機的查詢請求時，本地功能變數名稱伺服器將
力圖代表客戶機來找到答案，而在功能變數名稱伺服器執行所有工作的時候，客戶機只是等待。如果
本地功能變數名稱伺服器不能直接回答，則它將在功能變數名稱樹中的各分支上下遞迴搜索來尋找答案。可見
第2章中一個n s l o o k u p跟蹤的示例。
對於一個遞迴查詢， D N S伺服器將持續搜索直到收到回答。這種回答可以是主機的I P地
址，也可以回答“主機不存在”。不論是哪種結果，遞迴功能變數名稱伺服器將把結果返回給客戶機。
一個功能變數名稱伺服器若設置爲使用前向伺服器，則它將發送遞迴查詢到指定的前向主機。這
台收到前向查詢的主機也將工作在遞迴模式以回答查詢。如果本端伺服器不是一個從屬服務
器，過一會兒它可能會自行開始查詢過程，儘管它仍然希望從它的前向主機處得到回答。如
果本地功能變數名稱伺服器設置爲一個前向伺服器的從屬伺服器，則工作方式會有所不同。客戶機可
以發送遞迴查詢到一台從屬伺服器，但從屬伺服器不能進行遞迴查詢，它實質上將成爲其前
向伺服器的客戶機等待回答。第3章曾對前向伺服器和從屬伺服器進行了介紹。
叠代查詢則有所不同。叠代查詢的最好例子是一臺本地功能變數名稱伺服器發送請求到根伺服器。
當某個企業的本地功能變數名稱伺服器向根伺服器提出查詢，根伺服器並不一定代表本地功能變數名稱伺服器
來擔當起回答查詢的責任。另一種說法是根伺服器不接收遞迴查詢。事實上，根伺服器只是
爲解析查詢做一件事：指引本地功能變數名稱伺服器到另一台主機來查詢回答。這種做法通常稱爲重
指引，也是期望得到的叠代查詢的結果。例如，當根伺服器被要求查詢w w w. i s i . e d u的地址，
根伺服器不會到I S I功能變數名稱伺服器查詢w w w主機的位址，它只是給本地功能變數名稱伺服器返回一個提示，
告訴本地功能變數名稱伺服器到I S I功能變數名稱伺服器去繼續查詢和得到結果。
所以，對功能變數名稱伺服器的叠代查詢只能得到一個提示，再繼續查詢。關於叠代查詢和遞迴
查詢的更多資訊將在後續章節中討論。
5.2 發送D N S查詢
用戶在試圖訪問網路上的資源時就開始了功能變數名稱服務查詢。用戶準備訪問的資源可以是同
一個本地網的另一台主機，也可能是位於地球的另一面。一般來說，用戶或者在命令行鍵入
遠地主機名，或者在應用程式如N e t s c a p e或Internet Explorer中輸入，用戶不用也不需要知道
擁有此名字的主機在什麽位置。用這種方式輸人的主機名必須轉換爲I P位址。然後，用戶也
不用知道以下事實，即功能變數名稱系統是如何做下列工作的。
取決於用戶的本地主機的配置，這個主機名可以通過不同的方式來解析。解析主機名的
方法之一是查看本地主機的文件。但本地主機文件的資訊並不會很全，因此D N S往往是首選
的方法。如果D N S已被選爲解析遠地主機名的方法，則本地主機將參考它的解析器庫，以決
定一個缺省的域是否已選定、搜索的路徑是否已配置、功能變數名稱伺服器的I P位址是什麽等。在
Windows NT和2 0 0 0環境下，這些資訊將在T C P／I P屬性對話方塊的D N S選項卡中配置和顯示，
如圖5 - 1所示。（第1 4章討論了這些值在客戶機上的設置。）
圖5-1 TCP/IP屬性對話方塊的D N S選項卡
一旦這些資訊被正確地輸入，本地主機就可以使用D N S進行主機名解析。在獲得了功能變數名稱
伺服器的I P位址後，本地主機就可以向功能變數名稱伺服器發出對遠端主機I P位址的查詢。發送給域
名伺服器的I P分組的格式包含5段資訊，如圖5 - 2所示。
圖5-2 發送給功能變數名稱伺服器的I P分組的內容
D N S消息(不論是查詢還是回答)都包含一些特殊的資訊位元。I P分組中h e a d e r段總是存在的，
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• 向功能變數名稱伺服器的提問
• 回答查詢的RR
• 指向授權的RR
• 其他資訊RR
其中包含了關於這個分組的資訊，包括I P分組中有哪幾段資訊、這個分組是用來查詢還是回
答、查詢的類型(標準、反向、伺服器狀態等等)、回答是否授權。圖5 - 3爲h e a d e r段的格式。
圖5-3 header段的格式
圖5 - 2中的q u e s t i o n段包含3部分資訊：被查詢的功能變數名稱、查詢的類型以及查詢的類別。其中
的功能變數名稱實際上可以是主機名，但也和查詢的類型有關。如果用戶想通過We b瀏覽器連接到
w w w. i s i . e d u，則屬於地址查詢。此時這一段的名字部分應是主機名w w w. i s i . e d u，查詢類型應
反映爲位址或A記錄的代碼，類別則應反映爲I n t e r n e t或I N類的代碼。圖5 - 4爲分組的q u e s t i o n
段的格式。
圖5-4 question段的格式
圖5 - 2所示分組的其餘3段：a n s w r e r段、a u t h o r i t y段和a d d i t i o n a l段的格式是一樣的，各自
包括名字、類型、類別、T T L、長度(源資料長度)以及源資料等幾部分。a n s w e r段的名字、類
型、類別部分應該和q u e s t i o n段相同。T T L部分表示收到的記錄資料的有效時間，而R d a t a應
該是實際的回答。
若還是用以上的例子，名字部分應爲w w w. i s i . e d u，R d a t a部分則是主機的I P位址。圖5 - 5爲
a n s w e r段、a u t h o r i t y段和a d d i t i o n a l段的格式，它們都是一樣的。
現在，再回到整個的查詢過程。客戶機向本地功能變數名稱伺服器發出查詢。爲了更好地說明此
問題，假設所有的域區資料，包括伺服器自身委託授權的已及更早就開始的沒被授權的查詢
的資料，都被載入記憶體並且當功能變數名稱伺服器開始工作時已經被“緩存”。這個功能變數名稱伺服器收到查
詢請求後就開始查找。如果功能變數名稱伺服器在緩存中有相應的資訊，而T T L時間還沒有超過，則
功能變數名稱伺服器就直接向客戶機提供資訊。在這種情況下，回答返回並且回應的時間非常快。如
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果返回的答案是沒有授權的，則h e a d e r段的A A標誌不會被設置。
圖5-5 answer段、a u t h o r i t y段和a d d i t i o n a l段的格式
如果在功能變數名稱伺服器的緩存中找不到回答，則本地功能變數名稱伺服器就將在功能變數名稱樹中向根部上溯，
向其他功能變數名稱伺服器查詢，然後到另一個分支尋找回答。在這種情況下，當本地功能變數名稱伺服器最
終向客戶機返回一個回答時， A A標誌設置爲1，以表示回答將來自一台授權伺服器。客戶機
得到回答後，就可和遠端主機建立連接。
當客戶機從功能變數名稱伺服器得到回應後，一般都會關心此回應是不是授權回答，也就是會關
心在連接被解析時是否會有問題，如果一個域的授權功能變數名稱伺服器給出了非授權的回答就會出
問題。這通常是有人對域區文件做了修改，
或者域區文件出現了其他錯誤。
以下兩節和將詳細地描述通過緩存取得
結果的過程。
5.2.1 緩存有答案
在客戶機和功能變數名稱伺服器交互資訊的過程
中，如果客戶機所查詢的結果就在功能變數名稱服務
器的本地緩存中，則交互的過程如圖5 - 6所
示。
圖中用數位表示的交互順序是：
1) 客戶機發送查詢到功能變數名稱伺服器。
2) 功能變數名稱伺服器檢查它的本地緩存。
3) 如果功能變數名稱伺服器的本地緩存有相應的
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圖5-6 從功能變數名稱伺服器的本地緩存回答客戶機的查詢
客戶機
伺服器緩存
回答查詢
name
type
class
回答，則功能變數名稱伺服器直接將答案返回給客戶機。
5.2.2 緩存無答案
在客戶機和功能變數名稱伺服器交互資訊的過程中，如果客戶機所查詢的結果沒有在功能變數名稱伺服器
的本地緩存中，則交互的過程如圖5 - 7所示。
圖5-7 從授權伺服器回答客戶機的查詢
圖中用數位表示的交互順序是：
1 ) 客戶機發送查詢到功能變數名稱伺服器。
2) 功能變數名稱伺服器檢查它的本地緩存。如果答案不在功能變數名稱伺服器的本地緩存，功能變數名稱伺服器必
須到其他地方尋找回答。
3) 功能變數名稱伺服器可以將查詢發送到根伺服器，並被根伺服器指引到所查詢域的授權伺服器。
4 ) 一旦本端伺服器從授權伺服器得到答案，它就將答案保存在它的緩存中，並將答案提
供給客戶機。
5.3 有效時間（T T L）
有效時間（ T T L）相當於一個計時器，用來告訴功能變數名稱伺服器當它從授權伺服器得到回答
後，此答案在多長時間內是有效的。如第7章“D N S知道什麽”中將會講到， T T L值可以對每
個記錄設置，或者可以用一個域的S O A記錄中的最小有效時間（ M - T T L）作爲每個記錄的缺
省值。如果某個記錄的T T L設置得與缺省的M - T T L值不同，以後各個記錄的T T L將取這個值，
直到又明確設爲最小T T L值。如果T T L的值等於0，則客戶機就知道它不能緩存這個結果。
T T L的使用很簡單。當本地功能變數名稱伺服器沒有收到的查詢所需的資訊時，這個本地功能變數名稱服
務器必須查詢相關域的授權伺服器來得到回答。一旦本地功能變數名稱伺服器獲得了回答，就將結果
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客戶機
回答查詢
本端伺服器緩存
緩存伺服器
存入緩存以便其他本地主機查詢同樣資訊時使用。T T L將決定本地功能變數名稱伺服器將這個結果在
緩存中保存多長時間。一旦T T L的值已超過，本地功能變數名稱伺服器就將相應資訊從緩存中刪除，
如果相應的查詢又收到時，必須再次向授權伺服器要求回答。如果T T L設置不爲0，收到的結
果就存人緩存並用於非授權的回答。
5.4 查詢過程
以下再回顧一下查詢解析的整個過程。但這次是把它放在全局中看，而不是僅僅聚焦於
局部工作以及D N S伺服器的行動和責任。
5.4.1 遞迴D N S查詢
遞迴查詢要求D N S伺服器代表客戶機承擔全部的責任以檢索一個授權回答。圖5 - 8表示了
這種查詢，此時客戶機p c . a c l n e . c o m發佈遞迴查詢給D N S伺服器a c m e . c o m。
在圖5 - 8中，D N S伺服器a c m e . c o m從客戶機p c . a c m e . c o m接受了遞迴查詢後，它本身對4個
其他D N S伺服器來說就變成了一個叠代D N S客戶機／解析器。
圖5-8 遞迴查詢與叠代查詢都要解析一些客戶機請求
當b i g c o m p a n y.com 的D N S伺服器給出一個授權回答時， a c m e . c o m將它傳遞給
p c . a c m e . c o m，完成對查詢的解析。直到客戶機滿意後，解析才算結束。如果因爲某種原因一
個沒被授權的回答被傳遞，解析過程就不會結束只到客戶機滿意爲止。如果客戶一直沒有收
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查詢2
查詢5
查詢4
查詢3
開始遞迴查詢請求送到
acme.com DNS伺服器查
詢host2.bigcompany.com
到授權回答，它也許再次向在它的配置中所包含的其他D N S伺服器發出查詢。
如果a c m e . c o m拒絕p c . a c m e . c o m的遞迴查詢請求， p c . a c m e . c o m不得不自己完成所有的叠
代查詢，輪流地訪問每台D N S伺服器，就像圖5 - 8中的a c m e . c o m那樣。客戶機解析器發佈遞迴
請求幾乎總是獨佔式的，但也有被拒絕的時候。
客戶機從一台D N S伺服器得到的對遞迴查詢的回答只能是成功或者失敗。在得到這個回
答以前，客戶機將一直等待。如果結果不是主機搜索到的授權I P位址，而只是一種提示或指
向另外的D N S伺服器，客戶機下一次就查詢提示的位址，以得到授權的回答。
遞迴查詢意味著D N S伺服器要代表客戶機處理查詢直到請求被解析。D N S伺服器使用自
己的解析器，不時變換伺服器和客戶機的角色，直到它自己或其他的伺服器能提供授權的回
答。有意思的是，處理客戶機的遞迴查詢的D N S伺服器經常向其他伺服器提出叠代查詢的請
求，根據它們所給出的結果，在D N S功能變數名稱樹中上下搜索直到有一個伺服器能與查詢的名字相
匹配，否則在遇到如超時或出錯等結束條件時終止查詢。
只有滿足以下條件才能遞迴查詢：
• 客戶機要求遞迴查詢。
• D N S伺服器接受遞迴查詢(多數如此，除了根伺服器)。
• 客戶機的伺服器不能從它自己的緩存或資料庫中給出回答。
如果客戶機的伺服器可以從它自己的緩存或資料庫中給出回答，它就能立即給出有效的
回答，而不需要進一步查詢。
多數解析器都首先進行遞迴查詢。如果伺服器拒絕遞迴查詢，而它又不能從自己的緩存
或資料庫中給出回答，客戶機將再試用叠代查詢。
5.4.2 叠代D N S查詢
叠代查詢能使伺服器返回一個最佳的搜索點，或稱搜索提示。叠代查詢可能不會返回最
後的結果，而遞迴查詢則可以給出結果。叠代查詢可以返回部分結果，或者提示下一步到哪
裏搜索。客戶機(解析器)通過叠代查詢逐步接近所需的回答，叠代地查詢其他伺服器直到得到
最後的回答，或者出錯，或者是超時。叠代查詢要求伺服器的工作較少，而要求客戶機的工
作較多。
再回到圖5 - 8，其中第二次查詢指向n s . m y i s p . c o m，返回的提示指向a c m e . c o m，即根功能變數名稱
D N S伺服器。然後，重復類似的過程，直到第五次指向b i g c o m p a n y. c o m的D N S伺服器查詢返
回所需的回答時結束。
如果第一台D N S伺服器的叠代查詢不能返回一個位址，它將告訴客戶機下一次應該訪問
哪台D N S伺服器。一般地，下一次訪問的最佳伺服器將在功能變數名稱樹中上移，並更靠近D N S根域
名伺服器，甚至就是根功能變數名稱伺服器。當查到根功能變數名稱伺服器後，一般只需再在功能變數名稱樹向下查詢
若干次，就能得出最終的結果：或者是到達所需的伺服器，以返回查詢的位址；或者是出錯
並終止查詢。
5.4.3 反向D N S查詢
反向查詢完全是另一回事。遞迴查詢和叠代查詢都是正向查詢，也就是從一個功能變數名稱去查
詢I P地址。而反向查詢則剛好相反：它從客戶機中收到I P地址，然後返回一個全功能變數名稱( F Q D N )。
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爲此，在功能變數名稱空間中專門按照I P地址而不是功能變數名稱創建了一個域，所有已註冊的I P地址都組織
在a r p a域的i n - a d d r子域。
根據功能變數名稱可以將主機劃分到不同的域或子域，因此主機名是可重復的。而I n t e r n e t中沒有
兩個主機可以註冊相同的I P位址，所以按照I P地址它們都可以成爲同一個域的成員。在這種
方案中，一個唯一的I P位址代替了功能變數名稱層次結構中的功能變數名稱。在i n - a d d r. a r p a域中，主執
h o s t 2 . a c m e c o m p a n y. c o m將有一條如下形式的指標( P T R )記錄：
對這個指標記錄，在a c m e c o m p a n y. c o m子域中相應的位址記錄將是：
在這個例子中，主機h o s t 2的I P位址存儲在i n - a d d r. a r p a域中，並和其他的已註冊的I n t e r n e t
主機位址一起排序。通過I P反向查詢主機h o s t 2，查詢的次數不需很多。只需在i n - a d d r. a r p a域
中查詢它的反向排列的I P位址就可以返回主機h o s t 2的全功能變數名稱，前提是所有已註冊的主機在
i n - a d d r. a r p a域中都按I P地址而不是按功能變數名稱排列。
5.4.4 正在進行的查詢
當查詢正在進行時，一個客戶機乃至一台D N S伺服器使用的查詢類型對管理員比對用戶
更重要。如果在查詢和解析過程中遇到困難，可以試圖改變缺省設置。客戶機幾乎總是試圖
進行遞迴查詢。Windows 2000 DNS伺服器的缺省值是當到達一個前向伺服器時，就試圖進行
遞迴查詢，而到達其他D N S伺服器時便發出叠代查詢。第11章討論了對Windows 2000 DNS服
務器的設置，包括怎樣設置叠代查詢及如何只接受叠代查詢。
如前所述，當查詢正常工作時，整個過程對客戶機來說是透明的，以下是一個跟蹤反向
功能變數名稱查詢的樣本，它以p i n g命令開始：
可以注意到“Quesrion Name”是反向的I P地址；2 0 . 4 0 . 2 5 . 1 9 8 . i n - a r p a，它是P T R類型的。
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它將I P位址發送給D N S伺服器，詢問與I P位址相對應的主機名。可以看到，所有的工作
對用戶端來總都是透明的。記住如果D N S伺服器的記錄和緩存中並沒有該主機的資訊， D N S
伺服器實際自己主動向另外的伺服器查詢，找到的回答正是客戶機需要的和最終看到的。在
這種情況下，表面之下進行的工作其實是非常複雜的。在這裏被遞迴查詢的與I P地址相對應
的主機名是一個在W I N S上註冊的N e t B I O S名。所以，執行解析的D N S伺服器必須支援W I N S -
R記錄(見第4章)。於是， D N S伺服器不是轉向W I N S或在它的i n - a d d r. a r p a授權中查找而是對該
I P位址執行了“適配器狀態（ adapter status）”。關鍵是無論遞迴查詢引發了多少工作以及何種
工作，對於用戶端來說都是一樣的。
5.5 小結
本章描述了標準的D N S查詢是如何進行的。查詢的過程在本書的其他地方也有描述，如
第2章和第3章，但不如本章完整。
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第6章和Internet服務供應商合作
本章內容包括：
• 在I n t e r n e t上註冊功能變數名稱。
• ISP功能變數名稱服務的一般考慮，一個關於I S P是否能提供你的公司所需服務的討論。
• 如何連接與設置伺服器。在得到所有需求後，怎樣把它們組織起來?
• 改變功能變數名稱伺服器。當有些情況變化的時候，例如公司遷移或I S P改變，那通常意味著I P
地址的改變。
6.1 在I n t e r n e t上註冊功能變數名稱
當一個公司想與I n t e r n e t連接時，首先要考慮的就是如何能被外界知道或找到。好的功能變數名稱
應該有明確意義並容易被外界所發現。許多公司選擇它們公司名稱的縮寫作爲功能變數名稱，或者選
擇與它們的事業相關的短語。隨著過去幾年裏I n t e r n e t的快速增長，找到一個別人尚未註冊的
功能變數名稱已經成了一個令人頭痛的問題。一般來說，在使用InterNIC whois記錄之前，仔細確認一
下你認爲喜歡的那些名字。對於那些不熟悉w h o i s資料庫的人， I n t e r N I C提供了一套機制，用
來在提交註冊請求之前檢查功能變數名稱的可用性。當查詢w h o i s數庫時，基本上能得到兩個回應的其
中之一。第一個回應是有關所查詢功能變數名稱的所有者的詳細資訊，對於那些註冊新域的人來說，
這並不是想要的答案。第二個回應將給出一個“No match for Domain.org（D o m a i n . o rg無匹配）”，
這意味著你在查詢中輸入的功能變數名稱是可用的，這時，你應該趕緊預訂或註冊這個功能變數名稱。最近又
建立了新的通用頂層功能變數名稱（ g T L D），減輕了尋找一個唯一功能變數名稱的負擔。這些新的通用頂層域
名是： . c c、. a r t s、. f i r m、. n o m、. i n f o、. r e c、. w e b和. s h o p。這些通用頂層功能變數名稱和已經存在
的. g o v、. e d u、. o rg、. c o m和. n e t一起爲用戶提供了更多的空間，使得有更多的名字能供使用。
在過去，當你註冊域後，即使沒有付款，此域也將爲你保留9 0天。如果已註冊的域是你
所想要的，於是你就可以付款使之永久性地屬於自己。現在，註冊功能變數名稱有幾種途徑可供選擇。
你當然可以使用很多人這麽多年來一直使用的Network Solutions公司來註冊域。或者選擇一個
功能變數名稱註冊者。無論哪種方法，註冊過程都沒多大變化，但是現在可以使用預訂功能變數名稱，而且不
需要提供功能變數名稱伺服器的資訊。這基本上給了你保留這個名字直到最後決定是否採用它的選擇
權。預訂域通常比簡單註冊一個域要多花一點錢，因爲註冊處實際上已經註冊了這個域並且
保留它的管理特權直到你決定使用它，這需要一筆常用開支。筆者曾經聽說過在某些地方(比
如英國)預訂域時不收附加費，但我個人沒遇到過這種情況。另一個改變是大多數註冊要求在
預訂或註冊一個功能變數名稱時付頭期款。關於註冊過程的更多資訊，見附錄D。
6.2 ISP服務的一般考慮
I n t e r n e t服務提供商（ I S P）是許多企業連接到I n t e r n e t的仲介。過去，許多企業，特別是
沒有M I S管理員，或者不能支援M I S管理員的企業，一般都由I S P提供功能變數名稱伺服器服務（收費
服務）。如果是由I S P管理D N S伺服器，企業可選擇在本地設置輔伺服器。輔伺服器也能提供
授權資訊，並能使有關企業確信I S P發佈的是正確資訊，以及資訊得到及時的更新（因爲輔服
務器可以得到域區資訊的副本）。也可以選擇只設置一台簡單的緩存功能變數名稱伺服器，以通過本地
緩存來改善常見功能變數名稱查詢的性能。兩種設置都可減輕此企業的網路管理問題和工作量，但當
需要改變資訊時就不得不依靠I S P。
企業也可以運行自己的主功能變數名稱伺服器，這並不需要很大的工作量。在Windows 2000中，
這基本上成爲Wi n d o w s服務能夠正確運行的必要條件。在這種情況下， I S P可能會提供一點輔
伺服器以備出現故障時能提供一定的冗餘。這種做法有若干好處，其中之一就是這個企業可
以隨意地安排和實現設置的改變，而不需要借助於I S P。甚至當你與I n t e r n e t的連接斷開時，它
也允許外界解析你域中的主機名。這對於像電子郵件這樣的服務尤爲重要，因爲如果伺服器
不可達便不能發送郵件，但是它會排隊等待一段時間後重發，如果你的郵件伺服器不能被解
析，郵件就會被退回給發送者，並且返回“不知道”用戶或(和)域的消息。
在理想情況下I S P會分配和授權給一個企業連續的I P地址，“授權”在這裏是指把I N -
A D D R ( I n t e r n e t地址)域中的一段連續地址分配給企業。這時，企業就有了建立自己的網路、
設立功能變數名稱伺服器和發佈它想註冊的功能變數名稱的自由。如果這個企業足夠大，它也許正需要從
A R I N (美國I n t e r n e t號碼註冊處)獲得一個網路號碼分配，並且在沒有I S P介入的情況下完成I N -
A D D R域的註冊。
然而，上面提到的所有情況都存在一些問題。一個簡單的事實是，如果I S P管理你的D N S
伺服器的話，它將提供什麽樣的安全措施來保護你的域區資料？什麽樣的域區資料需要被發
布？甚至當你自己管理D N S伺服器時，如何限制外界對你的資訊的訪問數量？在Wi n d o w s
2 0 0 0中，結果是這樣的：必須通過D N S發佈許多敏感的資訊。活動目錄和網域控制器的名字與
地址只是給用的，這些真的是你想要所有的人都能訪問的資訊嗎？如果是我的網路那就不能
這樣！第9章和第1 0章將回答許多問題。
當然所有這些都依賴於企業的結構和I S P制定的策略。建議如果你有管理資源，對網路中
的服務應採取儘量多的控制。如果你控制著自己的網路，當配置改變時就不會有多少困難，
並且可以通過考慮安全問題和允許發佈的內容以加強自己的策略。但你也可能會遭到I S P的反
對。一些I S P不情願把一塊I P授權給你和允許你運行自己的伺服器。如果是這樣的話，就是該
考慮更換I S P的時候了。
6.3 獲得在線與設置伺服器
現在，你已經註冊了自己的域，獲得了與I n t e r n e t的連接，並且對你的網路的體系結構做
出了一些基本的決定，已經是開始建立伺服器的時候了。但願你是通過I S P安排所有的事情來
提供你自己的功能變數名稱服務的，這意味著已建立了你的主伺服器。你也需要決定你是否需要建立
本地的或遠端的輔伺服器。決定這些需求的第一步是回顧一下企業的構造以及用來提供資料
通信的網路體系結構。用多少台功能變數名稱伺服器以及它們如何放置，可能也會使網路安全性政策
複雜化。功能變數名稱伺服器需要通過防火牆工作嗎？網路中需用多少路由器或多寬的帶寬連接？將
要被使用的廣域網的連接速度是多少？所有廣域網的連接都是撥號式的嗎？還有，企業有多
大，需要建立多少子域？
下列清單能幫你做好這些工作：
1 ) 建立與I S P的服務約定。
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• 得到I n t e r n e t在線連接。
• 得到分配的I P地址。
2 ) 建立你的網路並進行基本的連接測試(路由和協定)
• 保證能利用ping IP地址命令來到達I n t e r n e t。
• 保證你能用t e l n e t / f t p到達遠端站點並且通過檢測資料吞吐量。
3) 用一台主D N S伺服器和至少一台輔伺服器(或前向伺服器，多個主伺服器)建立你的域
名服務。
4 ) 在新的功能變數名稱伺服器上註冊你想要註冊的主機。
5 ) 完成你的企業的域註冊，包括最新註冊的主機。
6 ) 用所需資料構成你的D N S伺服器的資料庫(域區)。
7 ) 全面檢測以保證它正常工作，最好是通過遠端站點來進行(使用l o o k u p，選擇一個遠端
功能變數名稱伺服器來對你的域進行查詢)。
8 ) 考慮你的安全問題，因爲你已經“正在網上”了。
對於一個剛剛起步的小企業來說，單個域就足夠了，並且它容易管理。如果是一個更大
的企業並且在地理上位置分散，那麽不論是按部門劃分還是按地區劃分，運用子域都是一個
好主意。有防火牆的站點必須考慮一下設計問題。需要在防火牆上“砸”開一個洞以讓功能變數名稱
伺服器的報文直接通過嗎？建立和維護兩台分離的功能變數名稱伺服器（一台在防火牆外，一台在防
火牆內），還是外部的功能變數名稱伺服器作爲此域的輔伺服器？如果使用“拆分（ s p l i t - b r a i n）”式的
D N S（這樣說是因爲主功能變數名稱伺服器在防火牆的內外都存在），外部功能變數名稱伺服器就只發佈想讓外
界看到的本企業的主機。內部主伺服器映射了域內的所有主機，但是被設置爲要到外部D N S
伺服器獲取本域（域區）對外的主機。內部主伺服器也被設置爲外部主伺服器的從屬伺服器，
從而保證了內部主機對I n t e r n e t的隱蔽性。如果你決定由I S P管理你的D N S的一部分，將I S P設
爲域的主伺服器也許是個好的建議，但是只發佈你想公開的主機，這樣可能減輕維護多個分
離的主伺服器的負擔。
地理上分散的企業在不同的辦公室間經常有多個路由連接。如果整個企業都使用
Windows 2000作業系統，很有可能由遠端控制器提供功能變數名稱服務。活動目錄的使用使遠端功能變數名稱
伺服器的使用變得簡單，因爲所有的功能變數名稱伺服器都發佈活動目錄提供的相同的共用資訊。如
果不是整個企業都使用Windows 2000。那麽企業的報文模式就要被檢測以確定多少百分比的
報文是對內部主機的以及多少是對外的。如果大部分的報文是對內部主機的，那麽對遠端的
分局使用伺服器是一個明智的選擇。對每個遠端分局用了輔伺服器以後，大多數的功能變數名稱查詢
就能夠分佈到分局本地的伺服器上去。第9章和第1 0章討論了這些問題的詳細說明及落實情
況。
6.4 對功能變數名稱伺服器作出改變
一個功能變數名稱伺服器不應該改變它的I P位址，但有時候又是必要的。比如你的公用D N S的I S P
也許會改變。主機I P位址的改變其實很簡單，但是在改變之前必須合理計劃一下以防止系統
崩潰。如果不得不改變一台功能變數名稱伺服器的I P位址，就必須遵循一系列簡單但又非常重要的步
驟。如果功能變數名稱伺服器在I n t e r N I C上註冊，新的I P地址資訊必須通過“主機修改模板”向
I n t e r N I C提交。如果是一台主伺服器，修改模板就顯得尤爲重要。如果你的公司遷移到一個新
66第一部分理解功能變數名稱系統
地方。就必須更新你的NIC Handle（聯繫資訊）和主機資訊。如果僅僅是改變I S P，只用“主
機修改模板”，就能正確地更新w h o i s資料庫。見第1 3章中改變功能變數名稱伺服器I P地址的資訊，以
及附錄D中關於I n t e r N I C註冊與修改的形式和細節問題。
幸運的是，主伺服器和輔伺服器是整個過程中真正關鍵的地方。你也許可以用幾個步驟
使其變得簡單。如果最終可能的話，你可能在向I n t e r N I C提交改變之前就建立好了新的I P地址
（也可能是新連接）。建立了新站點或新連接以後，就有充分的時間在作出任何重要改變之前
測試你的新建立。如果你移到了一個新地點，運用Windows 2000的活動目錄集成能讓建立新
功能變數名稱伺服器就像加一台機器作爲重復主功能變數名稱伺服器一樣簡單。如果你只改變了I S P，給你的域
名伺服器分配第三個I P地址並且讓兩個I P網路同時運行是比較明智的。這也給你一個機會去
測試你的服務，然後再作出改變。當所有的工作做完後，提交你的改變模板，然後等待改變
確認。接收到改變確認資訊以後，就可以斷開舊網路的介面或者作廢舊網路的I P地址了。
以下步驟能幫你完成改變功能變數名稱伺服器I P位址的任務：
1) 功能變數名稱伺服器是向I n t e r N I C註冊的嗎？
• 如果不是，就只改變I P地址，更新本地域區資料，完成工作?
• 如果是轉向第2步。
2) 這是一個簡單的I P改變還是I S P改變？
• 如果是I S P改變，當兩個I S P同時工作時調整一些覆蓋。
3 ) 給功能變數名稱伺服器分配新的I P位址。
• 給網路介面分配了一個輔助地址是最容易的。
4 ) 更新你的功能變數名稱伺服器域區資料，以映射新的I P位址。
5 ) 更新功能變數名稱伺服器的主機註冊。
6 ) 核實所做的改變並測試功能變數名稱解析。
7 ) 移去/斷開舊的I P地址和I S P連接。
當然，你的域（域區）文件內容完全在你的控制之下，你可以隨時修改，在進行修改時
唯一的麻煩是進行域查詢時指定給解析器的T T L值。這個值有時會很大。如果你計劃移植一
些機器或對你的網路體系結構做出大的改變，最好在做出改變之前減少缺省的T T L值。這能
夠增加在做出改變時你的功能變數名稱伺服器的流量。它也大大幫助了向新的I P地址的過渡並且在過
渡過程中能保證不丟失太多訪問你的站點的人數。I n t e r n e t上的很多商業站點不能承受因爲顧
客連接不上站點而造成的潛在顧客的損失。在通常情況下維護連接和保證主機可解析與可達
是一項艱巨的任務。在進行某種改變時，則更是異常困難。
6.5 小結
本章再次揭示了計劃在D N S成功安裝和改變過程中所扮演的重要角色，通過與I S P合作，
能夠保證I n t e r n e t上的任何人訪問你域內的主機，同時也能用最高效的方式進行移植的域區傳
送。
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第7章動態DNS和活動目錄
本章內容包括：
• 動態D N S（D D N S）。從Wi n d o w s和D N S管理員的角度對D N S最新的動態更新特徵作了
一個簡要的概述。該節略述了安全連結問題和域區文件清除，還詳細討論了Wi n d o w s
2 0 0 0中的“廢物清理”問題。
• D N S域區的活動目錄集成。論及了用活動目錄來存儲D N S域區文件，爲何這樣使用的原
因，它提供什麽服務，以及面對決定是否使用這個可選功能時的考慮，還詳細討論它提
供的動態更新安全問題。
• 依賴於S RV記錄的活動目錄。概覽Windows 2000 域環境中S RV記錄的用法。在所有
Windows 2000支援的D N S的新特徵中，S RV記錄是支援活動目錄所必需的。
• 把活動目錄與D N S結合起來（或不結合）。收集一些因素的服務，以及在使用這項技術
時哪些方面需要作出有見地的決定。
Windows 2000的活動目錄實現了L D A P（輕便目錄訪問協定）目錄服務。一段歷史可以
幫助理解這意味著什麽。最初的X . 5 0 0目錄服務協定因爲種種原因沒能完全實現商業化，從而
退出了歷史舞臺。特別指出的是，正是這樣一個如此複雜的規範，導致了它的一個子集的實
現，那就是L D A P協定。
儘管L D A P協定的特徵仍然在發展，但Windows 2000現在支援一個事實是：現有的L D A P
協定的實現通常不支援全球範圍的定位服務， D N S便是其中一個。X . 5 0 0最初的概念是只提供
定位的目錄結構及在目錄結構中定位的能力。而L D A P協定的實現卻集中於目錄結構的使用更
甚於對它的定位。
活動目錄的設計利用了現有D N S的定位能力，並通過活動目錄與功能變數名稱空間的緊密聯繫而
實現。結果，活動目錄裏最高層的物件在名字上看起來像D N S域。這恰恰是因爲在這兒使用
的網域控制器物件代表Windows 2000的域邊界。對Windows 2000的最初版本而言，它們本來是
打算以有相同結構的D N S域和子域命名的。
這裏隱含的意義有很多。本章分析了一些源於這種設計及源於使用支援此設計的D N S的
最新特徵的能力、相互作用以及缺陷。
7.1 動態DNS
D D N S（動態D N S）RFC 2136詳述了能被D N S用戶端用來請求改變D N S域的更新操作
（定義了新的D N S操作碼）和消息格式。正如我們所看到的，域內容必須在本域的主伺服器上
産生，於是動態D N S定義當輔伺服器接收到一個更新請求時，應該被向前傳送到主伺服器進
行。如果認爲這些聽起來很簡單易懂，那麽就等一會兒，後面還有很多內容。更新很容易，
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實現就難了。
通過對客戶機所在域的授權功能變數名稱伺服器的定位（對N S記錄的請求）來更動態更新用戶端，
這樣可以通過請求位址註冊或任意的指標記錄的註冊來廣播它的存在。Windows 2000實際上
是查詢S O A記錄而不是N S記錄，然後直接向此域的主機註冊。在客戶機做完這些以後，它的
名字就可以被解析了，同時I P地址也能被任意檢驗。就象資資源記錄被手工鍵入的一樣。
如果這樣做很簡單的話，任何一個D N S管理員都會像一個剛擁有一輛新自行車的小孩一
樣激動。正如我們所知道的，不付出代價或冒險是很難從新事物中獲利的。否則老早以前就
這樣做了。
7.1.1 什麽是動態DNS
RFC 2136說明了D N S的動態更新能力，它介紹了D N S更新消息格式。利用更新消息格式，
用戶端可以刪除一個資源記錄、添加一個資源記錄、或檢測與維護先前狀態。
R F C詳細說明了記錄集的用法，例如，在一個D N S域裏對W W W有多個相同名字（就像多
個A記錄一樣）的記錄集。更新操作可能針對單個資源記錄、一個資源記錄集或多個資源記錄
集。通過動態更新，可以添加資源記錄，也可以刪除資源記錄和資源記錄集。
測試一定的規則是否適合，能夠應用（例如，對f s 2 . n q . e x a m p l e . n e t沒有A記錄存在）。這
些測試中，有的是更新請求能繼續下去而必須使用的先決條件，有的只是沒有相關操作的簡
單的維護。這些維護利用了一種更新消息，這種更新消息有一個沒有相關更新操作的測試，
從而提供了一種查詢D N S資料庫以確定某些資源記錄或資源記錄集是否存在的簡單方式。
D N S伺服器告知客戶機維護測試或者更新操作的輸出結果。如果更新操作有相關操作和
必需的先決條件，就由D N S伺服器實現更新。在這種情況下，更新在一種完全無反應的方式
下進行，也就是說，此時的更新操作是原語。
對於對單個資源記錄的簡單的添加或刪除請求，更新消息是沒有限制的。更新請求可以
刪除整個資源記錄集。因爲對通配符使用的限制，更新操作需要被清楚地指定。
RFC 2136規定了即時指定的或標準的R F C安全保障，用以施加于更新過程，但卻並未爲
此定義一套機制。RFC 2137首次定義了安全D N S動態更新規程。動態更新的安全問題在繼續
發展，許多標準的R F C方法需要公共密鑰機制提供支援。在Windows 2000的最初版本中，實
現了支援K e r b e r o s的安全方法（見本章後續章節）。
7.1.2 Windows 2000用戶端對動態DNS的使用
上節提到Windows 2000用戶端可以直接到主D N S伺服器進行D N S更新，之所以能這樣做
是因爲對域資料的任何改變都要在S O A伺服器上進行。Windows 2000第一版的用戶端配置的
動態D N S更新的缺省值是每2 4小時試圖對它的D N S條目刷新一次。
後續章節將會更清楚地講到，不必要的更新帶來了整個系統不必要的開銷。所以
Windows 2000用戶端做的其實比它們被指示的更高明。當它們註冊的時候，它們首先發送一
個只有斷言的更新，即測試一下D N S所知道的東西從用戶端的角度來看是否是正確的。如果
是，則不必更新。如果用戶端確實需要更新，並且域區是活動目錄集成的，它將在註冊失敗
後嘗試是否存在任何其他主伺服器。如果用戶端仍然失敗，更新過程將在5分鐘後重試，並且
等待1 0分鐘。如果仍然不成功，則將在再一次嘗試之前等待5 0分鐘。一台Windows 2000的機
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器，在被設置爲動態更新D N S之後，將會堅持不懈地讓自己爲人所知。
第1 5章中討論了Windows 2000 DHCP（動態主機配置協定）伺服器代表客戶機進行註冊
的能力。它能被設置成多種方式，但Windows 2000用戶端的缺省值是處理A記錄，而D H C P服
務器的缺省值是處理P T R記錄。Windows NT DHCP伺服器沒有這種能力。D H C P能被設置爲
既註冊記錄類型，又能對非Windows 2000用戶端執行這種註冊。這都是通過升級安全措施和
註冊清理來實現的（見後續章節）。
7.1.3 問題是什麽
既然動態D N S能讓D N S管理員從維護域區文件的繁重勞動中解脫出來，並且在1 9 9 7年4月
的R F C文件中已被定義，那麽爲什麽它還是很少被使用？或者說，在使用動態D N S之前究竟
需要知道些什麽？
1. 安全
對前一個問題的回答，用一個詞來說就是：安全問題。如果任何人都能註冊的話，欺騙
和搶劫之間的很多變化幾乎就變的微不足道了。比如說，對於w w w. e x a m p l e . n e t的A記錄，或
者更大膽一點，對功能變數名稱伺服器n s . e x a m p l e . n e t的A記錄。如果不對誰的機器或什麽機器被允許
更新哪個記錄進行什麽控制的話，則D D N S將像一項極限運動— 只有勇敢者才去試。
微軟已通過活動目錄對域區的集成實現了對動態更新過程的保護。集成特徵將是本章接
下來的主要話題。
2. 服務廣播
在域區能被動態更新後，你也許會注意到新的S RV服務記錄開始出現。活動目錄依靠使
用S RV記錄來定位它必要的服務。例如，預計在將來_ h t t p . _ t c p和_ f t p . _ t c p將用S RV記錄來實現。
這對你的環境來說也許是個問題。所以要清楚Windows 2000這艘大船已經完全準備好了並且
能夠讓S RV記錄上載至它的最大載量。
3. 域區清理
安全更新的另一方面的問題是更新衝突與域區清理。如果更新操作，包括應該被允許的
刪除操作被拒絕，記錄將會變成孤立的。例如：如果用戶端在允許移動已註冊的記錄時失敗，
並且在過一會後又被安全機制拒絕移動,那麽誰來清除這些記錄？
假設D N S伺服器拒絕對一個已在域中使用名字域或相應I P地址的A記錄進行註冊更新的
話，那麽考慮一下D H C P用戶端試圖註冊其已存在的名字或者是其他的機器將要被解析到它所
註冊的I P地址時的情形。
這只是對過期記錄造成的問題的兩個概念上的例子。如果對於更新過程沒有安全問題，
這些問題就會消失。當用戶端試圖更新時，他就會成功，然後用戶端就能執行查詢和更新操
作來消除潛在衝突以及舊的記錄來保證更新的正確執行。
D N S組織提供的一個明顯的選擇是在犧牲清理的代價下得到安全保障。但是問題在於舊
的記錄將成爲降低整個機器可用性的障礙。
在Windows 2000的缺省操作中，只允許D N S管理員和創建該資源記錄的客戶機刪除此記錄。
因此，如果註冊一個記錄的客戶機抛棄了此記錄，它將繼續保留在D N S資料庫裏直到其他什麽
操作被執行而把它清除。使用D H C P協定進行註冊的一個動機是：清除舊記錄的責任能夠被移
植到一個更穩定的D H C P伺服器上去。別忘了客戶機能夠改變並且經常改變他們的行動。
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7.1.4 服務影響
動態D N S的使用也給域區行爲帶來新的影響，也帶來完成工作的新方法。例如：使用
D N S記錄進行D H C P客戶機的註冊提供了一個對更早的W I N S的D N S集成的標準替換。再比如
說，當動態D N S和S RV記錄類結合時，動態D N S提供服務廣播能力，該服務以前僅可在
Wi n d o w s系統中通過N e t B I O S名字獲得。
動態域區是指不斷變化（至少是可能變化）的域區。不僅要求引入域區傳送機制，還帶
來了一些新的問題。域區傳遞如何提供對域區一致的拷貝？ D N S管理員如何手動地編輯一個
域區文件並且在沒有版本序列號時如何進行載入？你可能會說：“幹嘛要手動編輯呢？動態
D N S已經把我們從那一堆改變方法中解脫出來了。”是的。但是域區清理呢？
Windows 2000試圖提前考慮這些問題。D N S伺服器在傳送過程中鎖定域區以防改變，然
而，對於傳送而言，防禦的第一要務是使用遞增傳送的通告選項。其次是根據域區的大小來
設計它，以便進行完全傳送時，它們能儘量簡單（因爲鎖定的緣故）。D N S伺服器的改變日誌
是如此的“深”，所以當被請求的遞增改變超出了日誌裏已註冊的改變時，一些I X F R請求會
帶來A X F R傳送。活動目錄集成域區在主服務之間避免了這種可能的問題，但在向輔伺服器傳
遞時卻未能避免。
對於一個新的D N S管理員而言，首先要做的便是學會Windows 2000提供的新工具的使用。
特別要對D N S C M D . E X E很熟悉（見第1 2章與第1 3章）。系統監視器的D N S物件包含了許多應
該注意查看的新計數器（見第11章）。這些計數器使你能處理動態更新特徵工作的好壞的。在
D N S管理介面中，提供了一些當你真的想花費一些開銷。時間來對某些細節問題進行深究時
的日誌特徵。
7.2 DNS記錄的清理特性
Windows 2000提供了清理特性來對付動態域區變得越來越差的趨勢。沒有活動目錄集成，
Windows 2000就沒有對動態D N S更新提供安全保障的能力。活動目錄集成帶來了安全更新，
也帶來了清理的必要。本章後續章節將討論安全特徵。這一節看一下用來控制後果的清理特
性。
Windows 2000的清理策略不是那麽容易理解。相反，它是在使用之前最難懂的一項特性。
在實現清理功能前忍耐一下是明智的，直到你對它在特定的伺服器設置中的行爲和影響有一
定的瞭解。
7.2.1 清理功能幹什麽
清理能夠根據調節間隔刪除舊記錄，不管它們是動態還是靜態添加的。假設一個記錄根
據規則被認爲是舊的，那麽不論它是舊的還是必需的，都會被刪除。所以在刪除之前先想好
你要幹什麽。刪除了必需的記錄顯然會帶來麻煩。在一個記錄被刪除後，動態更新允許任何
機器註冊記錄來覆蓋掉這個記錄。
清理功能刪除非當前的記錄，這是根據它們離上次被刷新的時間所決定的。在一個動態
D N S更新請求中，如果指定被更新的資源記錄資料與已存在的資料相同，就會引起刷新。這
就意味著靜態鍵入的資源記錄會被清理功能刪除，因爲它們沒有被刷新。如前面所提到的，
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配置具有動態更新D N S功能的Windows 2000系統每2 4小時對資源記錄進行一次更新。
當清理功能不允許時，添加到標準域區裏的記錄沒有時間標誌。結果，即使它所在域區
已經移入活動目錄去存儲並且允許清理功能，這些記錄也不能被清理。D N S C M D . E X E工具提
供了給這些記錄加上時間標誌的辦法。
7.2.2 清理何時發生及如何發生
清理使用很多時間間隔參數。在伺服器層有兩個缺省值爲七天。注意七天也是D H C P協定
的缺省有效期，這並不是巧合。在域區層也有兩個時間間隔，伺服器層的值作爲域區層設置
的缺省值。在伺服器上下文功能表或“ A c t i o n （動作）” 功能表中選擇對所有域區的
“A g i n g / s c a v e n g i n g（老化/清理）”屬性的設置來定位伺服器層的設置。對於域區層，使用域區
伺服器屬性裏“ G e r n e r a l（一般）”選項卡中的“ A g i n g（老化）”按鈕來實現。第11章討論了
這些功能表的定位及其提供的選項。圖7 - 1給出了對域區層進行設置的域區“ A g i n g / s c a v e n g i n g”
屬性對話方塊。伺服器層對話方塊被命名爲伺服器“ A g i n g / s c a v e n g i n g”屬性並且除了沒有域區清
理日期/時間這一項外都是和域區的相同。
圖7-1 域區屬性對話方塊中的清理設置
這些時間間隔如下所示：
• 無刷新間隔（ no-refresh interval）。它設置了對一個資源記錄刷新請求被拒絕的時間。
一個資源記錄也許被更新，但卻不允許無改變的更新即刷新操作。這個禁令達到了與限
制器一樣的效果，避免了對域區資料的無用的重復工作，並使得不依賴于用戶端的行爲
來減少開銷成爲可能。減少這個值會引起域區傳遞的頁面衝突以及目錄的重復開銷。
• 刷新間隔（refresh interval）。根據無刷新間隔定義了記錄允許被刷新但卻不允許被清理
的時間長度。一個記錄當它的時間標誌顯示它比無刷新間隔還要“老”的話，它就會隨
時被刷新。如果時間標誌顯示它比兩個時間間隔之和還“老”，它也會被清理。
當一個記錄被刷新或改變後，它就有一個新的時間標誌。在允許記錄清理的域區中，這
不是用動態更新實現的，而是手動創建記錄實現的。儘管微軟文檔規定時間標誌爲零的被使
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用，但仍然仿佛沒有使用任何時間標誌。清理演算法也不涉及到零時間標誌的記錄。然而，對
單個資源記錄屬性的“ Delete This Record when It Becomes Stale（當此記錄變舊時刪除）”項
仍有一個核取方塊，能允許清理功能。
一段緩衝時間過後才允許清理，這是對間隔邏輯意義上的補充。在清理開始之前，域區
必須在與刷新間隔相等的時間內持續地支援動態更新。這保證了用戶端在記錄被清理之前有
充足的機會對它進行刷新。使用伺服器屬性（見圖11 - 4底部）裏的“A d v a n c e d（高級）”選項
卡能定時開始清理，或者也能從伺服器上下文功能表裏手動地設置開始。
如果伺服器層允許的話，清理將在一段緩衝時間過後某一點開始。清理將發生在同時允
許清理和動態更新的主域區進行。在這樣的域區裏，隨非零時間標誌一起變“老”的記錄顯
示了它們最近沒有被充分地刷新（每兩個調整間隔一次），它們可能就會被清理刪除。
7.3 DNS域區的活動目錄集成
聽一下銷售市場上的歡呼聲就能讓一個人相信活動目錄是給所有事物帶來好運的靈丹妙
藥。也許這聽起來很誇張，但它的確很適時地帶來了Windows 2000策略對動態更新的安全性。
安全D N S動態更新規範（ RFC 2137）和動態更新規範一起出臺，但是研究在繼續，新的努力
澄清了公共密鑰加密術如何用於D N S。無論如何，微軟已經選擇了一項技術，用來保障動態
D N S行爲的安全，這個動態D N S行爲支援對活動目錄的適當的設計工作。查看附錄B“與D N S
相關的R F C”，草擬了一些建議。這些建議詳述了發展早期G S S - A P I（RFC 2078）編碼的安全
特性的步驟。
正如它所示的，域區資料的活動目錄集成不僅僅提供了對上一節所討論的與清潔度難題
相對的安全問題的一個儘管不完美但卻有用的解決方法，也提供了在交易中更深遠的平衡點。
7.3.1 它如何工作
域區資料集成到活動目錄中的方法從某個角度來說是很簡單的。域區資料僅僅傳送到目
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圖7-2 活動目錄中列出的域區資料
錄物件中去。域區裏所有的東西都是一個物件，爲了使用目錄存儲它們需要排序。在域區被
集成後，在“活動目錄用戶與電腦”控制器（必須允許“ A d v a n c e d”模式）裏，唯讀模式
下（指除了可寫的安全描述符之處）它對管理員來說是可見的。控制臺的“ Microsoft DNS”
節點裏列出了資源記錄（如圖7 - 2所示）。
爲了實現集成，只用在伺服器的屬性裏點擊一個開關即可，這個開關如圖11 - 4所示，在
第11章中簡要地討論了從文件存儲到活動目錄存儲的改變。使用域區“屬性”對話方塊（見圖
11 - 7）裏的“ G e n e r a l”控制項裏的“c h a n g e（改變）”按鈕，可以改變個主域區的存儲模式。第
一個改變成活動目錄存儲的主域區會觸發伺服器屬性的改變。除了管理員以外，沒有任何其
他辦法能改變存儲模式。
7.3.2 啟動的特徵
在域區資料作爲目錄物件被存儲以後，會有一些立竿見影的效果。一些是由活動目錄的
持續存儲特性直接産生的，例如有了安全屬性；有些是以活動目錄的支援服務能使用的形式
存在的資料的結果，例如複製技術。這個討論簡單回顧了這兩種“被支援”的例外，同時也
引出了對域區資料安全問題的相當長而複雜的解釋，包括動態更新的安全保障及其缺省的設
置。
7.3.3 複製
活動目錄使用多主設計使得對於它的大部分責任而言，任何D C（網域控制器）同域裏的其
他D C是完全平等的。因爲每台D C之間是相距很遠的，所以一個潛在的通信在域區資料向存
儲在目錄中的物件轉化的傳播中是固有的。在站點內，缺省安裝將延遲限制在1 5分鐘內；在
站點之間，延遲通常是站點連接方式的函數。
這種潛在的通信意味著兩台D C的更新也許會衝突，因爲更新不是在分散式環境中執行，
而是每台D C都認爲它自己的資料是當前的，複製技術支援這種多主設計。複製技術採用一種
“最後寫勝”演算法，此演算法對衝突解析使用“結合切斷” 策略。本質是來說，是一個鬆散會
合的緊密連接的系統，系統中的D C並不總是平等的，而在很多情況下它們仿佛是完全相同的
克隆，帶來了緊密連接。然而，因爲獨立的改變和複製演算法，活動目錄的內容是連續地會合
的，因爲任何特別的改變都可能回退，因而它是一個鬆散的會合。存儲在活動目錄中的任何
東西通過這種技術自動地集成域區中的所有D C。因而，就象在標準的域區傳送中一樣，在活
動目錄集成域區中，有一段時期裏，授權於同一個域區的兩台不同的D N S伺服器對此域區的
查詢也許會給出不同的回答。
7.3.4 多主主伺服器
因爲所有的域區資料只是活動目錄的內容（或在所有的D C裏是複製的），所以大部分情
況下對D N S伺服器的改變很小是很自然的。結果是當域區資料集成到活動目錄中後， D N S也
運行在多主模式下。一個域區可能存在於多個平等的主D N S設置裏，每台D C上都有這樣的設
置（因爲只有D C包含活動目錄）。
這對於標準的輔伺服器來說也是可能的，只不過是有多個主伺服器。當然，這些主服務
器按某種規則指定了一個伺服器爲“主”伺服器。例如，別人是如何知道主伺服器的？或者
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在清理時，如果所有的D N S伺服器都刪除舊記錄的話，將是愚蠢而無效的（除非它們分擔了
任務）。所以哪台伺服器最初開始刪除並將它傳播到其他的伺服器？
與可獲得資訊相比，一些類似的問題是不成熟的，其他問題諸如清理的發起者問題是在
內部由註冊表設置管理的。可以說對D N S採用活動目錄存儲能夠獲得多主域區。主要的結果
是消除了標準D N S體系結構的易攻擊性（主伺服器是唯一的失敗）。假如輔伺服器配置爲使用
多個根主功能變數名稱伺服器，將讓域區的所有D C上的D N S服務繼續拒絕域中有過期域區資料的輔服
務器。更深遠的好處是必須在域中主D N S伺服器上進行的動態更新，不需要傳授到單個的，
有時又很遠的機器。
7.3.5 安全問題
在談論這個話題之前，先回憶一下，除非D N S域區是活動目錄集成的，否則Wi n d o w s
2 0 0 0對動態更新不提供安全保障。一般說來，動態D N S更新的安全問題在任何環境下都是一
個相當複雜的事情。對在Windows 2000介面中被稱爲安全動態更新能力的實現及使用也是同
樣的。目標是控制誰或什麽機器允許向D N S註冊或修改和刪除已存在的註冊。
7.3.6 安全的動態DNS過程
Windows 2000客戶機使用一個協定向D N S伺服器建立了一個安全的上下文，轉而在D N S
伺服器試圖向D N S資料庫寫入時也使用這個安全上下文。客戶機通過使用T K E Y交換來建立這
個安全上下文。T K E Y交換試圖使用K e r b e r o s作爲安全保障的提供者。如果成功的話，實際是
使用T S I G來向D N S伺服器發送已標記的更新請求，以及答復客戶機。D N S伺服器本身基於已
建立的安全上下文使用L D A P協定來進行更新。
Windows 2000客戶機可以被配置爲總是嘗試無保障的更新，或總是嘗試有保障的更新，
或首先嘗試無保障更新，然後有必要的話，再嘗試有保障的更新。最後一個是缺省配置，缺
省配置的動態更新在邏輯上遵循以下步驟：
1) 客戶機嘗試無保障的更新。
2) 如果未成功，客戶機協商一個安全方法。
3 ) 在同意使用K e r b e r o s作爲安全保障提供者後，客戶機向它的D N S伺服器建立它的“資
格證書”。
4) 客戶機使用這個資格證書請求更新。
5 ) D N S伺服器模仿客戶機使用這個資格證書建立一個L D A P對話。
6) DNS伺服器使用L D A P方法向D N S資料嘗試更新請求。
T S I G和T K E Y 在R F C中找不到T S I G和T K E Y，但是可以參考草案“ d r a f t - s k w a n - g s s -
t s i g - 0 . t x t”，RFC 2078中指出了它們關係，RFC 2535指出了它們的區別。附錄B提供了
RFC的參考。
具體細節更爲複雜，包括更新請求的標記和提供授權的返回結果。有意思的是K e r b e r o s作
爲安全保障提供者的使用，以及D N S伺服器使用通常的L D A P方法更新活動目錄。D N S伺服器
作爲客戶機來執行L D A P更新，允許存在的活動目錄安全機制使用適於客戶機的安全機制。
因爲Wi n d o w s客戶機希望使用這種安全的動態更新的方法，它們只能向Windows 2000
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D N S伺服器協商安全的動態D N S更新。如果使用其他的D N S服務來支援Windows 2000，很有
可能你不能得到支援這種安全動態更新方法的D N S伺服器。在Windows 2000的最初版本中不
提供對客戶機配置與RFC 2137和RFC 2535相容的方法。不使用Windows 2000 DNS伺服器的
動態D N S，暫時意味著在更新過程中不能保證更新安全但在更新過程之外可以使用諸如I P S e c
通信的技術來保證安全。
7.3.7 訪問控制層安全設置
對於D N S管理來說，使用Windows 2000DNS進行安全更新的真正的問題在於L D A P協定
對於D N S記錄更新的成敗。必須理解Wi n d o w s安全許可和所有權函數是如何規範的，因爲正
是它們掌握著更新的成敗。如果理解了對於域區和域區資料的缺省設置是什麽以及缺省是如
何調節的，就可能在缺省配置之外管理動態更新了。這一節試圖讓這個問題變得儘量簡單，
並且假設對前述內容有了一定的背景知識，對Wi n d o w s安全概念有大體的理解，包括對訪問
控制列表和所有權的大致瞭解。
缺省的O u t - o f - t h e - b o x配置使得授權用戶組的任何成員在任何域區裏創建記錄，如A記錄
或P T R記錄。當一個記錄存在後，它能被“ E v e r y o n e”組裏的任何一個成員訪問，但也許只
能被最初創建者，或者被不同類型的管理員，或者被系統本身所修改。在很多情況下，這種
改變和刪除已存在目錄的“創建後”限制提供了一個可取的行爲，但有些時候它又會帶來問
題和産生舊記錄。圖7 - 3顯示了一個集成域區的缺省安全設置。注意圖7 - 3給出了一個域區，而
不是一個資源記錄。
“E v e r y o n e”組是高亮度的，表明了這個組被授予了特殊的配置允許，位於它正上方的
“Authenticated Users”組表明了它被允許創建所有的子目標（這種情況下爲資源記錄）。授予
“E v e r y o n e”組的特權賦予域區本身的讀取訪問權，包括列表權。圖7 - 4顯示了同一個域區，
使用D N S伺服器管理控制器而不是圖7 - 3中的活動目錄用戶和電腦控制器。圖7 - 4中編輯器
打開指定給“ E v e r y o n e”組的安全設置顯示了細節。通過任何一種管理器介面都能提供這種
細節。
在更深入地鑽研這些之前，注意一下圖7 - 3中命名爲“DNS Admins”的組，這是一個在
活動目錄中預配置的組。通過使一個一般用戶成爲這個組的一員，一個管理員可以授予這個
用戶一個D N S管理員的許可，如你猜想的一樣。一個“ DNS Admins”成員有足夠的能力配置
和運行在網域控制器上永久駐留的所有D N S伺服器上的D N S，但是沒有對其他特徵的管理權，
除非這些特徵通過其他組獨立地被授予特權。
因此，上一段說的是任何能和D N S協商一個安全對話作爲認可陳述（授權用戶成員）的
客戶機都可以創建資源記錄。當一個非安全的更新被協商， D N S伺服器提供了一個更新的上
下文。圖7 - 5顯示了對A記錄缺省創建的安全保障，表明了“ E v e r y o n e”組被授權“ R e a d（讀
取）”許可。如果想再深入一點兒看的話，如圖7 - 4所示，可以找到相同的被授權的“ R e a d”
許可，但這種情況下是對一個資源記錄而言的。
如以上所見，應該指出的一點是授權用戶可以在域區內創建物件。儘管這樣創建物件的
類型會受到限制。但如何進行創建卻不受限制。如果用戶作爲一個授權用戶使用直接的L D A P
方法，仿佛就根本不用涉及到D N S伺服器，換句話說，域中任何合法用戶都能創建記錄，甚
至可以直接創建。
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圖7-3 活動目錄中對域的高級ACL安全設置
圖7-4 域中對“Everyone”的安全設置細節
爲了改變創建記錄時對其授權的許可，對活動目錄容器和域區的可繼承許可可以改變。
一般來說，實際的需求非常複雜；對原型或者說對被創建物件類型的物件類也有許可，當在
其中創建新的記錄時這些許可也會被應用。不論是對域區還是資源記錄，在“ o u t - o f - t h e - b o x”
設置中，模式類d n s Z o n e和d n s N o d e對新創建的域區或資源記錄都會提供授權許可，圖7 - 6給出
了用於資源記錄的d n s N o d e類的缺省安全描述符。d n s Z o n e類是相似的，此外它也對授權用戶
賦予許可去創建子物件。
如果我們再深入地研究下去，在圖7 - 4中（對一個資源記錄），我們會發現E v e r y o n e的讀取
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許可和圖7 - 3一模一樣，這是顯然的，因爲圖7 - 4中的內容正是從圖7 - 3得來的，此許可不是從
域區A C L繼承的，並且對域區的A C L的大多數改變都不會影響E v e r y o n e組對域區裏新的資源
記錄的讀取權利。
圖7-5 A記錄的安全設置
那麽，迄今爲止我們知道了些什麽？一個協定定義了進行動態D N S更新時D N S伺服器使
用的安全上下文。任何授權用戶都能創建新記錄。E v e r y o n e組的每個成員都能讀取一個記錄，
也能列出一個域區。在記錄被創建以後，它只能被管理員或系統或創建此記錄的帳戶來改變。
在包含的域區或d n s N o d e圖表物件中對許可的操作可能改變新創建的資源記錄的缺省許可。最
後詳述一下，如何預先確定由動態D N S産生新記錄的安全A C L。
任何沒有明確提供A C L的新的活動目錄物件被創建後，它就得到一個A C L，這個A C L包
含著從它們的容器或從物件原型缺省的安全描述符繼承的安全許可，除非對它的容器至少有
一項特別指定的許可。當有指定的許可出現在容器中時，原型的許可不被使用。因此，當創
建新記錄時不禁止從原型得到許可，將得到d n s N o d e的許可加上記錄被創建的域區的任何可用
的繼承許可。下面看一下禁止使用原型許可的指定許可。如果容器有任何指定給被創建物件
類型的繼承許可，此類的原型的缺省安全描述符就不會被新物件接受，新物件只接受從容器
得到的繼承許可。所以，如果域區有可繼承的許可並且已經應用于資資源記錄（ d n s N o d e類的
物件），域區裏新的資源記錄就只會接受域區裏可繼承的許可。
由微軟提供的目前的M S D N中的“活動目錄程式師指南”，以文檔的方式指出了覆蓋一個
活動目錄物件接受的它的類的缺省安全措施的方法。但是，因爲在Windows 2000的最初版本
中，管理員介面中不提供關鍵性的先決條件，所以目前還不能禁止來自d n s N o d e和d n s Z o n e的
缺省安全措施。不向域區或資源記錄物件提供任何指定的許可。如果禁止原型安全措施成爲
可能，那麽不論你是在想使用許可還是在不想使用時避免使用許可，你都得清楚這一點。這
裏有一個預防措施：在一個域區被創建之後，改變它的許可可以防止缺省的安全描述符（在
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d n s N o d e原型上的）被加到新的資源記錄上去。這也許被期望，也許不被期望。如果沒有應用
原型缺省的安全措施，就必須保證包含域區中有可繼承的許可，以提供原型中缺省安全措施
中被期望的部分（被禁止的）的。
可以看到包含域區中的許可可控制新的被包含物件（資源記錄）的安全措施，這個控制
必須很小心地完成。並且有兩個方面要考慮：包含域區的可繼承的許可和來自原型（ d n s N o d e）
的缺省許可，沒有提到的是，改變對d n s N o d e原型的安全措施是一個影響活動目錄中每個域的
行爲（例如，假如Everyone 的讀取權太過頭了）。不僅僅是這樣做，還必須理解E v e r y o n e爲什
麽賦予這個許可以及爲什麽在某種程度上它還很難被覆蓋。如果訪問能被破壞的事實能被接
受的話，改變d n s N o d e的許可是完成像這樣的改變的最簡單的方法。但是任何架構層的改變都
不能輕易地被改變。
圖7-6 新資源記錄的缺省安全措施
在一個域區被創建以後，加入能被創建任何子物件繼承的許可會改變域區裏將來會被創
建的資源記錄的許可。因爲d n s Z o n e和d n s N o d e類規定E v e r y o n e組和授權用戶組分別有讀取域
區資料和創建的許可。正如前所示，關於許可方面實在是沒什麽添加的了。所以，對原型安
全措施的改變暗示著o u t - o f - t h e - b o x設置不適合你的環境。這又意味著對架構類改變的許可，
以及由原型或域區許可提供的期望部分的許可的完全理解。
一些實驗能使這變得容易理解。如果微軟或者是通過擴展的第三方，使得一個合格的資
源記錄的指定許可權A C E能被應用于域區，那就什麽事也沒有了。
從Windows 2000的測試版到最終版，一直採用用禁止應用架構類的缺省安全描述的方法。
然而，有了黃金代碼，似乎有些東西已經改變了但還沒有被規範成文檔。先前可選的一些對
象類的例子現在已經不適用了。因爲安全是一個大問題，而複雜性也不小，很有可能提供修
訂資訊和期望的方法，就像實施Windows 2000的網路環境一樣。需要從微軟得到如何改變域
區資料安全性的改進資訊。現在，在這些被印刷前的最後時刻，原型的缺省值需要被整理，
改變原型的缺省值到最不公用的許可權集和當需要多於最不公用的許可權集時對域區添加可繼承
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的許可權， 是一個可利用的手段。對架構類的改變能夠通過活動目錄架構管理控制器
（S C H M M G M T. M S C）來完成的，對域區的改變能夠通過活動目錄用戶和電腦控制管理
（D S A . M S C）來實現，或者通過D N S伺服器管理控制臺（DNSMGT MSC）來實現。
現在再看一下D N S資料安全的另一方面，審計。圖7 - 7給出了設置一個域區創建的記錄的
缺省值以使它們是有審計功能。
圖7-7 一個A記錄的審計ACL
圖中的核取方塊指出了什麽行動會引發審計。它們顯示爲灰色是因爲這些設置是從更高層
繼承的。當審計開始後，這些設置會引起除了對記錄的讀取外所有的訪問都會被寫入一個審
計記錄。
如果再回到圖7 - 4，可以注意到對“ E v e r y o n e”的讀取許可權用白色框來顯示。這是因爲源
于d n s Z o n e類的許可權直接應用于資源記錄。這表明如果想要改變以這種方式賦予的許可權，即沒
有使用繼承，那最好是在所有物件被創建之前就改變控制設置。在物件存在以後，改變並且
是只改變這些許可權，就需要單獨地訪問每一個資源記錄物件。
7.3.8 DHCP和DNS更新代理組
爲了減少複雜性，微軟映射了一個使用D H C P協定的預先設置的路線。不再是客戶機獲得
資源記錄的所有權而在清除上讓它們的行爲變得獨立，而是讓D H C P執行註冊。這樣， D H C P
是所有者，並且能夠修改和清除資源記錄。這非常好，但仍然有些小問題。
如果使用缺省的D H C P行爲，Windows 2000結束了對A記錄的所有權， D H C P擁有了對它
的I P協定的P T R記錄的所有權。這是很合理的因爲客戶機擁有名字， D H C P擁有I P協定。如果
客戶機改變了它的名字或者重新加入了域，於是它就抛棄了域中的一個記錄，對非Wi n d o w s
2 0 0 0的客戶機， D H C P可能既註冊名字又註冊I P，所以會同時擁有兩個記錄，那麽當多個
D H C P伺服器被配置爲共用一個子網的責任時就會帶來一個問題，因爲僅僅只有一個伺服器能
改變A記錄，而它們中的任何一個或許都有此記錄（注意通常每個伺服器都有一個唯一的I P池，
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所以P T R記錄沒有此問題）。
要解決這些問題， Windows 2000提前定義了一個特殊的組，即D N S更新代理組。當一台
機器成爲這個組的一個成員時，它創建一個新的D N S記錄，這個記錄比已經討論的記錄的語
義稍有不同，不是創建者自動地成爲記錄的所有者，被D n s更新代理成員創建的記錄被成功地
對其進行更新或刷新的帳戶所擁有。
儘管這樣試圖解決了一些問題，但又帶來了其他的問題。非常重要的一件事是諸如使用
D H C P協定的機器將會成爲這個組中的一員，所以，所有那些機器動態創建的記錄都將有新的
語義。如果一台機器這樣註冊了任何記錄，不管是通過對客戶使用D H C P還是通過自身註冊，
那些記錄都會應用新語義。當一台機器，如一台網域控制器執行許多動態更新時，這不是一個
小問題（見下一節）。
D n s更新代理組試圖用D H C P伺服器作爲成員，這允許它們對客戶註冊A記錄，並且當它
們試圖更新記錄時從客戶機那裏獲得對那些記錄的所有權。任何由運行D H C P的機器動態註冊
的記錄，包括它本身的記錄或當N e t l o g o n也爲一個網域控制器時所創建的S RV記錄，當此機器是
一個D n s更新代理成員時，都會被剝奪所有權。解決的辦法當然是不使用這樣的機器作域控制
器，並且對D n s更新代理組成員手工鍵入D N S條目。
7.3.9 DNS安全小結
本章涉及了一些基本知識。活動目錄集成使得可以用安全的方法來對D N S資料的訪問進
行控制及更新。沒有這個集成， Windows 2000就不能提供任何D N S安全措施。
更新的保護是通過由RFC 2078所規定的方法的微軟版本而實現的，現今這個方法是微軟
特有的。Windows 2000客戶機需要擴展爲使用第三方D N S伺服器，這個伺服器使用基於R F C
2 1 3 7和2 5 3 5的安全措施。被保護的動態更新過程在Windows 2000中支援K e r b e r o s作爲安全提
供者。D N S伺服器在代表客戶機更新D N S資料時，本身使用L D A P方法。
當D N S資料存儲到活動目錄時，要接受通常的A C L許可權驗證，缺省值提供給授權用戶組
創建資源記錄的能力，以及E v e r y o n e組列出域區和讀取資源記錄的能力。這些許可權來源於
d n s Z o n e和d n s N o d e架構物件，在Windows 2000的最初版本中，這兩個架構物件只能在此處改
變，或者在它們被創建以後再在資源記錄中改變。
資源記錄被創建以後由創建它的帳戶所有，除非這個帳戶是D N S更新代理組的成員。在
這種情況下，對新建記錄首次成功進行更新或刷新的帳戶將成爲它的所有者。
對於安全動態更新，微軟策略的最初框架是爲活動目錄集成D N S域區配置的。它有好的
方面，也有不好的方面。在嚴厲地批評以前，先考慮一下這是一個先行者，是動態D N S新領
地的開拓者。當今沒有其他商業作業系統在安全和動態D N S的實現這條道路上走得如此之遠，
這應該是正確的。它們中的大部分功能的實現不得不在産品的時限、必需的功能以及複雜的
R F C標準之間求得平衡。現在它們中有一些已標準化，有一些還沒有。最新的R F C對D N S數
據安全和更新依賴于正在建立的公鑰機制，但Windows 2000已經準備參與了。在Wi n d o w s
2 0 0 0中如何使用動態D N S以及如何在動態D N S上實施安全措施，都必須經過仔細考慮。
7.4 活動目錄對SRV記錄的依賴
對活動目錄高效的操作部分地依賴於客戶機的能力和伺服器在組成活動目錄的域中快速
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定位關鍵服務的能力。D N S是完成上述大部分工作的一種方式。
舉個例子來說，當一個域成員機器啓動時，它必須和本域的域伺服器通信，並且在第一
台網域控制器不能包括全局目錄時，它還得跟另一個網域控制器通信。或者再舉個例子，當一台
機器上的客戶在枝繁葉茂的活動目錄裏提出一個對不同域的資源的請求時，那個域的域控制
器在決定是接受還是拒絕客戶請求中起作用。
當需要域中已經定位的資源時，例如客戶機在自身的域中打開一個共用文件夾時，就不
需要用到D N S服務。然而經常第一步就需要這種定位服務，在Windows 2000體系結構中，正
是用D N S來實現這種定位的。
爲了使這些過程盡可能地高效， Windows 2000維護著一個相當複雜的S RV記錄和C N A N E
記錄集，網域控制器上的N e t l o g o n過程對它負責，使用動態更新建立它，並且在記錄被認爲是
不合法時進行刪除。
7.4.1 域定位器服務
一個Windows 2000客戶機可以使用關於域的三種類型的資訊來嘗試找到一個網域控制器：
功能變數名稱（即最初版本中的D N S域）；一個全局唯一的標識號I D（G U I D），即一個域內部的唯一
的名字；一個站點識別識別字。在試圖定位D C時（因爲大多數關鍵服務都在D C上），客戶機
將這些資訊傳遞給域定位器服務。
活動目錄能夠依據被用來代表網路拓朴結構的站點來劃分。單個域可以存在於多個站點，
一個站點又可能包含於多個域，也就是說，一個站點裏可能有來自多個域的機器。當有可能
進行一個查詢服務時，站點被用來加速“本地”機器間的網路通信。
Windows 2000域定位器可以全部使用客戶機能夠提供的這三種類型的資訊全部使用，來
對一個查詢儘量高效地獲取I P地址。如果客戶機知道自己位於哪個站點，並且在一個指定的
域裏請求一個諸如L D A P服務的特殊服務，第一步可能就是查詢指定給被請求域和站點的
_ldap._tcp SRV記錄，如果定位器已經知道域的一個D C的話，它也能向D C發送L D A P查詢來
驗證那時已返回給客戶機的資訊。
定位器服務使用期望存在於D N S 資料庫裏的有關功能變數名稱的知識。如上所述， D C上的
N e t l o g o n服務建立和維護了這些使用動態更新的註冊。當動態更新被禁止時，就變得不可能
了，而且這種查找過程的有效操作變成了某些倒楣的人的責任。不過，當D C和站點的拓撲是
靜態的和可利用的，這並不是一項如它看起來那樣令人恐懼的任務。
7.4.2 SRV的結構
N e t l o g o n註冊了記錄的許多不同的層次。圖7 - 8給出了只有一個D C時，對一個單個的小的
域活動目錄的這種結構的一個擴展部分。換句話說，這是一個能說明問題的最簡單的一個圖
示。
首先要記住的是在一個大一些的環境裏，將有不同的I P位址的多個記錄，或者一些註冊
有相同的I P地址。當客戶機查詢一個特別的名字時，所有的匹配記錄都用來決定返回的I P地
址。在這樣的環境裏，也能看到對每個域的更多的條目，以及建立在位於活動目錄根部（域
森林的根域）域之下的一個更大的條目集。圖7 - 8所示的內容是D N S伺服器管理控制臺裏的，
給出了一個子域結構的印象。實際上，這種結構邏輯上是在S RV記錄的名字欄位而不是域字
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段中創建的（見圖7 - 1）。
圖7-8 一個簡單的由Netlogon維護的SRV記錄集
接下來要注意到有對L D A P、G C、K e r b e r o s和k p a s s w d服務的記錄。L D A P用於L D A P服務，
在Windows 2000中總是位於D C上。G C用於全局目錄服務，也是總位於D C上，但不是全部位元
於，在Windows 2000中，k e r b e r o s伺服器和k e r b e r o s密碼改變伺服器也總是在網域控制器上。
所有的記錄使用T C P協定，除了兩個與k e r b e r o s相關的服務同時也能使用U D P協定。這可
見於S RV記錄協定部分的_ T C P和_ U D P。
在名字裏有站點的限定詞的條目被用來依據它們在活動目錄拓撲中的位置來劃分服務，
因爲用於指定站點的特別的D C不一定意味著這個機器物理上在這個站點裏，或者說只是在邏
輯上作爲站點成員而定義在活動目錄站點拓撲裏。當一個站點對一個特殊服務沒有本地提供
者時， N e t l o g o n註冊了它認爲最合適的網域控制器，這個站點裏的成員應該首先嘗試它的服務，
N e t l o g o n如何基於站點拓撲作出決定不是D N S的問題，所以本書中不涉及到這一點。重要的
是要記住當N e t l o g o n能使用動態D N S更新來調節S RV記錄時，活動目錄的功能更爲優化。
這個結構通過一個記錄有_ m s d cs的限定進一步地詳細擬定了可利用的服務。在這些服務
裏有一定的特殊廣播，借如一個限定爲p d c的廣播代表域中的一個D C，像NT 4中對低級客戶
機的PDC 仿真程式一樣工作。條目集被每個域複製。另外，在只有活動目錄的根域爲人所知
的情況下，用於在活動目錄內定位元的條目才會在活動目錄的頂層D N S域下被詳細描述。
如果需要手動地維護這個結構，建議你找出所有可用的當前資訊。你的整個操作將從這
個精確反映活動目錄的結構裏獲益。
7.4.3 沒有動態DNS的SRV條目
當禁止使用動態D N S更新時，必須用手工方法進行域區資料管理。這不僅包括預期的記
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錄類型－A、P T R、C N A M E、N S等等，還包括N e t l o g o n提供的S RV和C N A M E記錄。如同已
描述的那樣，S RV記錄處於活動目錄體系結構中域定位器服務的核心部分，是必需的。
當運行d c p r o m o來形成一個網域控制器時，創建一個S RV記錄的最小列表N E T L O G O N . D N S
（程式清單7 - 1）並存儲在％w i n d i r % \ s y s t e m 3 2 \ c o n f i g。儘管如此，只看到這個非層次的列表並
不能表達手工維護S RV記錄的全部影響。
程式清單7-1 一個N E T L O G O N . D N S文件舉例
首先，如果研究一下這個文件例子，就會注意到它建立了一個需要被正確創建的邏輯結
構。這個部分是次要的，因爲這些記錄提供了完全的說明並且能直接粘貼到域區文件裏去。
還沒有提到的是允許N e t l o g o n服務在D N S裏維護S RV結構時帶來的對整體性能的影響。這
個結構用來幫助客戶機，由此也幫助位於設計核心位置的服務，快速和有效地定位關鍵服務。
這種S RV結構更支援直接查詢而不是一系列的查詢。這個結構也用來提供對不同的服務的最
“好”的或“最本地”的提供者的指標，該判斷是基於對客戶機所處的域，特別是所在的站點
的知識作出的。
不允許動態更新時，此結構需要經常隨環境的改變作相應的調整，否則，它不能達到最
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優性能。這一點有可能特別應用於對功能變數名稱有G U I D（長達1 2 8位的不可譯標號）並且用於時服
務進行優化和直接定位查詢的記錄。條件允許的話，建議在允許動態更新的Windows 2000
D N S裏使用委託授權域區來維護這些結構，如同使用更新安全一樣。當整個D N S域不能被授
權列出主機和客戶機，也不能列出這些與S RV相關的結構時，如果已存在的D N S被配置爲能
接受下劃線的話，考慮一下授權_ m s d c s , _ s i t e s , _ t c p和_ u d p .
7.5 把活動目錄與DNS結合起來（或不結合）
迄今爲止本章已經詳細介紹了一些精選主題。如果認爲在資訊方面講的太多而在簡單的
答案上又講的太少，最好好好閱讀以下資訊。一個Windows 2000域環境的o u t - o f - t h e - b o x網路
是瞄準於微軟D N S主導所有的域環境這個設計出發點的。這裏所有的域環境包括：活動目錄
集成且啓用了動態D N S環境，用D H C P來服務客戶機的環境，使用安全動態更新的環境，以及
活動目錄被防火牆保護的環境。當順著這些方向的任何一個遠離設計點時，就有新的問題需
要解決。
爲了更好地說明這一點，本節收集了一些觀察資料，一些是最新提到的，一些是先前討
論過的，按照相關因素的順序來說明。
7.5.1 活動目錄和DNS的拓撲
Windows 2000的第一個版本中，實際上所有公共文檔的撰寫都是從一個觀點出發的，那
就是在活動目錄的域結構和用於D N S的域結構之間一一對應。實際上，微軟和一些合作者致
力於在兩個功能變數名稱空間製造這種嚴格的同形性，是爲了更方便於新的網路環境，而不是滿足所
有的網路環境。
有可能獲得與域中的活動目錄名不同的客戶機與伺服器間的D N S一致性。很多通常操作
有可能但並不是完全不出問題。在Beta 2版本和零售版本最終代碼的確定之間，作出了相當大
的改變來支援這種功能變數名稱空間的獨立性。正如支援N e t B I O S的獨立性一樣，但要做的更多一些。
在這裏要說的另一點是就在最終代碼固定之前， R F C 2 6 7 2“非終端D N S名字重定位”（定
義了D N A M E記錄）獲得了標準軌道。這個記錄允許對D N S功能變數名稱空間某一分支的替代以使其在
不同的D N S功能變數名稱下仍然被認識，它創建了域分支的一個別名，就像C N A M E是對普通主機名允
許別名一樣。通過D N A M E可以重新映射x y z . c o m到一個存在的D N S分支諸如a s . c o r p . c o m以使得
它的葉和子女，如c o w p o k e . c o r p . v o m能在重映射的名字下被認識（本例中爲c o m p o k e . x y z . c o m）。
我們期待在明年能夠看到文檔化選擇有較大的變化。目前，功能變數名稱空間同形性這條筆直但
狹窄的路接受了大量的網路環境測試並且有文檔化的指導。最有可能不出問題的。能由售者
提供文檔的很有可能是調整至符合把Windows 2000活動目錄分散到大範圍的已存在的T C P / I P
機制裏去的現實。目前如果想走這條路或需要走這條路，就應該和微軟諮詢服務保持聯繫並
作好一些慣常的準備。
7.5.2 DNS伺服器與DC放置匹配的拓撲
除了網路在傳輸中負載以及機器負載的例外， D N S的活動目錄集成似乎承擔了一些難以
設計的工作。這些工作本來應該參與決定一個企業裏D C需要放置在什麽位置的。這個決定與
放置D N S服務的考慮同樣重要。
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甚至當已經決定這個站點需要一個D C了，一個或另一個緩存伺服器模式對一個站點是否
足夠仍然是一個合理的問題。如果D C的放置甚至在網路崩潰條件下依賴於Windows 2000域環
境可用性的需求，也需要指明定位域區副本。考慮客戶機或D H C P向何處發送更新請求是非常
重要的，當D N S沒有被集成時，這些請求都傳送到域區的一個主伺服器去，不論它在什麽地
方。隨著安放在本地的D C上主伺服器的提供，這僅僅是一個複製載入的問題，因爲D C已經
有了大的工作負載（管理L D A P和K e r b o r o s以及複製工作），以及D N S的動態更新載入，客戶
機依靠的本地輔伺服器和緩存伺服器是值得考慮的。隨著這些本地輔伺服器從它們的本地D C
獲得傳輸， D C裏的主D N S域區自動成爲站點間的橋頭伺服器。這些D C只處理來自D N S的附
載入入，這些附加載入是由註冊、刷新、改變複製以及到輔伺服器的傳送引起的。本地輔服
務器處理來自客戶機查詢的D N S載入以及由前向伺服器得到的答案緩存。
7.5.3 域環境預先定義組
當在一個域中運行Windows 2000網路服務時，伺服器是活動目錄的一個參與者，這意味
著有一些可利用的預先定義的組。在Windows 2000的最初版本中，沒有多少組是和網路服務
直接聯繫的，見表7 - 1。可以考慮使用這些組來幫助對管理員責任的委託授權，或者在D N S更
新代理時來緩和使用D H C P進行動態D N S更新時産生的問題。
表7-1 活動目錄中預先定義的網路服務組
組名描述
Dns Update Proxy 這這個組的成員不能自動成爲它們通過動態D N S創建的資源記錄的所有
者
D n s a d m i n s 這一個域本地組，它的成員可以管理域中的D N S伺服器
DHCP Administrators 這一個域本地組，它的成員能管理域中的D H C P伺服器，注意需要企業
管理員成員授權一台D H C P伺服器
DHCP Users 這一個域本地組，它的成員能檢查域中D H C P伺服器設置
WINS Users 這一個域本地組，它的成員能檢查域中的W I N S伺服器設置
7.5.4 DNS域區資料可用性
在集成域區資料到活動目錄裏時，那些資訊對L D A P查詢變得可用。只有一個安全機制是
活動目錄固有的，它被用來控制更新和讀取訪問。因爲域區資料的本質決定了它必須是可用
的，所以資源記錄允許無條件讀取。目前仿佛還沒有什麽用來阻止那些能獲得允許L D A P會話
的安全上下文的人列舉整個域區資料集。一個空的安全上下文可用的程度取決於施加於
E v e r y o n e組和空的、或匿名的L D A P連接上的限制。這最後一項是在最初版本的實現中某些轉
換的主題。目前，用防火牆來解決問題是最好的方法，但是這樣做仿佛把域區資料暴露在外，
任何活動目錄的合法用戶都能列出它們。這裏有點離題，但任何授權用戶有創建和擁有資源
記錄的能力的確有相關聯的相似點。
7.5.5 目錄服務指南和DNS負載
本章的開始提到了如何設計D N S到活動目錄拓撲的最頂層。沒有提到傳統的L D A P在一個
目錄服務結構裏通過一個指示過程進行的導航。如果一個位於第四層的客戶機試圖訪問位於
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目錄結構裏不同分支上的第二層的某資源，客戶機在樹上遞迴地“行走”，一個節點一個節點
地到達根部，然後回到有此記錄的分支。每一步都有一迴圈“旅行”，一個L D A P查詢和對每
個成功的L D A P伺服器的指示回答。這是傳統的L D A P指示過程，其中每個節點都知道並且能
夠將客戶機引導到它的鄰居，客戶機可以接著查詢等等。
爲了支援D N S資訊可用這個事實，以及目錄結構與D N S結構同形的事實，微軟改變了這
種定位實現的方法。在Windows 2000的發行版本中，客戶機（一旦有了充足的資訊，例如通
過在全局目錄中的查詢知道了一個資源所在的域）直接找D N S提供參考。例如，如果客戶機
需要域裏的L D A P服務，它將向D N S查詢域裏的_Ldap._tcp SRV記錄。這給了客戶機一條到目
標域的L D A P服務的直接途徑，潛在地刪去了許多L D A P樹搜索。這也增加了D N S的使用性
（和可用性）。
先前已經有了N e t l o g o n如何使用D N S和S RV記錄。並且期待在將來S RV對定位服務如
_ h t t p . _ t c p的用途的增加。所有的這些因素組成了廣泛使用的D N S服務。
7.5.6 動態DNS更新負載
這個主題主要是收集了一些關於動態D N S對伺服器工作的影響的記錄和觀察資料。任何
指定的網路環境都應通過度量域中實際的行動來進行分析。
在允許動態D N S後，域區文件可以被經常地改變。不同的M i c r o s o f t系統有不同的缺省值。
從c l u s t e r的試圖每小時三到四次進行D N S註冊更新，到Windows 2000專業版的每天一次，再
到D H C P的七天一次。本章前述章節討論的清理參數和無刷新間隔，對減少波動和不必要的複
制或向上的域區傳遞有著非常重要的影響。
但事實是改變中的域區會觸發傳送。如果標準域區的一切都運行的很好的話，通告選項
會被使用，從屬伺服器請求I X F R遞增傳送，載入也會變小。當在活動目錄裏進行存儲時，這
些改變將會被遞增地傳播，但在活動目錄複製技術上小的屬性會有一個相對大的負擔。
因爲活動目錄是鬆散地收斂的，所以它提供給動態D N S很多機會來從不同的伺服器得到
不同的同步授權回答。這可能至少和標準的域區傳送相同。
當然，因爲其中之一不使用動態更新，所以這是一個有爭議的地方。但在設計一個D N S
網路環境時要記住這些要素。關於緩存伺服器在哪里比較充分，這裏還有一點額外的介紹，
因爲使用它們會避免不斷的域區傳送。
7.6 小結
在本章裏，自然不自然地放棄了曾經討論過的活動目錄和D N S之間的相交點，本章最突
出的一點是動態D N S以及由活動目錄屬性帶來的結果。微軟支援它們之間的相交來說明S RV
記錄的使用和動態更新之間的關係。這些是怎麽完成的留給讀者自己去考慮。
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第8章與BIND伺服器合作
本章內容包括：
• 功能變數名稱伺服器間的通信。儘管功能變數名稱伺服器與早期的基於B I N D的功能變數名稱伺服器的通信是相容
的，但還是會出現問題。該節對這些功能變數名稱伺服器之間的通信提供了一些預防措施。
• 從B I N D移植到Windows 2000 DNS 。該節給出了用微軟D N S集成或代替基於B I N D的域
名伺服器的一些必需的操作。
• 在Wi n d o w s上運行B I N D。儘管還沒有支援Windows 2000域環境的選項可供選擇,還是給
出了目前在Wi n d o w s上有局限的B I N D的警告。
• 其他啓動文件和域區文件的不同。從B I N D到微軟D N S的移植以及B I N D和微軟D N S的
集成。需要注意這裏提供到的一些域區和配置文件細節。
8.1 功能變數名稱伺服器間的通信
所有的功能變數名稱伺服器都應該可以互相通信。如果它們沒有（或不能）的話， I n t e r n e t主機名
將永遠不會被解析。微軟D N S在如何與其他功能變數名稱伺服器通信方面與R F C標準一致。功能變數名稱服務
器必須理解的通信內容有查詢、查詢回應和域區傳送。查詢和回應作爲名字解析的基本要素
其意義是不言自明的。用戶端向伺服器發出的查詢可能會導致伺服器發出附加的查詢直到找
到答案並返回給用戶端。域區傳送是允許主伺服器向從屬伺服器傳播資訊的機制，由此提高
了“分散式”系統的能力。消息格式和查詢報文有相同的結構和位元排列順序。Windows 2000
D N S伺服器對叠代查詢和遞迴查詢都做出正確的接收和回應。儘管Windows 2000 DNS伺服器
是與標準相容的，但還是要注意一些具有由可選項帶來的特徵的問題。
活動目錄的使用對D N S服務的選擇造成了一定的限制。需要對S RV記錄類型的支援。如
果支援動態更新，就建議使用遞增傳送和通告選項。最早成功地支援這種結合的B I N D版本是
BIND 8.1.2。
在進入具體討論之前，先要提到的一點是使用微軟專有的W I N S和W I N S - R記錄時，忘記
把它們從傳送到非微軟的D N S伺服器的域區資訊中排除會帶來問題。
8.1.1 與BIND 4.9.4及更早的版本間的通信
一般地講，使用BIND 4.X除了在一些非常特殊的情況下，不能很好地滿足所有的需求。
如果使用域環境，活動目錄需要D N S支援S RV記錄。在需要互動式操作的一些情況下需要考
慮這些問題。
對於Windows 2000 DNS伺服器以及基於BIND 4.9.4甚至更早版本的功能變數名稱伺服器，需要注意
的一點是域區傳送期間發送的消息。儘管已寫入R F C中，B I N D的早期版本和它的派生物在包
括多個資源記錄的消息上還是會出問題。如果發生這種情況，管理員應注意設置Windows 2000
D N S伺服器在域區傳遞期間向B I N D伺服器發送只包括一個資源記錄的消息。這樣做減少了與
域區傳送自身相關的許多問題，同時也保護網路中其他功能變數名稱伺服器的“健康”和“完好”。
在NT 4.0中這能夠通過在啓動文件中不注釋Bind Secondaires行來實現，或者在所有的版
本中編輯註冊表裏Bind Secondaries 的鍵值，或者在Windows 2000 中的伺服器屬性中的
“A d v a n c e d（高級）”選項卡中設置B I N D輔伺服器選項。在Windows 2000中這個選項對兩個
Windows 2000 DNS伺服器間的傳送不産生影響，這個設置是伺服器範圍內的，影響對輔服務
器的所有域區傳送。
在NT 4.0中，如果管理員想通過編輯註冊表裏的啓動文件來實現改變，這時功能變數名稱服務系
統從註冊表啓動並正在運行，管理員應該依照以下幾個步驟：
1) 改變註冊表鍵值爲“從文件啓動”而不是“從註冊表啓動”。
2) 創建一個與目前配置匹配的啓動文件。
3) 重啓功能變數名稱伺服器以使它從文件啓動。
4) 打開D N S管理器並在“D N S功能表下執行”Update Server Data Fives（更新伺服器資料文
件）。
註冊表裏影響這個操作的鍵值包括一個二進位操作符， Bind Secondecries 的鍵值設置爲0
或1即可。二進位值1代表是，表示將使用B I N D輔伺服器， 0代表非狀態。
NT 4.0存在一個缺點，即缺少一個工具來産生與註冊表設置匹配的D N S啓動文件，這在
Windows 2000版本中已被克服。由於在傳遞中可能會丟失配置設置的事實，在啓動文件和注
冊表間的搖擺不定會給它自身帶來問題，所以，管理員在進行這些或其他一些改變時應非常
注意每個細節。Windows 2000已經解決了這些問題，因爲當伺服器從文件啓動時註冊表和啓
動文件被保持一致。
8.1.2 與BIND 8通信
對於BIND 8，不需要再擔心消息中資源記錄的數量，但是B I N D 8又有一些新的有趣的特
征。如果BIND 8被用來作主伺服器，微軟D N S管理及必須注意向主伺服器發出正確的查詢。
也就是說，BIND 8能過濾來自於特定地址和埠的請求。一個運行BIND 8的系統有兩個地址，
並向外部網路和內部網路都提供域區資訊。BIND 8伺服器能夠被配置爲基於接收到查詢的接
口，甚至是用作通信的埠數而對查詢給出不同的回應。BIND 8允許管理員定義誰來執行域
區傳送，誰向系統發出查詢，甚至用戶端向伺服器發出查詢時允許的埠數。如果用微軟
D N S作爲輔伺服器，要確保訪問控制被正確地設置以允許輔伺服器的域區傳送，並保證輔服
務器指向正確的介面。
如前所述，BIND 8.1.2支援要使用活動目錄的最低要求。所以，在BIND 8.1.2或更高版本
中使用B I N D作爲一個輔伺服器不僅是可能的，而且是不會出問題的。但是， BIND 8.1.2或更
高版本在很多環境中都會受到侵犯，有時甚至Windows 2000 DNS伺服器的源權威的委託授權
也可能是不可能的。在這種情況下，需要解決很多問題。
當B I N D作爲主伺服器時，必須提到的事實是無法保證Windows 2000客戶機實現所理解和
使用的動態更新過程的安全，至少在Windows 2000最初的版本是這樣的。這意味著不能使用
本來可供使用的安全機制。結果是可能選擇不使用動態更新。這又意味著必須手工地維護A記
錄、指標記錄和其他一些記錄類型的記錄，還包括S RV記錄和它們結構。第7章提供了對這些
問題的深入的討論。如果只有最初的N E T L O G O N . D N S記錄被添加， Windows 2000活動目錄
不會優化它的訪問路徑。如果n e t l o g o n可以對一些站點比如_ S i t e ,更新S RV記錄，則活動目錄
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會優化它的訪問路徑。
8.2 從B I N D到Windows 2000 DNS的移植
一個運行B I N D的管理員想要實現Windows 2000的D N S方法必須首先回答兩個問題：
• Windows 2000 DNS將會與B I N D聯合使用嗎？如果是，那它是主伺服器還是輔伺服器？
還有使用什麽版本的B I N D？
• Windows 2000 DNS將完全代替B I N D伺服器嗎？或者說它的功能只用於域裏被授權的一
部分（子域）嗎？
如果Windows 2000 DNS伺服器將和B I N D聯合使用，則必須知道使用的是什麽版本的
B I N D。如果BIND 8和Windwos 2000 DNS一起使用，而Windows 2000 DNS作爲輔伺服器，並
且不使用活動目錄，則建立Windows 2000 DNS的問題就會很小。管理員只需要對輔域建立
Windows 2000 DNS。除非Windows 2000 DNS電腦也是一個輔主伺服器，即還有其他輔服
務器從它那裏得到域區，那麽就沒有其他事情要做了。對於主伺服器，問題就只是與伺服器
的建立相關。Windows 2000 DNS伺服器不載入BIND 8的配置文件，這就意味著Wi n d o w s
2000 DNS的配置必須手動進行或使用一個拆開的配置文件。關於手動配置的更多資訊，見第
11章。
希望隨著D N S S E C和D N S I N D工作組的鞏固，它們爲使支援動態更新的標準修訂本得到一
致認可而做出的努力能得到認可，即産生出得到廣泛工業實現的産品。到那時， D N S伺服器
通過所有權的使用來保護更新操作的方法將只剩下有限的互動式操作能力。Windows 2000
D N S的實現不支援RFC 2137並且限制了個人的選擇。但是有很多其他的D N S實現支援這個
R F C。
如果不需要支援活動目錄，就應該瞭解和考慮前面部分提到的問題。最簡單的共存方法
是Windows 2000在它的D N S服務中使用時將源權威委託授權給它。
如果微軟D N S伺服器將作爲主伺服器，也需要域區文件的來源。域區文件如果來自一台
存在的伺服器，則能被複製。因爲它們是格式化的文字檔案，不需要給出特殊警告。唯一潛
在的問題是可能有新添加的還不被微軟D N S支援的資源記錄類型。微軟說這樣的記錄將被跳
過，並且Windows 2000幾乎支援所有的資源記錄類型。
在實際移植中，要考慮Windows 2000 DNS接替一個作爲主伺服器的B I N D主機這種情況。
因爲爭論的緣故，Windows 2000 DNS被設置爲活動目錄的參與者，在活動目錄中D N S記錄將
被集成。開始時，需要爲Windows 2000伺服器安裝作業系統和D N S伺服器（見第11章）。在這
些完成後，下一步是移植域區資料到新的伺服器。推薦最簡單的方法是按下列步驟執行：
1) 通過在D N S管理介面中創建輔域區，將Windows 2000 DNS伺服器設爲輔伺服器。
2) 驗證新的“從屬”伺服器對從B I N D執行域區傳送有訪問權。
3) 啓動新伺服器，或手動地強迫傳送，或使用輔域區c o n t e x t功能表裏的“ Transfer from
M a s t e r（從主伺服器傳遞）”選項。在幾秒鐘內（通常情況下），域區文件會傳送到新的服務
器。
4) 驗證新伺服器配置爲從文件啓動（在伺服器屬性的“ A d v a n c e d（高級）”選項卡中）。
5 ) 讓新功能變數名稱伺服器脫機，依照步驟6～8，重新設置主伺服器。
6) 刪除對剛被傳送的輔域區的域區配置（啓動文件）；注意這並不是說刪除域區文件本身。
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7) 使用主伺服器指令並把剛傳送的域區文件作爲域的來源來創建新的配置。
8) 改變新伺服器的I P位址以匹配已存在的先前的主伺服器。
9) 關掉已存在的主伺服器，使新的Windows 2000 DNS伺服器聯機。
10) 需要時改變成活動目錄集成的存儲模式。
8.3 在Windows 上運行B I N D
在N T上建立一個功能變數名稱伺服器的另外一個可能性是使用移植到N T上的B I N D。這種方法的
一個缺點就是對N T的B I N D埠是基於BIND 4.9.7的。現在它是一個不被推薦的版本，並且沒
有付諸任何努力來支援這個版本。使用戶對這個埠失望的另一個因素是它是爲NT 4.0準備
的。這個版本在Windows 2000版本下是有疑問的。如果打算運行B I N D，就應該不使用這個方
法，而應選擇一個基於U N I X的解決辦法。
8.4 其他啓動文件和域區文件的不同
應該記住的一個主要事情是配置微軟D N S伺服器時的W I N S集成。因爲R F C文件關於
D N S的部分不要求支援W I N S的使用，並且W I N S已經變得不流行，將主要用作支援傳統的操
作系統和應用程式，但這在幾年內任然是一個問題。如果使用W I N S支援N e t B I O S用戶端（見
第1 6章）並且使用W I N S僞資源記錄，記住在向所有的非微軟D N S伺服器進行域區傳送時去
掉這些記錄。
Windows 2000 DNS伺服器在它的啓動文件中只有緩存、主伺服器和輔伺服器指令。其他
資訊可能會導致問題或被忽略。
最後值得一提的不同點是BIND XFRNETS指令。本質上，微軟D N S不支援這個指令，並
且它會在事件日誌裏産生一個錯誤資訊，但是不會阻礙功能變數名稱伺服器的操作，僅僅標記一下這
條不合法的指令，然後繼續。
8.5 小結
本章收集了對提供給B I N D和微軟D N S互動式操作的選項的評價。它表明了選擇範圍依賴
於個人的目標，特別依賴於活動目錄所需要或者在使用活動目錄時所推薦的被支援的D N S特
征。當不需要活動目錄支援時，除了一些特定的B I N D配置擴展外， BIND 8.1.2和Wi n d o w s
2000 DNS完全可以互相交換和交互操作。
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第9章設計DNS伺服器
本章內容包括：
• DNS伺服器的能力。解釋影響D N S伺服器能力的若干因素。
• 決定域和域區的數目。幫助考慮在決定域的數目、如何將域分成域區、以及把它們放在
哪里時所面臨的問題。
• 決定D N S伺服器的數目。介紹D N S伺服器在爲單個域和多個域服務時所起的作用，以幫
助決定在具體應用中應該有多少D N S伺服器。
• 設計實例。提供了若干D N S設計示例，這些例子可供在D N S安裝中參考。
• Windows 2000和活動目錄。提供了對使用Windows 2000域環境所帶來問題的一個總的
看法。還提到了Windows 2000伺服器的特徵，這些特徵可以作爲設計元素而加以高效利
用。
本章提供的資訊能幫你做出關鍵的決定，諸如需要多少D N S伺服器和多少域。一旦使用
活動目錄域環境，很多關於域的決定就不再是一個D N S管理問題了。但這些域在不同的服務
器上的放置或者通過將域劃分成域區從而放在不同的位置仍然是D N S管理問題。“設計實例”
部分提供一些設計實例來幫助看清問題是什麽，以及不同的設計選擇怎樣影響所做的決定。
由於Windows 2000 DNS的實現在活動目錄支援的範圍以外也很實用，並且對任何符合RFC 標
准的D N S伺服器都是一個替代，所以它可使用在很多不同的環境下。它可用於NT 4.0的域中、
一個孤立的伺服器上、Windows 2000域的任一個伺服器上、也可以在網域控制器上與活動目錄
集成。這使得在沒有設計所需要滿足的特定目標時總體設計成了一個很複雜的問題。因此，
在下面一節，首先將看到有關伺服器選擇標準的一個討論，然後，將發現很多小的辦公室或
作爲大公司的一部分在設計D N S時所常見的設計選項。這裏說明的大部分是一些傳統的網路，
即U N I X、NT 4.0或者其他標準的T C P / I P網路環境，不包括對混合環境的考慮。在本章中間
部分順便給出了一些關於Windows 2000 DNS伺服器或域環境的具體意見，但大多數意見直到
設計元素講完後才提出。
9.1 DNS伺服器的能力
伺服器處理收到的查詢（內部的或外部的）的能力取決於以下因素：
• 該伺服器主管的域的數目。
• 與該伺服器用虛擬I P或者用實際獨立的網路介面直接連接的子網的數目和速度。
• 伺服器實際服務的客戶請求數。
• 動態更新活動的數量和激發的域傳送的次數。
• 伺服器使用的硬體。
決定伺服器能力的最好辦法是使用系統監視器（如果更喜歡用NT 4.0的名字，則叫性能
監視器）。系統監視器可以提供所使用的伺服器的整體性能和許多特定方面的測量結果。需要
監視的最重要的性能有網路性能、磁片性能、記憶體分配和C P U利用率，這樣有助於理解硬
件和它是如何被驅動的。對於D N S伺服器，可以即時看到6 0多個測量結果（參考表11 - 3），一
些是速率，比如每秒更新或查詢的數目，還有一些是累加值。系統監視器可以用於記錄一段
時間的活動，可以在以後分析記錄的資料，但這要佔用一部分磁碟空間。周期性地作這項工
作以便跟蹤與最初建立的基線相比的使用情況是一個好主意。
雖然D N S服務本身並不是很繁重的過程，但處理成爲D N S伺服器的負荷的大量請求是要
付出代價的。如果D N S伺服器也用於其他服務，則應關心D N S服務回應的時間。一般說來，
單個D N S伺服器也可以處理相當大量的D N S域和相應的請求。如果一個D N S伺服器的回應時
間很長，那麽發出請求的用戶端或伺服器遞迴的過程將會放棄，這樣就降低了擁有一個D N S
伺服器的價值。可以配置D N S伺服器在適當的時候拒絕遞迴查詢，這樣可擴展它的能力。在
大的環境下，當動態更新和通告驅動的傳送成爲重要因素的時候，一種方案是把它作爲主要
任務而把用戶請求作爲次要的。因此，當由D C服務的站點有很多客戶而該D C是主機D N S的
集成活動目錄時，最好爲客戶的使用提供本地的輔伺服器。總之，低層的硬體系統不應只有
大量的磁片活動而缺乏更新能力。
另一個問題是管理單個伺服器上的域區資訊。對於提供域主機的I S P來說，伺服器的處理
器的性能十分重要。如果現有網路帶寬在介面部分沒有受到限制，那麽Windows 2000對AT M
和十億位元乙太網提供支援。D N S伺服器的記憶體容量應該足夠大，但只需要有一個適合的磁片
空間，磁片的容量只要能存放作業系統和各個域的域區文件就可以了。由於域區文件都是文
本文件，每個域的域區文件一般都不會太大。類似地，當使用活動目錄存儲時，爲N T D S . D I T
提供的空間對磁片子系統的影響並不大。很多時候有必要把多個I P位址放在一個介面卡上，
但有時實際並不需要這樣做時卻這樣做了。如果並不是真正需要網路上的虛擬存在，那麽所
有已實現的虛擬存在將使T C P / I P協定棧增加開銷。
記憶體容量是個重要因素，因爲功能變數名稱伺服器的緩存操作佔用系統記憶體。具有較多的記憶體
可以保證功能變數名稱伺服器的良好性能，也可以實現一些較大容量的緩存。對於一般的企業來說，
它只需要處理自己的域資訊，所以對伺服器的要求不是太高。在大多數情況下，有一個足夠
大的記憶體可能是最大的問題，也是提高功能變數名稱伺服器性能的關鍵因素。
資源記錄和域區限制如果使用NT 4.0 DNS伺服器，應該意識到它有下列問題：在
1 0 0 0個域區的每一個中有65 553個資源記錄的D N S伺服器都可以支援6 5 0 0萬個記錄！
然而，還是有一些限制：如果一個域區中超過65 553個記錄或超過1 0 0 0個域區，D N S
M a n a g e r會挂起。這些限制在微軟知識庫中的文章Q 1 7 2 4 7 7和Q 1 7 0 5 1 8中分別有說明。
其中後者包含在NT 4.0 服務補丁4中，前者是與NT 4.0 DNS 管理器一起發行的。
現在根據上面所推薦的DNS 伺服器資源需求提出系統配置的建議。至少爲你的Wi n d o w s
2 0 0 0伺服器提供所需的最少硬體，然後爲每6 4 K B的資源記錄增加8 M B的R A M，這些記錄包
括域和主機記錄。這裏假設沒有其他服務在同一台電腦上運行，從而産生資源的競爭。然
而，從推薦的爲C P U提供的最少硬體開始，在速度和服務上需增加多少要依賴于客戶請求的
數量。如果系統還提供其他服務，則應增加系統資源來滿足相應軟體的需要。當然還要考慮
網路介面的速度和網路帶寬。如果有足夠的記憶體，硬碟的速度倒不是特別重要的。
9.2 決定域和域區的數目
在單個D N S伺服器上可以建立的域的數目實際上只是個管理問題。理論上來說，功能變數名稱服
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務器可以處理幾乎無限多個域，但實際上這是不可能的。獨自處理數千個域(或數萬個域)不是
件輕鬆的事。需要記住的是一台D N S伺服器可以處理許多域，而一個域也可以由許多D N S服
務器來管理。
一個企業如果只在一個地點或一個城域網中有上千台電腦，則它很容易只使用一個域。
如果一個企業在地理上是分散的，則它可以有一個域在功能變數名稱樹的頂點，並在每個城市或地區
有一個子域。
實際上，如果使用活動目錄，活動目錄的體系結構往往將決定D N S域的劃分。這種情況
下，可以通過用不同的方式把域結構劃分成域區，然後把這些域區放到不同的伺服器來獲得
D N S服務管理的靈活性。這些域區決定了D N S的資料傳輸單元，域區是分配到不同伺服器上
的域空間的一部分。對於較小的環境，可以削減到一個單獨的域區；對於大的公司，這種分
布是對大量需求的一種平衡，而不是地理的問題。隨著Windows 2000逐步成熟，可以很容易
地把嚴格的D N S域一致性分成活動目錄的域邊界。大部分最初的實現將保持兩個域邊界的一
致，但也有許多時候由於以前存在的配置而沒有這種自由。最初的經驗表明，儘管這種分隔
是可能的，但還是有問題存在，而且確實需要一些靈活性和手工操作。
主持一個域的I S P對於它的依靠電子郵件和We b服務來經營的客戶機具有重大的責任。即
使I S P只有一天不能提供良好的功能變數名稱服務，對一個企業來說也是嚴重的，因爲企業可能正等待
重要的電子郵件來清理帳戶，或者是它的客戶就不能通過We b節點來購買産品了。
對於D N S管理員或I S P經理來說，域的數目往往是由公司的政策或地理上的因素來決定的。
當使用Windows 2000域環境時，這種考慮就變得更加明確。對於一個技術型的公司，它的工
程技術部門通常各自都有自己的域，因爲它們不希望其他無關人員隨便訪問它們的域並進行
修改。工程師通常對新産品的測試要比其他人快。維護這些域的責任也分散到各個部門，這
樣可以避免因各自的任務不同面對系統提出一些互相衝突的要求。
從地理的角度來看，許多公司對各個辦公室在地理位置上的安排都有全面的考慮。合理
的安排可以使本地的管理員在子域中對相應的部門進行管理，而不必通過電子郵件繞過半個
地球來修改主機記錄。在Windows 2000中，除了與在本地相比分佈在外的企業的客戶訪問數
量、連接的類型和速度之外，中心或者主要地區以外的主伺服器也依賴於是否使用動態D N S，
依賴於是否使用活動目錄存儲，依賴於設計的活動目錄放在網域控制器的什麽地方。這些安排
和決定多數都是基於提高效率作出的，同時也會影響電子郵件的傳送。
當使用不影響活動目錄的郵件系統時，必須考慮傳送問題。因爲電子郵件位址是和功能變數名稱
有關的，郵件服務最好和域的結構相一致。D N S域常常因爲政治的原因、企業本身的原因、
地理的原因而變化，通常這種變化是和I T支援的結構相一致的。當一個潛在的郵件接收者爲
美國的某家公司工作，但生活和工作的地點卻在世界的另一個地方，這時傳送上就有些問題。
與其讓所有的郵件都送到公司的一個大伺服器，不如設置一些子域和郵件別名，並設置郵件
可以重定向到各地的郵件伺服器，從而爲郵件接收提供更好的服務，同時也可以減輕單台計
算機的負荷。
9.3 決定D N S伺服器的數目
一個企業所需的功能變數名稱伺服器的數目可以由多種因素來進行判斷。一般沒有一種通用的規
則適合各種情況，提出的建議也不一定是最好的。當然，本章稍後還是會給出一些指導性的
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規則。
如果需要設置許多子域來和公司的層次結構相一致，那麽將肯定需要一台主功能變數名稱伺服器，
每個子域也要一個輔伺服器。這不是說只用兩台機器就不能完成所有的工作，兩台伺服器應
該就可以，但總要考慮到可訪問性、可靠性和冗餘性。實際上，兩台機器是不夠的。
9.3.1 可訪問性、可靠性和冗餘性
可訪問性是指是否能將客戶所需要的服務傳送到客戶所在的地方。客戶的訪問實際上是
網路的連接性問題。可靠性是指提供的訪問是穩定的，即永遠可訪問。一個用於處理域查詢
的單獨的伺服器很容易因爲較重的查詢負載而達到飽和。這種飽和很容易導致拒絕服務。也
就是說在超時以前無法完成名字的解析。
對一個域安排多台機器至少意昧著有些查詢可以由其他的主機來分擔。可靠性和冗餘性
的考慮是很重要的。如果只有一台功能變數名稱伺服器，則伺服器的失效(硬碟損壞，或者記憶體出錯，
等等)將意味著什麽?域若是失去了主機的支援本質上就是使域也丟失了，直到服務恢復。若
有多個主機服務於一個域，則管理員可以確保至少對域的一部分查詢是可以回答的。你也許
考慮使用某種硬體負載平衡的方法來增加更新速度和可靠性。
安排多台機器也意味著負荷可以分佈於各個機器，如果一台機器失效，帶來的問題可能
是功能變數名稱解析的延遲或超時。如果過時的緩存資訊指向了一台失效的機器，也會引起短時間的
功能變數名稱解析失敗。但是在更低的水平上，操作仍可繼續進行。而且有時確實可能需要把一個I P
地址臨時轉到失效的伺服器以外的一個仍然能工作的伺服器上，從而在修理失效的伺服器時
減輕用戶遇到的問題。冗餘性是提高可靠性的最容易的方法。可靠性不只涉及機器運行被中
斷的代價，例如還需避免可能影響所有的機器的管理上的失誤。
另一個冗餘問題是位置上的冗餘。若所有的功能變數名稱伺服器都放在同一個地方，如果與I S P的
連接不通，則域就是不可接入的了。一般來說，提供功能變數名稱服務的伺服器的數目越多，伺服器
的地理分佈越合理，功能變數名稱服務的可靠性就越高。每一個在完全不同的網路上有多重地址的服
務器從存在的角度可以看作是兩台伺服器，但不是在所有方面都能提供冗餘。如果網路上的
一條路徑失效了，則其他的仍可用。但如果機器失效了，那麽兩個系統都不可用了。
決定功能變數名稱伺服器體系結構時應考慮的問題包括：需要支援的地點的數目，每個地點中網
絡通信的類型，每個地點客戶機的數目，兩個地點間互操作的特徵，以及這個企業和I n t e r n e t
連接的方式和性質。
9.3.2 選擇D N S伺服器數目的一般規則
前面提到每個企業需要兩台D N S伺服器。但如果是由I S P爲企業處理功能變數名稱服務，則就不需
要設置和管理這樣的伺服器。一個小企業經常讓I S P來處理所有的事情，而有的則只有一台服
務器：或者是主伺服器，或者是輔伺服器，而讓I S P擁有另一台。由於以前討論過的原因，這
樣做是較好和較安全的。內部使用活動目錄的小企業經常實現一個內部的，私有的名字空間，
而靠他們的I S P使用上述的一種辦法可與公共功能變數名稱空間聯繫起來。選擇I S P服務時，用可訪問
性、可靠性和冗餘性來決定服務的質量。
中等規模的企業只需要兩台D N S伺服器，並且可以爲不同地點配置一台節點伺服器(可以
只是緩存伺服器)以改善向外查詢的性能。另一種做法是將這些地理上分散的伺服器設置爲輔
96第二部分使用Windows 2000 DNS伺服器
伺服器，以便增加對內查詢的冗餘性。如果使用動態更新機制，而本端伺服器節點又是輔服
務器的活，它將把更新資訊傳給主伺服器，有時可能不希望這樣做；有時這種需求依賴於
Windows 2000 網域控制器分佈和其他一些因素。
一個大企業可以有很複雜的D N S設置，包含多個域和子域。下一節中將對建立大型複雜
系統的許多選項中的一部分進行說明。簡單的規則對於設計大企業的D N S服務是沒有什麽用
處的，必須在容量、可用性、可靠性等諸方面做出折衷處理，才能解決問題。
9.4 設計實例
本節提供若干實例，希望能幫助決定哪一種設計最適合你的安裝。
9.4.1 設置帶有一個或幾個子域的域
工程部是經常進行實驗的處於動態環境的部門，機器的配置會有很多變化，因此最好將
這個部門從公司的主域中劃分出來。所以設計的目標是使工程部能控制它自己的子域，並能
獨立處理部門的變化而和公司的其他部門無關。圖9 - 1是用於x y z . c o m域的這樣一種配置。
公司的主域是x y z . c o m，工程部子域爲e n g . x y z . c o m，它的D N S伺服器被委託授權管理這
個子域。在這種情況下， e n g . x y z . c o m子域中所做的變化不會影響到x y z . c o m域，工程部對它所
有的主機隨時可以修改而不必打擾公司的系統管理員。工程部需要與公司服務取得聯繫的唯
一情況是當他們的名字伺服器的I P位址改變時。
圖9-1 公司的域有主、輔D N S伺服器，對子域委託授權
9.4.2 用I S P提供主D N S服務
對於很小的企業或者家庭，通常建議由I S P來提供主D N S服務，如圖9 - 2所示。
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圖9-2 ISP提供對這個域的主D N S服務
此時，還可以用緩存伺服器來提高性能，或者用輔伺服器來提供冗餘。如果自己沒有輔
伺服器，I S P很容易提供一台。在這種情況， D N S由I S P來管理，而企業本身不需參與，除非
是要求I S P改變自己的某些資訊。作爲內部使用，如果使用了活動目錄，配置一個單獨的
D N S伺服器就足夠了。用這種設計方法，每次資訊的變化都需要和I S P通信，而I S P必須爲此
編輯域區文件。這種方法的一個缺點是資訊的轉變有時需要很長一段時間，有時延遲可達到
7 2小時或者更多，具體時間取決於是否是假期之類的時候。內部名字服務可以很容易地送到
I S P提供的D N S伺服器中去解析。對於小公司，安裝活動目錄可以用本地名和I P地址來提供缺
省的模板D N S服務。在前向伺服器已配置了一條訪問I S P的路線時，可使用這種設計。
如果和I S P的連接是固定的，則有一台緩存伺服器就很好。而如果連接是用撥號方式或某
種按需連接的方式，則安裝一台輔D N S伺服器可能更好，因爲可以通過輔伺服器進行本地查
找而不必爲每個查詢都與I S P建立連接。使用輔伺服器也可以很容易地通過檢查域區文件的本
地副本來驗證文件的修改是否正確，域區文件是由I S P的主伺服器周期地更新的。
9.4.3 用l S P提供輔D N S服務
在圖9 - 3中，企業本身管理著主D N S伺服器，但由I S P或其他企業來提供輔伺服器。記住
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圖9-3 ISP提供對這個域的輔D N S服務
此時需要的兩台伺服器：一台主伺服器和一台輔伺服器，或者兩台輔伺服器，並且都必須向
I n t e r N I C註冊。
這種情況有助於改善整個系統的性能，因爲可以將D N S查詢處理分佈到不同地點的若干
機器來完成。此外，它也提供了冗餘。例如，若x y z . c o m接通，但它的主機仍然可以由外部系
統來解析。重要的是總要有本域的D N S存在，這是不能把域的所有的主伺服器和輔伺服器都
安排在非專用鏈路（如撥號鏈路）的原因之一。
如果主伺服器僅用於內部，公共輔伺服器很有可能停止解析你的功能變數名稱。在網路中斷時將
發生這種情況，因爲公共輔伺服器不能收到來自主伺服器的傳輸，最後只能作廢這個域區，
因此，應該有一個很好的連接，而且可以有選擇地調整域區的超時期限。
9.4.4 保護主伺服器不接收非授權訪問
爲了提高安全性，可以向I n t e r N I C註冊兩台輔伺服器而不是註冊一台主伺服器，如圖9 - 4
所示。
圖9-4 輔伺服器爲外部查詢服務，主伺服器被隱藏
這種配置隱藏了主管域區文件的主機，以防黑客入侵。主伺服器仍然提供域的域區資料，
並通過域區傳送將授權資料傳遞到輔伺服器。雖然所有的伺服器都能提供授權回答，但只有
輔伺服器才回應從外部到來的查詢。
此外，這種配置也可以只允許在通告列表上的輔伺服器才能進行域區傳送，以防止不道
德的使用者隨意接觸域區文件的內容。這種配置可以防止黑客進入帶有域區資源的主機。路
由器也可以用來阻斷從外部對主伺服器的訪問。
9.4.5 大型節點建立大容量查詢緩存
如果希望減少必須由企業外部的伺服器（如I S P的D N S伺服器）來解析的查詢，可以設置
一台節點範圍內的緩存伺服器，如圖9 - 5所示。
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圖9-5 節點範圍的緩存伺服器相應可比單獨向外查詢更快
安裝節點範圍的緩存伺服器需將所有功能變數名稱伺服器的查詢都通過一台或幾台緩存伺服器。
這種方式使得所有的請求和回答都緩存在一台主機，再被公司的其他功能變數名稱伺服器來查詢。這
樣設置的結果可以使對於已經緩存的資訊的查詢不必再通過功能變數名稱伺服器到外部去獲得回答。
9.4.6 設置內部專用主D N S和外部主D N S
這種設置有時稱爲拆分式D N S，它使用多台主伺服器來提高域的安全性，如圖9 - 6所示。
通常名字空間的一部分在防火牆之外，而另一部分在防火牆內，而在不設防域區（ D M Z）中，
主伺服器的公共名字空間通常放在外面。這種設置的實際價值對大型企業的意義是明顯的。
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圖9-6 拆分主D N S提高域區資料安全性
拆分式D N S爲內部客戶機提供查詢內部位址的D N S伺服器，這樣就不必將所有的內部位址都
向外公佈，使外部客戶機都能知道。管理員可以很精確地設置哪些內部主機將列在對外的
D N S伺服器，哪些主機則只列在內部的D N S伺服器。
外部主伺服器的域區文件中只包含打算讓外部看到的主機記錄，而內部主伺服器則包含
域的所有主機的記錄。內部主伺服器將所有它不能直接回答的查詢指向對外主伺服器，並在
那裏緩存。這台內部主伺服器實際也是外部伺服器的從屬伺服器，因此它不會單獨來完成解
析。將內部伺服器隱藏起來，也減少了外部黑客的目標。通常，內部網與外部網通過防火牆
連接起來，防火牆是一個有過濾作用的路由器，而不是這裏顯示的路由器。
對大公司來說，安全性是個大課題，而D N S伺服器包含了極重要的資料：訪問域中每一
台主機的資訊！正因爲如此，最好有適當的措施來防止對主D N S伺服器的訪問，因爲主服務
器具有要傳送到輔伺服器的授權資料。黑客對此是很清楚的，而且他們知道如何探索這些數
據以達到目的。也可以通過I S P提供外部服務來達到這個目的，在第1 0章中有關防火牆的敍述
中將進一步討論這種設計。
9.5 Windows 2000和活動目錄考慮
Windows 2000給該錶帶來很多更多的設計需求和可選方案。這裏，支援的特徵是包含在
作業系統中而不是D N S自己的特點，可以有效地滿足D N S的設計需求。
9.5.1 私有網路
對於運轉良好的網路連接， Windows 2000伺服器提供的服務是很廣泛的。路由和遠端訪
問服務的特徵可用來提供對多重位址機器首段連接的智慧控制。而且， T C P / I P也可以通過I P
協定、T C P和U D P埠來過濾包，以限制對機器某個埠提供服務的訪問。如圖9 - 7所示，未
設置狀態下允許所有的T C P / I P連接。
圖9-7 Windows 2000 的T C P / I P屬性對話方塊中的Security OPTION(安全選項)
如果看一下高級T C P / I P屬性的O P T I O N選項卡，就會發現Windows 2000中含有一個I P s e c
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安全的實現。爲使用該特性需要由域指定一個安全政策，而且爲公共密鑰還需要做大量的准
備工作。在涉及外部網路類型的連接性或高度安全性的應用時，你很可能想仔細考慮一下這
個可選方案。I P s e c可用軟體解碼方式使用，或者最好用介面卡上的硬體實現，從而減小C P U
的負擔。這對D N S和其他伺服器比對客戶來說更重要。
9.5.2 名字空間的保護和共用
一旦使用了活動目錄，從D N S查詢S RV和其他的記錄類型可以得到的資訊的本質特徵是
大多數系統管理員關心的問題。爲此和習慣的原因，推薦把活動目錄放在防火牆的後面，或
者放在I n t e r n e t上公共名字空間的外面。使用拆分設計的一個變種是通過轉發和更新根提示記
錄把兩個名字空間連在一起。
公共功能變數名稱和內部功能變數名稱沒有必要完全相同，內部功能變數名稱可看作是正式註冊名的一個子集，也
可以是一個獨立的、私有的名字，甚至可以是並未註冊過的名字。最後一種情況下假設所選
的名字從不公開，如果這種假設並不方便，那麽就象控制公共功能變數名稱一樣對待內部功能變數名稱。
有時，經過一段時間很可能會增加功能變數名稱的數量，這就需要在公共網路上使用活動目錄技
術。例如，通過可變目錄爲他們的客戶提供服務的公司需要有一個公共的Windows 2000域結
構。這種情況下，該公司很可能把它的域作成一個“僅作爲公共使用”的結構並象前面討論
的一樣另外保存一個內部活動目錄。一段時間以後，元目錄服務—給用戶提供一個統一訪
問多目錄服務的方式，有時給管理員提供一個統一的管理方式—將使這種情況變得更加方
便和可操作。
Windows 2000支援的虛擬私人網路（ V P N）的變種具有有效地支援企業內部網類型的能
力，並可以與遠端存取服務一起使用I n t e r n e t支援位於遠處的小辦事處。儘管你的公司的企業
外部網與外部公司的交流的特徵超出了D N S設計和服務的範圍，但這樣可以支援更多的域區。
你的公司有一個隔開的主要活動目錄完全作爲內部使用是很可能的，而且有另外一個用於商
業間交流，後一個很可能在D M Z中。當然，它有一個單獨的功能變數名稱空間，但對D N S支援的考慮
與前面相同。
9.5.3 DNS伺服器的放置
當活動目錄用於多節點時，或用於大一點的校園時，很多設計工作已涉及到網域控制器的
放置問題。這種設計工作會影響D N S。在使用標準域區時這種影響是肯定存在的，而當使用
活動目錄與D N S域區集成時，這種影響尤其明顯。如果域區是標準的，網域控制器的位置將表
明此處很可能需要本地D N S解析。網域控制器的連接性、帶寬、連續性等問題都與對D N S傳送
的支援有關。客戶數量的問題、通過網路斷開而獲得獨立操作的需要等表明該處應該有域控
制器和D N S服務。
隨著域區的集成，它們的資料將以域爲單位自動傳播到所有的網域控制器上。無論資料是
否用過，這種傳輸都會發生。因此，通過安裝另一個D N S伺服器來使用域區資料主要是一個
D N S伺服器的開銷問題。可在本地主伺服器上這樣做。
因爲在一個安全的內部網路上的節點更傾向于使用動態更新機制，使用微軟提供的安全
動態更新能力，網域控制器上的主要D N S域區將用註冊更新記錄。如果使用動態更新體制，而
不使用活動目錄集成機制，註冊和刷新將由一個單獨的域區來管理。主要域區的放置問題將
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成爲設計中應考慮的首要問題。
9.5.4 輔伺服器的使用
活動目錄集成的使用給網域控制器和它們的備份機增加了一些額外的負載。對D N S資料庫
的更新給備份機增加了負載。使用NoUpdate Internet清理參數（參見第7章）可抑制這種載入。
在節點的大小批准後，爲了方便客戶使用，最好考慮爲節點提供本地輔伺服器，而把處理更
新的權力保留給網域控制器上的D N S伺服器。
儘管在很多時候D N S輔伺服器只需要本地節點和其他有高級用途的域的域區資訊，但還
是有一些更進一步的問題需要考慮。如果這些輔伺服器用它們的根線索爲外部解析服務，對
防火牆的位址訪問控制就更不好控制了。另一方面，如果把這些輔伺服器配置成轉發的，比
如在D M I或I S P上特別設計的D N S伺服器，這些輔伺服器應該包含所有的內部域區。當D N S服
務器不能提供一個權威的回答時，它將轉發該查詢請求。如果不包含所有的域區，輔伺服器
將提供一個參考或者遞迴查詢，但在它的資料中不可能有權威的回答。在遞迴查詢以前，它
將轉發查詢請求，對於內部名字並不希望這樣做，但所有節點都應記住這樣使用轉發並不是
一個用於安全機制的方便的檢查點，而且它還是一個潛在的瓶頸和失敗點。
9.6 小結
本章也說明，既使不考慮活動目錄，也還有用於D N S服務的很多設計問題需要考慮。仔
細籌劃需求和負載因素、連接特點、連接性需要和安全策略是進行一個大型設計的第一步，
然後，把大量符合要求的選項作爲設計元素將有助於迅速減少適合設計的選項數目。仔細檢
查一下它們的操作特點、路由方式、負載的放置可進一步精化設計。
本章提供了一些可幫助你設計自己的D N S系統的資訊。第11章將引導你進入下一步：建
立D N S並運行它。
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第10章安全問題
本章的內容包括：
• 電子欺騙和功能變數名稱查詢。電子欺騙可以使D N S伺服器相信一台不可靠的主機是一台合法
的輔伺服器。不道德的黑客用這種技術來獲得域區文件的副本，而當內部電腦的位址
被他們知道後，就很容易受到直接的攻擊。
• 拒絕服務。大量服務請求湧向一台機器使它不能正常工作，這是某些攻擊形式的第一步。
這種情況下的保護是對維持高可用性服務的一個練習。幾個D N S相關的配置在這方面會
有所幫助。
• 使用D N S和防火牆。防火牆是一種運行專門軟體的電腦或特殊裝置，用限制通過它們
的訪問來保護一個或多個網路。防火牆的配置變化較大，從專用的的硬體、路由器解決
方案，多台機器的方案到只有一台有兩個或更多網卡的機器。要有一個與I n t e r n e t的連
接和一個與內部網或D M Z的連接，D N S根據解析和公共需要作特殊的配置。
• 服務通告。知道有關目標的更多知識通常有助於攻擊者探索其弱點。與主機保護和已公
布名字空間中的服務通告相關的問題經常通過限制訪問這些公佈的內容來解決。D N S和
N e t B I O S名空間是大家都很關注的，但服務記錄和L D A P服務增加的因素卻是全新的。
• 動態D D N S，這種新能力有很多許諾，也有很多危險。在使用這種動態更新機制時對
Windows 2000 作業系統特有的問題在此作簡單的翻新。
• 郵件安全性：S M T P，P O P，I M A P和E x c h a n g e郵件伺服器可能遭受多種攻擊。介紹若干
比較嚴重的安全隱患，並建議如何使用DNS MX記錄和郵件中繼來減少受攻擊的可能
性。
• W W W安全性。因爲We b伺服器和瀏覽器功能越來越強，使用越來越普遍，也就越來越
可能成爲破壞安全性的入口。描述某些We b安全性問題，以及一些可用來防衛的技術。
• F T P安全性。F T P伺服器對於通過來傳送軟體和電子文檔是十分有用的，也可We b
伺服器中實現和發佈。描述和F T P有關的安全問題。
本章並不覆蓋設置網路連接到I n t e r n e t時應考慮的所有安全問題。本章的目的是幫助讀者
理解這些安全問題和D N S服務的關係。有人說安全性應從設計開始。除非從開始設計，安全
的弱點總是分層的拼湊物，或者通過重新設計實現的。事實上，網路安全不是一件事情，而
是由很多細小的配置部分共同促成的。在說明對公共網路連接的需求和它的風險時，本章把
重點放在D N S上。很多風險必須在內部說明。例如，除了所選擇的那些可以引出F T P和
Te l n e t伺服器的內部埠。過濾掉所有其他的並不很好。大的企業可以從內部獲得效益，在
安全領域實行邏輯分割，並且在這些情況下，在處理公共網路時面臨的一些問題也可應用在
內部。
在處理安全問題時，應確保跟上所有新的安全公報、補丁和b u g修正。除了仍與你的提供
商保持聯繫外，還應該與其他一些企業保持聯繫，這些企業不一定把重點放在D N S上，但也
發佈警告和提供諮詢。
10.1 電子欺騙和功能變數名稱查詢
D N S電子欺騙是指黑客進入系統並更改主機的I P映射使之指向虛假的主機。發生這種電
子欺騙的可能性是存在的，但要完全成功也比較難。黑客對D N S伺服器攻擊的最大危害是破
壞域區資訊的完整性，並可能將查詢請求轉指到其他的主機。有幸的是這類攻擊是比較容易
防衛和更正的。
N s l o o k u p、p i n g、t r a c e r o u t e等應用程式可用來確定電腦的資訊是否被修改（特別是發
現不屬於這個節點或這個域的I P地址）。如果覺得存在問題，可查詢其他授權伺服器和檢查結
果。如果攻擊發生在一定時間以前，錯誤資訊可能已經在網路中緩存，但這些資訊將會過期
並回到正常的工作狀態。如果不能確信你的伺服器中是否有錯誤資訊，就用n s l o o k u p反復查
詢，並檢查它的結果。爲了確定被破壞的資料來自緩存還是已進入到域區資料中，可以使用
高級模式在D N S管理控制臺中檢查，也可以使用D N S C M D . E X E檢查，如果問題出在緩衝中，
可以刷新伺服器的緩存，重新經過每一個工具。可以停機、重啓域區或伺服器，強迫從它的
存儲中讀取域區資訊。應該在分析出了破壞點在哪兒以後再採取相應的措施。
當然，這些情況不應該發生，但如果發生了，就需要立即更正。把一個監視器放在合適
的地方、特別是大的域區旁是很重要的。然而，如果可以進行早期探測，攻擊的蹤迹是新的
並且阻止將來受攻擊的可能性將增加。在有些情況下，可以很成功地實現監視，如觀察服務
器性能和網路的不正常測量結果比觀察域區中被破壞的資料或錯誤的回答更容易。不要忽視
D N S C M D . E X E，它可以描繪域區資料的傳送、可以在一定點與標準資料進行周期性的比較。
困難的是確定黑客是如何或從什麽地方侵入系統來進行第一次修改。使用入侵檢測軟體
包或監聽可有助於追查黑客。有很多書籍和資料專門討論和處理這個問題。
黑客從變換域區可得到的好處是可以將用戶引向他們控制的機器。然後，黑客利用這種
設置來獲得他想截取的用戶註冊資訊和郵件帳戶資訊，並利用這些資訊侵入網路上的其他主
機。當黑客拿一個未授權的機器作爲授權伺服器對一個域進行操作時，他就可以通過截取和
回答查詢來污染I n t e r n e t上其他名字伺服器的緩存。雖然有些保護方法反對這樣做，但
Windows2000 DNS伺服器可以通過配置保護它的緩存。
減少這種入侵危險的一種方法是使用反向查找來進行驗證。如果一台主機想裝扮成另一
台伺服器，則反向查找可以驗證此I P位址是否能回到同一個主機。實際上，有些F T P和H T T P
伺服器在允許或連接前就用這種方法進行了驗證。爲了在你的環境中使用這種保護方法，
你的D N S伺服器必須配置有反向查找域區的功能。
設置功能變數名稱伺服器的最好策略之一就是使它盡可能安全。不要使用有許多用戶登錄或有許
多互動式服務的機器作爲功能變數名稱伺服器。許多安全專家建議，如果通信量允許最好把一個單獨
的服務運行在一個單獨的機器上。有些人甚至建議對所有的遠端存取或者取消或者對它進行
嚴格的控制，只有通過解密的私有網路或者類似的其他機制的訪問才能接受。
另一個要注意的問題是黑客可以從功能變數名稱伺服器通過域區傳送來獲得位址。防止將資料送
到非法輔伺服器的最好的方法是，在D N S管理控制臺的Zone Tr a n s f e r (域區傳送)選項卡中列出
所有的合法D N S伺服器。在圖1 0 - 1中選擇Allow Zone Tr a n s f e r（允許域區傳送），然後選擇條
目“Only to the Following Servers（僅到下面的伺服器中）”，並且添上伺服器的I P，然後使用
Notify 選項卡給支援此功能的伺服器配置N o t i f y選項（參見圖11 - 8）。既使在認爲這些資訊不
是危險的條件下，這樣做也是一個很好的方法，它提供一個高效的性能，甚至可以在有令人
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不高興的、惡劣的人的內部網路中提供保護。由於安全問題使我們看到人性壞的方面，或者，
不得不考慮它存在的可能性，真是太不好了。
圖10-1 控制域區傳送僅到指定的機器
10.2 拒絕服務
拒絕服務攻擊有時在欺騙手段中使用，有時是出於惡意的損壞。這種攻擊方法利用了服
務器的T C P / I P棧實現中存在的公認的安全問題，或者僅僅利用了機器的能力是有限的特點。
通過發送包含有錯誤的或特殊格式的大量文件包會導致伺服器無法回答或完全癱瘓。如果此
時路由器和合適的子網上的一台機器已失效的話，就爲用替代方法進行欺騙敞開了大門。
最顯然的預防措施是維護，並且只實現最少量的服務。對於D N S伺服器，有時可用一些
特殊的方法來解決，就象D N S伺服器用於提供公共名字空間時一樣。如果不得不回應請求，
就設置D N S服務拒絕遞迴查詢（參見第11章），這樣不僅擴展了機器的容量，而且限制了所用
D N S伺服器代碼的傳送路徑。利用作業系統知識的和已安裝伺服器級別的拒絕服務攻擊，並
且當它們只需要一個或幾個特殊格式的報文時很難檢測到。如果這些攻擊的信號容易監視，
將會堵上這個漏洞，另一方面，如果是基於大量包的攻擊，則有很明顯的特徵。
至此想到的另一個與D N S伺服器相關的事情是主伺服器沒有必要放在公共空間中提供服
務，最好放在內部或放在D M Z中。這樣可以很容易建立好的監視系統，該系統周期地檢查
D N S伺服器是否正常。在D N S伺服器屬性頁的M o n i t o r i n g選項卡中也可實現監視的能力，除非
它需要通過公共介面指向特定的遠端伺服器，它都會象所需要的那樣發出警報。
10.3 使用D N S與防火牆
當D N S和防火牆一起使用，或通過防火牆使用D N S時，必須先考慮兩件事：節點或企業
的安全政策以及將使用的防火牆的類型。首先必須考慮安全政策，以決定哪些流量允許通過
防火牆。而防火牆的類型將決定資料在專用網路、D M Z以及I n t e r n e t之間將如何處理。
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防火牆可以有若干功能，包括分組過濾、代理、狀態檢測和告警等。狀態檢測是檢查存
儲進、出防火牆的分組資訊以決定會話狀態的機制。這個狀態將由檢測機制來決定是否允許
此分組通過防火牆。
將身份驗證、加密和高度的審核組合在一起就可以提供若干強有力的安全工具。許多防
火牆解決方案可直接支援DNS ；或者提供模板來進行設置，使得功能變數名稱服務的請求可以從一邊
通過到另一邊。對於要設計節點的安全政策的管理員來說，至少可以有兩種考慮：
• 使所有資源都可以訪問，但要做好備份。
• 對每台機器的訪問都是有限制的，只允許對你的網路最需要的流量通過。
在第一種方案中，甚至在作爲到I n t e r n e t的閘道的路由器都不使用篩檢程式。而第二種方案，
只允許某些埠、協定，以及一些指定名字的機器，而這些在同一網路上的機器還要進一步
互相防衛。只允許特定機器訪問是一個很重要的特徵。
爲了保護這些機器，至少需要對每台機器設置不同的管理員帳戶和不同的口令。這樣做
的目的是爲了使這些機器盡可能互相獨立，萬一黑客侵入了一台機器，他也不能用同樣的帳
戶和口令侵入域區的其他系統。作爲類比，就像在一個軍用飛機場應將飛機和燃料分散存放，
以減少萬一其中一個目標發生事故所造成的損失。對不同的機器設置不同的帳戶就不容易同
時被非法侵入許多機器。這些機器間的信任關係如果不是完全去掉的話，至少也受到嚴重的
限制。這意味著防禦帶在活動目錄森林的外面，這樣做的結果是限制了對合法用戶的友好性。
記住，如果是一台可信任的機器，則可用來檢查該組並註冊信任域的結構。
防火牆可以有多種設置， D N S也可以有相應的多種處理方法。關鍵是要注意兩件事，其
一是要使外部世界可以訪問一台授權功能變數名稱伺服器，以便從本地解析可公用的主機；其二是內
部的主機應能訪問外部功能變數名稱伺服器（通過某種機制，如前向伺服器或代理伺服器）以便查找
其他的域的主機。
對功能變數名稱伺服器的最好保護措施是定期地備份域區和配置資訊，而且應確保這些備份資訊
在需要恢復文件時立即可用。將一個域對外界隱藏起來當然是一種很好的保護措施，但對於
想訪問外部世界的網路內部用戶卻不方便。
備份域區資訊的一種方法是指定一個備份D N S伺服器，在主伺服器上把它作爲一個合法
的輔伺服器，主伺服器上的每一個域區都能快速映射到輔伺服器上。可以把這種方法用於負
載量很大的主伺服器上，以減少備份時間，而且，在一些U N I X的解決方案中，該技術可從輔
伺服器中重新注入這些域區，而不用移動文件等。
可以設置一個域，使得其主功能變數名稱伺服器在防火牆以內（可保證安全），而將輔伺服器設置
在防火牆以外，以處理外部主機的查找。如果管理員不在乎讓外部世界看到整個域，這將是
一種很好的安排。於是就有拆分式D N S的概念，即有兩個域的版本，一個爲外部使用，而另
一個爲企業內部使用。這樣就可以更進一步而且可以更實際地運行兩套D N S伺服器，其中公
共查找輔伺服器設置在外部網路上，記得仔細檢查一遍這些輔伺服器的配置以確定可移動的
風險因素，如不合法的Te l n e t，或掌握域區傳送的能力。
對今天的大多數企業來說，它的網路上的用戶至少要通過I n t e r n e t訪問We b節點和使用電
子郵件。凡在這種情況下，將域隱藏起來不是一個很好的解決方案。如果出自安全性的考慮，
管理員要限制外界對域的訪問，則通過拆分式D N S或者其他限制對外公開主機的方法也許是
最好的解決方案。第9章描述了拆分式D N S及其設置。
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傳統的拆分式D N S需要兩台主伺服器：一台在防火牆內，另一台在防火牆外。防火牆外
的外部主功能變數名稱伺服器的域區文件只有少量的條目，一般只有域的M X記錄、關於W W W和F T P
伺服器的記錄。另外，這些條目取決於防火牆的類型，有些條目是爲了在由防火牆內部用戶
建立的會話過程中供外部主機用來進行反向查找的。
有些防火牆使用地址翻譯來重新分配已確定的I P地址列表。爲了使這些I P地址在有些過
程中可以使用，還需要將它們反向映射爲有效的主機名。這些主機名只能由外部功能變數名稱伺服器
來處理，而不能被內部功能變數名稱伺服器所解析。內部主功能變數名稱伺服器將包含域中每個主機的條目
（包括外部主機）。內部D N S將設置爲轉接到外部D N S，也就是從屬於外部D N S。外部轉發器
可以是外部公共D N S伺服器，或者是企業專門用來作爲轉發器的伺服器，這些取決於能力、
預算、安全性的外延及安全政策。
其結果是當功能變數名稱伺服器不能回答客戶機的查詢時，就將查詢轉到外部功能變數名稱伺服器。因爲
內部功能變數名稱伺服器設置爲外部功能變數名稱伺服器的從屬伺服器，因此內部伺服器自己將不進行查詢的
解析，而是等待外部伺服器來提供答案。如防火牆設置爲只允許功能變數名稱伺服器查詢在這些主機
之間傳送，則可以防止外部主機的查詢到達內部功能變數名稱伺服器。需要考慮的是內部轉發機器是
一個完全從屬的緩存還是包含有內部域區資料，如果沒有內部資訊、沒有客戶，只有其他的
D N S伺服器，則可直接使用它，如果有內部域區資料，則應包含所有內部域區資料，僅從屬
於I n t e r n e t名。轉發機器應轉發它不能提供權威回答的所有查詢，甚至可以提供參考另一個內
部D N S伺服器。因此，它應該包含完整的域區文件，這也導致了希望把它放在一個更安全的
地方，而且，預算、網路大小和負載、關心的程度也都將限制對方案的選擇，記住轉發功能
作爲檢查點也是設計中的瓶頸。
因爲此時的內部和外部功能變數名稱伺服器都是主伺服器，所以也沒有域區傳送需要通過防火牆。
這種安排的困難在於管理員必須分別維護兩組域區文件，若是防火牆兩邊還有輔伺服器，維
護工作量將加大。這也可能出現人爲錯誤和混亂命名導致名字衝突，因爲內部域和外部域看
起來是相同的。如使用不同的內部和外部功能變數名稱，則僅需做一個小小的變動就可解決這個問題，
但對將來名字空間的發展有了一定的限制。
設置可以通過防火牆工作的D N S伺服器的關鍵步驟是：
1) 建立內部主D N S伺服器和輔伺服器。
2) 建立外部主D N S伺服器和輔伺服器。
3) 決定域中哪些主機要對外。
4) 決定外部客戶將如何解析外部分和如何配置內部伺服器來提供這些功能。
5) 使得只有對指定主機的功能變數名稱服務才能通過防火牆。
6) 對設計進行測試，確保其工作和預期的相同。
最後一步的目的是很清楚的。一定要確保設計能正常工作，特別是從外部節點來測試，
以確定是否只有管理員允許公佈的資訊才可使用。同樣，也要從內部來確定防火牆是否已適
當地設置，以及防火牆內部的用戶是否能解析外部域。外部域的大規模解析對容量和可靠性
的要求可能需要提供並行路徑。
一種D N S通過防火牆的很好的配置方法是在防火牆或D M Z內部有一個主伺服器存放外部
名字空間，在其外部有一個輔伺服器。就全世界來說，外部伺服器可以是主伺服器，因爲區
別僅在於何時考慮誰擁有主域區文件。可以在內部伺服器上執行所有的維護操作，而外部服
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務器將按所要求更新域區，這樣可能需要運行三個伺服器，但這樣肯定比允許從外部訪問主
伺服器更安全。而且，如果域區被毀壞，還可以在內部控制主伺服器域區。如果想使用這種
技術，要確保防火牆僅用於輔伺服器到主伺服器的通信（反之亦然）。有些專家還建議，爲了
確保更安全，要用沒有用過的高埠進行通信而不是標準D N S的5 3埠。這僅涉及到有關
D N S設計的一些可選方案和一些防火牆産品的特點。這是一個很大的主題而且附加的資源可
直接用於防火牆類型和能力，在應用中可作爲參考。
10.4 服務通告
Wi n d o w s團體已意識到並且承認在進出一個園區網路時過濾N e t B I O S埠是一個很好的預
防措施。主要考慮的問題與大部分D N S管理員看到的原因相似，那就是沒有必要讓每個人都
有能力接收域區傳送。知識就是力量，至少在這種情況下，它可以映射出可以在哪里獲得權
力。從D N S域區文件中得到的資訊與以前從W I N S資料庫中得到的資訊有質的不同，兩者都給
節點上的機器和公司在結構的某些方面提供了一個相當好的映射。但N e t B I O S名字可附有一
些資訊，比如在不同的機器上正在運行何種類型的服務，哪一台爲網域控制器，哪一台主管
We b服務，哪一台主管資料庫等，這甚至是給了每個人更大的“權力”。
隨著使用S RV記錄的引入， D N S資料如果不能超過，也至少在能力上等價於N e t B I O S ,提
供通告服務以使其他主機定位。這是有關在域定位服務的幫助下Windows 2000可提供的多個
方面的功能（理解Windows 2000 SRV記錄的結構）。
S RV記錄不使用傳統的用法，也不使用N e t B I O S名字空間。困難在於通告增加了系統管理
員的負擔，管理員不得不進一步加強對機器的管理。安全性是通過附加的努力而獲得的，有
時它是由不需要大家都知道的模糊的東西來提高的。儘量隱藏並不是真正的安全，但進一步
加強是很困難的。底線是如果該S RV記錄並不需要公佈於衆，那就不要公佈，這將導致雙向
名和拆分設計，然而這是因爲外部世界已被隔離，而內部網路仍在使用這些資訊。
L D A P與D N S沒有直接的關係，但是對於名字空間， L D A P的收集有關Wi n d o w s機器（無
論它是對NT 4.0的升級或Windows 2000機器）的配置，它的服務、小組、帳號等資訊的能力
也是不應忽略的。活動目錄及其目錄服務建立在L D A P之上，活動目錄設計的目標包括幫助一
個合法用戶發現和訪問資源。這種可訪問性本身並不壞，問題在於什麽是“合法用戶”。實現
方法從加強直到隱藏，在其中有很多結合。
10.5 動態D N S
安全性總是在提供的能力與希望封鎖的程度之間的一種平衡， D N S中的動態更新能力爲
搶劫名字提供了前所未有的機會。反過來，它可以促成欺騙和中間人産生，以及一般惡意的
毀壞性攻擊。這不是它不得不怎麽樣的問題,而是它能怎麽樣的問題。隨著工業D N S提供者使
用這種技術，以及對基本密鑰交換支援的加入，把這種技術應用在公共名空間已經可以很大
程度上增加安全性。應該清楚Windows 2000中實現動態更新機制能得到的安全特徵的局限性，
以及用戶使用不同安全手段的局限。應該參考第7章中的討論，該部分涉及到在Windows 2000
的最初版本中可得到的配置。在大多數條件下，在公開發佈的名字空間中並不需要動態更新
的能力。如果你的配置將影響公共網路的目錄應用和服務，就需仔細檢查一下可選方案，是
否使用動態更新，和使用時的安全性，以及當前的發展。
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對於大部分應用，爲每一個公共訪問點都提供動態更新能力是完全沒有必要的。企業外
部網與私有網路技術的結合，包括運行在開放網路上的企業外部網技術，使活動目錄技術可
以擴展到內部網以外這些方面應該被探索。此處隱含的策略是鎖住動態更新直到所希望到達
的程度，並保持它的用途和好處，這種技術最好叫做“僅限於內部使用”，此時有一個可信的
用戶組。
在發佈的Windows 2000的實現中，只有把域區資料集成到動態目錄中才能確保動態D N S
更新機制的安全，離線的Wi n d o w s用戶不能向依從於R F C的非微軟D N S伺服器發送安全的更
新請求。在Windows 2000 DNS伺服器上使用安全更新機制時，缺省情況下允許授權用戶組中
的每一個成員創建新記錄，創建好以後，創建帳戶成爲擁有者，並且只有它自己可以更改和
刪除此記錄，管理員和有系統特權的除外。D n s U p d a t e P r o x y組，是一個特別指定的組，它有
不同的行爲方式。當該組中的成員創建了一個D N S記錄以後，該記錄的擁有者並不是創建帳
戶，而是第一個更改或刷新該記錄的帳戶。前面定義的用於活動目錄的Windows 2000安全機
制可以更改這種缺省行爲，但這種缺省行爲是在削弱或防礙動態更新過程和保證安全之間的
一個很合理的折衷。
10.6 郵件安全：S M T P、P O P、I M A P和E x c h a n g e
安全顧問總是對破壞s e n d m a i l、E x c h a n g e和I M A P伺服器等的可能性提出警告。在域中郵
件的處理在很大程度上取決於功能變數名稱伺服器和防火牆的設置。一般地， P O P和I M A P服務應該在
防火牆以內，以保護用戶的郵件、目錄，特別是口令，防止外界使用這些資訊來侵入節點。
只要記住P O P（除非是A P O P）用明文發送口令，任何人都可以暗中破壞用戶和伺服器之間的
一個路由器，從而監視傳送路徑的人都可得到用戶名和口令。最好使用認證伺服器進程，它
不用明文發送口令。
在實際應用中最好使用防火牆以外的某個伺服器作爲中繼，然後再將郵件發往主伺服器。
這樣就必須在防火牆外有一個可輸出的值得信任的伺服器。你可能希望是外面的一個簡單的服
務器或交換伺服器。如果確實希望更安全，可以安裝一個監視程式以進一步證實在這個外部服
務器上沒有産生大的變動。一旦發生了改變，就應該從“ sources/CD/some uncontaminated
s o u r c e”複製。
使用交換伺服器時不需要特別小心，因爲它就像任何郵件伺服器一樣。如果比較關心誰
連接著你的伺服器，可以監視2 5號埠的連接。
一般來說，應該使用域中的某台主機作爲對內或對外郵件的中繼。對內部郵件使用中繼，
可使實際的郵件系統置於防火牆以內，並可配置爲只允許域內主機的郵件連接。與此類似，
中繼可用於對外郵件，以隱藏內部的機器，並可使用一種特殊的編址規則，使所有對外的郵
件都以u s e r＠t h e . d o m a i n作爲發送位址，即只用功能變數名稱而不用主機名。這種做法使收信者對郵件
回應的地址也簡化爲對一個域的回應，並有助於保護內部發送郵件的機器的標識。
當然，郵件頭部的完全顯示也會顯示郵件傳遞的路徑，但如果原來的主機是隱藏在防火
牆以內，並且不能通過企業的D N S伺服器來解析，則也不會有什麽問題。如果確實有問題，
也可用重發程式來克服。最好的重發程式是自己寫的適用於你的特定環境的程式。如果希望
隱藏最初的源，在重發資訊前要把郵件頭部全部去掉。
內部功能變數名稱伺服器的M X記錄可以將任何非本地位址的郵件從內部主機指向中繼器。中繼器
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在收到郵件後，再通過外部功能變數名稱伺服器進行另一次查找以便將郵件發到其I n t e r n e t上的目的地。
中繼器也可設置爲將域的內部郵件轉接到防火牆內的一台專用主機，再由這台主機將郵件通
過郵寄的別名發送到內部的用戶或子域。另外， M X記錄也可用於將郵件傳送到域的內部主
機。
10.7 WWW安全性
當談到W W W時，在今天似乎是每個人都有一個We b站點。重要的是如何保證We b伺服器
的安全和保護其內容。問題在於有了一個We b站點存在，也就是有一台每個人都可看到的機
器（如果此機器不可以被看到，爲什麽還要設置We b伺服器？）。一個例外是目標爲企業內部
職工的企業網( I n t r a n e t )站點。
有許多産品和技術可用於保證電腦上資訊的安全性，其中使用時間最長的是分組過濾。
管理員可以在機器上安置一個篩檢程式來保護We b伺服器，使得只有We b通信才能經過伺服器，
其他都不可以。從機器上阻塞了Te l n e t、F T P和電子郵件等服務，就可以限制可能附加在這些
服務上的攻擊。
對保護We b節點來說，代理伺服器也是很有用的，因爲遠端的用戶將決不會實際進入We b
伺服器。遠端用戶的請求被代理伺服器截獲，然後由代理伺服器查詢We b伺服器。代理服務
器再將資訊返回給遠端請求資料的用戶。
還可使用各種重定向技術，此時We b伺服器名通過D N S解析爲一個虛擬的I P位址。當請求
載入到這個虛擬的I P位址時，可以被重定向到相應的實際的伺服器。在這種情況下，遠端的
用戶的確從實際的We b伺服器得到了資訊，但We b伺服器的實際I P地址對用戶卻是隱藏的。這
些重定向技術還可以對負載平衡以及高可用性解決方案提供高度的靈活性。
通常稱D N S可以負載平衡，或者至少可使到達一個目標的路徑隨機化，該目錄可以是一
個We b伺服器也可以是它們的代理伺服器。當有很多合法服務需傳送時，將會遇到很多問題，
並且需要對元件和資料服務更直接的訪問。這些都漸漸偏離了純粹的包過濾方案，但所有方
案都需要D N S、We b、防火牆管理員之間的協調。
與以前提到的D N S攻擊結合，可能會受到“中間人”的攻擊，如果黑客可以把發向一個
特定We b地址的請求重新指定到他自己的機器上，而且他的機器上有一個更改了的伺服器，
該黑客就可以用他的機器爲你的We b客戶發回請求服務，並監視此節點的一切反應。這就是
爲什麽要有一個安全伺服器，保證它不受D N S攻擊很重要。
10.8 FTP安全性
F T P伺服器有它自己在安全方面的弱點，幫助提高F T P伺服器安全性的方法之一是通過用
戶的反向查找。許多F T P伺服器的登錄連接是由已知其主機名和I P位址的遠端主機接人的。反
向查找可用來驗證建立連接的主機的主機名和I P位址。雖然這看起來對提高安全性並沒有多
大的作用，但至少可以表明是否採用真實的I P位址和主機名來登錄，即是否爲合法的F T P服務
器登入。順便說一句，很多H T T P伺服器查找資訊的註冊方式，也是使用反向查找。
反向查找的目的是要確認I P位址和主機名是否完全相符。如果主機名和I P位址不相符，
F T P伺服器就會拒絕的連接要求。在使用反向查找的同時也可使用篩檢程式，以防止其他類
型的訪問進人F T P主機。既使是友好的、同一房間內的伺服器，也可以考慮使用這種安全方法，
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只要由D N S來支援反向解析和一個可勝任的F T P伺服器。
管理員經常犯的錯誤之一是在設置匿名F T P節點時允許匿名用戶在目錄中進行寫操作。這
可能爲黑客修改系統文件以致導致系統不穩定的企圖留下缺口，或者黑客可以多次登入，占
用大量C P U和記憶體資源。這類攻擊有可能造成伺服器以及伺服器所在的子網停止服務。
具有匿名F T P是很有用的，有時甚至是很必要的。對訪問F T P伺服器的數目加以限制，並
且不允許匿名用戶具有寫的許可權，可以爲管理員減少許多麻煩。匿名F T P存在的另一個問題是
其口令是以清晰的、可讀的文本來傳送的，任何具有網路流量竊聽和跟蹤工具的人都可以截
取此口令。
需要考慮的一個主要問題是應在D M Z的一個完全隔離的盒子中運行F T P伺服器，還要確
保進入該盒子的口令與進入同一網路中其他機器上的口令要不同。這樣，如果一個口令被竊
取，不會影響F T P伺服器和網路上的其他機器。這個盒子，與D M Z中的其他盒子一樣，與網
絡的主機環境不應有或有儘量少的信任關係。
10.9 小結
本章並不涉及設置連接到I n t e r n e t的網路的全部安全性問題，而只是描述了和D N S服務最
有關的問題。下面列出若干和安全性有關的好書，可以參考這些書來實現可提供D N S和其他
服務的安全節點。
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第11章配置Windows DNS伺服器
本章討論安裝和配置Windows 2000 DNS伺服器。有一些討論是關於何時和爲什麽應該使
用或不使用不同的特徵的討論，但重點在於，在假設對D N S伺服器的設計和計劃已經完成的
前提下逐步瞭解D N S伺服器。
本章內容包括：
• 預備知識。給預備階段提供一個簡短的提示，這將使安裝D N S服務更直接。
• 安裝Windows DNS 伺服器。介紹在Windows 2000上安裝D N S的步驟。
• 配置D N S伺服器。介紹伺服器的屬性
• 域區、子域和手工創建資源記錄。簡單地介紹如何使用本端伺服器。
• 活動目錄集成。介紹使用活動目錄存儲的設置和影響。
• 伺服器類型。介紹如何配置與其他伺服器的聯繫。
• 清理域區。簡單地討論清理問題。
• 支援特點。指出一些方法來幫助管理和理解伺服器的操作。
本章建立在以前章節中提供的資訊的基礎上，並提供進一步的討論。D N S是目前最流行
的名字空間管理伺服器。Windows 2000把D N S放到一個更重要的位置， D N S在Windows 2000
中比在以前任何的Wi n d o w s版本中更重要。
最初，使用D N S服務的主要原因之一僅僅是爲了讓一個用戶或一個管理員更容易地獨自
標識他的系統。開始使用D N S是因爲舊方法（一個單獨的H O S T. T X T文件）已經太大了，而
且找一個機器名也變得更困難，效率也更低。在D N S以前， H O S T. T X T文件方法有一個非層
次的名字空間，因此，一個特定的名字只能有一台主機，因此大家很快採用了新的D N S命名
方法。
假設在幾個不同的子網上有3 0 0個未命名的機器，你將很快懂得爲什麽名字服務的意義如
此重大。就象在沒有任何電話本的情況下記住3 0 0個電話號碼。今天，很多服務完全希望而且
有的確實需要一個名字，因此，需要在邏輯上有一個名字空間管理工具。
假設在一個分佈安全的、客戶/伺服器環境中有3 0 0個複雜的客戶系統，每一個都要定位
和訪問資源。假設資源時有時無，可用時通告它們的存在，不可用時就取消。下面將開始介
紹中心D N S服務是怎樣用於新的Wi n d o w s結構的。
11.1 預備知識
到此爲止，你應該對你的網路和對網路的設計目標有一個很清楚的理解了，也應該有了
自己的活動目錄結構。它在邏輯上由名字空間邊界決定，在物理上由伺服器的位置和那些服
務器上的域區授權映射。配置微軟D N S伺服器很簡單，安裝如此簡單以至於你可能會懷疑它
的可靠性。但它確實不是騙人的，如果不能正確的設計或安裝，就必須重裝，如果比較幸運，
第二次就可以裝好，否則就得修補一下錯誤了。
你應該不僅較多地瞭解你的網路和目標，還要知道可連接性以及給你帶來的影響等。原
因非常多，但有些是因爲使用防火牆、特殊橋和/或路由網路、遠端節點連接、客戶負載和訪
問模式而引起的。現在你還需要瞭解的其他領域包括是否和在哪兒使用活動目錄，是否使用
動態D N S，怎樣配置它們。
本章面向的讀者是那些已經準備好了。已經有了明確計劃的人。本章講述了在未受限制
的網路訪問的環境中如何建立Windows 2000 DNS，而無論與I n t e r n e t是全部連接或者只連接部
分的內部節點。在計劃和設計時應考慮的問題、名字空間的保護等已在第7章、第9章和第1 0
章中討論過了。你將要遇到或已遇到的最大困難是，在授權方面如何設計適合於自己的域，
以及伺服器和域區的放置問題。在此，你必須在頭腦中完全清楚每個伺服器和客戶應放在網
絡的什麽位置，而不僅是大致的想一下。
下面開始介紹安裝D N S。
11.2 安裝windows DNS伺服器
如果windows 2000中的東西都已成了無意識的經驗，那就只剩安裝不同種類的網路服務
了。安裝如此簡單，以至於你會錯誤地認爲運行這些服務也一樣簡單。儘管不難，但運行安
裝程式也需要很好的理解所安裝的東西，或者說需要一個配置很好的安裝。
前提與安裝大部分服務軟體類似，需要安裝好Windows 2000伺服器並配置好T C P / I P協定。
如果此伺服器還沒有使用指定的I P位址，應該立即啓用。主機名應該是穩定的，主機名已廣
播給用戶後，改變主機名或I P位址都很麻煩，也很困難，需要以有管理特權的用戶登錄。除
此以外，就不再需要考慮太多其他的了。軟體本身很小，並且已選定了合適的伺服器。選定
的伺服器最好有足夠的記憶體，因爲爲了提高性能， D N S將希望利用你的R A M緩存它的資料庫。
這當然與域區大小相關，就像在啓動分區上需要的存儲空間一樣；或者說如果使用活動目錄
存儲時，N T D S . D I T存儲的地方。
11.2.1 安裝步驟
如前所述， D N S伺服器的安裝過程與其他網路服務的安裝過程非常相似，實際的困難在
於安裝以後的配置。圖11 - 1顯示了網路元件配置對話方塊，有一個簡單的核取方塊控制D N S的安
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圖11-1 在網路元件對話方塊中選擇D N S
裝，可以使用伺服器配置向導（ Configure Your Server Wi z a r d）來配置你的伺服器，也可使用
以下步驟：
D N S伺服器服務的一個必要條件任何運行D N S伺服器服務的機器必須有一個指定
的I P地址，應該選擇好機器名和地址，以後儘量不要改變。
1) 打開控制面板。
2) 啓動“Add /Remove Programs（添加/刪除程式）” 視窗。
3 ) 單擊右邊的“ Add/Remove Windows Components（添加/刪除Wi n d o w s元件）”圖示，
啓動“Windows Component Wi z a r d（視窗元件向導）”。
4 ) 選擇“Networking Services（網路服務）”。
5 ) 單擊“D e t a i l s（詳細）”按鈕，彈出“Networking Services（網路服務）”列表。
6 ) 向下滾動，選中“Domain Name System（D N S）（功能變數名稱服務系統）”旁邊的核取方塊。
7) 至此，使用“ N e x t（下一步）”和/或“F i n i s h（完成）”按鈕，結束視窗元件向導的執
行，具體的選擇取決於向導中是否還選擇了其他選項。
因爲Windows 2000中有很多功能，你可以用幾種方式來操縱介面。這種情況下，可以用
下面一種更快的方法來代替前面的步驟1到步驟3：
1) 使用“My Network Places（我的網路位置）”的功能表（單擊右鍵），並選擇“ P r o p e r t i e s
（屬性）”，這就打開了一個“ E x p l o r e r（瀏覽器）”窗口，標在“ Network and Dial-up
C o m a t i o n（網路和撥號連接）”上。
2 ) 在主功能表條中，打開“ A d v a n c e d（高級的）”的下拉功能表並選擇“ Optional Networking
C o m p o n e n t s（選擇網路元件）”。
安裝好D N S以後，工作就可以開始了。如果你安裝了一個僅用於緩存的伺服器，你的工
作就差不多完成了。
剛才發生了什麽？當然， D N S伺服器已安裝好，現在應該運行了。但還有很多其他事情，
在“s t a r t（開始）”功能表中添了一個新選項，並註冊在微軟管理控制臺的快捷方式中，你現在
的％Wi n d i r % \ s y s t e m 3 2 \ d n s中有一個子目錄結構，這是D N S伺服器的缺省文件存放位置。並且，
現在的註冊表中有關於D N S伺服器的資訊，存儲在HKLM\System\Current Control SetServices
\ D N S中。最後，有一些新的計數器載入到系統監視器中，而且，在螢幕後對你的系統可能還
有很多其他的調整。
11.2.2 DNS伺服器管理控制臺
首先，需要訪問的主要工具是D N S伺服器管理控制臺，可以在S t a r t功能表的“A d m i n i s t r a t i v e
To o l - f o l d e r（管理工具文件夾）”中找到它。只要找到D N S選擇項就可以了，也可以從“ R u n
（運行）”或使用命令行“d n s m g m t . m s c”啓動它。儘管不能忽視用於腳本管理的D N S C M D . E X E，
但對於大部分D N S管理來說，這是一個基本的工具（參見第1 2章和第1 3章）。
在一個管理控制臺中可以管理很多D N S伺服器。這些伺服器可以是一個在本地，其他都
是遠端，也可以全部都是遠端。如果在你的工作站（或者專業工作站）上安裝了Wi n d o w s
2 0 0 0管理工具，則可以管理遠端管理這些服務。可以在Windows 2000伺服器版C D的“\ : 3 8 6”
目錄，也可以在安裝伺服器的“ % w i n d i r % \ s y s t e m 3 2”上找到A D M I N PA K . M S I，然後把它安
裝到管理機器上。
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爲便於管理，需要給D N S伺服器註冊。首先，單擊最頂層的D N S節點，然後可以使用該
節點的上下文功能表也可以使用“ A c t i o n（動作）”功能表，並選擇“ Connect to Computer（連接
到電腦）”。你可能發現，管理控制臺一開始有一點不穩定。注意，機器的動作對於工具的
焦點很敏感。要先點擊一個節點，使它在右邊擴展，然後就可以得到新焦點的相應功能表。
打開D N S管理控制臺，選擇“ Vi e w”功能表。在“ Vi e w”功能表中，如果想調整“ C u s t o m
（定制）”選項，首先要單擊“ A d v a n c e d”在其中啓用顯示擴展功能表。使用這種“ A d v a n c e d
Vi e w”模式，還可以在最新的可見節點“ Cached lookups（緩存查找）”中檢查緩存記錄。
兩種更流行的訪問D N S管理介面的方法是使用定制控制臺和電腦管理控制臺，第一種
方法必須自己創建，爲了訪問第二種方法，可以使用“ My Computer” 的上下文功能表並選擇
“M a n a g e”，也可以使用“R U N”來啟動C o m p m g m t . m s c。在控制臺打開時，可以在“ S e r v i c e s
and Applications（服務和應用）”節點中找到D N S，管理控制臺可以方便的收集“E v e n t (事件)”
訪問日誌和相關服務，比如把D H C P、W I N S、和D N S收集到一個獨立的介面中。
在運用自如以前，應該先熟悉管理介面。我們將要看一下D N S的特點，但首先要注意幾
個轉換和命令。看一下圖11 - 2，此圖顯示了伺服器節點的上下文功能表。
圖11-2 一個伺服器節點的D N S伺服器功能表
“All Ta s k s（所有任務）”選項已擴展，顯示的伺服器功能有“ s t o p”、“s t a r t”、“P a u s e”、
“R e s u m e”。在主列表中，“clear cache”選項可以清除D N S緩存解析器的緩存。由於Wi n d o w s
2000 DNS伺服器實現了N C A C H E規範，所以可能需要更多的刷新緩存，特別是在預配置測試
環境中這種需要更多。在此功能表中“ Update Server Data Files”選項可永久存儲配置和域區數
據，以確保資料的記憶體版本與存儲版本一致。應該注意到與清理相關的兩個選項，“S e t
Aging/Scavenging for All Zones”和”Scavenge Stale Resource Records”表明只要有可能，控
制台就支援動態D N S。“Configure the Server”選項引出一個向導（以後討論）。在我們介紹完
伺服器配置選項後，將首先介紹隱含在“ New Zone”選項中的關於域區創建的主題。
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11.3 DNS伺服器配置
在進一步討論之前應首先熟悉一下Windows 2000 DNS服務的伺服器級控制，圖11 - 3展示
了D N S伺服器的屬性對話方塊，選中的是“ F o r w a r d e r s (轉發器)”選項卡。
可用以下步驟打開D N S伺服器屬性對話方塊：
1) 打開D N S伺服器管理介面。
2) 單擊頂層D N S節點的伺服器列表中選中的伺服器。
3) 單擊“A c t i o n”功能表或所選伺服器的上下文（點亮並單擊右鍵）功能表。
4) 選擇“P r o p e r t i e s”。
圖11-3 Windows 2000 DNS伺服器屬性對話方塊中的轉發器選項卡
我們需要稍微看一下這個選項和這兒的設置。這是伺服器級的設置，意味著它們影響全
部的伺服器，域區級和資源記錄級屬性在以後討論。
11.3.1 DNS伺服器屬性：介面
如果單擊介面選項卡，將會看到可以控制網路介面， D N S伺服器通過這些介面接收和響
應請求。可以選擇全部介面，也可選擇手工配置的I P位址列表。因爲這是伺服器的配置，也
就是說，在缺省情況下D N S伺服器允許在所有的介面上訪問所有域區。
只有停機並重啓D N S伺服器以後，此處的改變才生效。可參見伺服器上下文功能表中的
“All Ta s k s”。
11.3.2 DNS伺服器屬性：轉發器
單擊轉發器選項卡，就可以使用轉發器了（參見圖11 - 3）。可以回想一下，一個轉發器就
是一個D N S伺服器，前面的（你在管理的） D N S伺服器將把它從用戶解析器收到的查詢請求
發送到這個轉發器。這個前面的伺服器首先檢查它是否能回答這個查詢，如果不能則轉發。
關於使用轉發器有一個很容易忽略的方面：轉發不能給出完整回答的所有查詢。當把轉發器
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作爲從內部到公共D N S名字空間的橋時，轉發的機器有權阻止將對內部名字的查詢轉發到外
部D N S伺服器來。
用“Enable Forwarders(啓用轉發器)”核取方塊配置轉發器，然後通過反復輸入I P位址並單
擊“A d d”就可以構造一個D N S伺服器的列表。注意，可以重新排列已列出的轉發器的順序
以得到最好的性能，並把最常用的D N S伺服器放在最上面。
D N S伺服器向列表中的機器發送查詢請求。選項“ Forward Ti m e - o u t ( s e c o n d s )（ 轉發超時
（秒））”表明，D N S伺服器等待多長時間以後就使用別的辦法來滿足用戶的查詢請求。
啓用轉發器以後，在最底部有一個“ Do Not Use Recursion（不使用遞迴）”選項。該選
項與轉發超時是不能同時選中的。需要解釋一下此選項，如果選擇了“Do Not Use Recursion”，
D N S伺服器就從屬於轉發器。不允許D N S伺服器主動來執行一個遞迴查詢，而是受限於轉發
器的服務。有人可能會想，這個選項的命名有點錯誤，如果根伺服器在根提示下啓動叠代查
詢會怎麽樣呢？也許這兒應該是“ Do Not Initiate Resolution（不要初始化解析）”，“Do Not
Use Recursion”使D N S伺服器僅從屬於指定的轉發器。
11.3.3 DNS伺服器屬性：高級選項
圖11-4 顯示了D N S伺服器的高級屬性選項卡，儘管我們不想花費時間來逐一解釋所有這
些配置選項，還是有很多需要介紹的。
圖11-4 Windows 2000 DNS伺服器屬性對話方塊中的“ A d v a n c e d（高級）”選項卡
如果比較一下圖11 - 3與圖11 - 4，你會發現多了一個名爲“ s e c u r i t y（安全性）”的選項卡。
圖11 - 3顯示了一個成員伺服器；而圖11 - 4顯示了一個網域控制器上的D N S伺服器，該伺服器使用
活動目錄存儲域區資料。
1. 名字檢查
“A d v a n c e d”選項卡上的名字檢查下拉清單控制解析D N S名字合法性的演算法。標準R F C
（A N S I）要求名字必須完全符合R F C的要求，缺省時爲“ M u l t i b y t e（多位元組）”( U T F - 8 )，這
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是國際組織支援的正在發展中的選項（參見附錄B）。另外兩個選項非標準R F C（A N S I）和全
名是更松的名字檢查，不同之處在於最後關閉檢查和前面的查詢中，其名字只要是由A N S I的
字元組成的就可以了。爲了實現與世界範圍D N S的互操作，應該使用標準R F C（A N S I）。
2. 配置和域區文件存儲
也許第一件需要說明的事情是伺服器怎樣在啓動時裝載域區文件。有三種可選方案：從
文件裝載、從註冊表裝載、或者從活動目錄和註冊表裝載。
這兒配置了D N S與活動目錄的集成。它的作用很大，但只是一個簡單的開關。就像書評
家所作的精確評論那樣，這是“簡單的修改帶來很多成果。”因爲第7章是用來評論這些成果
的重大意義的，因此這兒的討論僅限於D N S伺服器的配置。
當選擇從文件裝載時，存貯在%windir%\system 32\dns處的引導文件用來指定要裝載的域
區。改變存儲位置好象是不可能的；啓動文件中對目錄指令的使用被忽略，而且對域區文件
使用全路徑也並不令人滿意。在這兒，用來重新定位存儲的文檔的註冊表關鍵字資訊也不見
了。
當選擇從註冊表裝載時，裝載的域區是在註冊表鍵值中指定的。但如果域區名字沒有在
註冊表鍵值中修改的話，域區資料與選擇從文件裝載時一樣仍在域區文件中。只有使用活動
目錄存儲，才能停止對這些域區文件的使用。
當從文件轉換到註冊表時，啓動文件就會複製到一個需要時創建的子目錄（ . \ b a c k u p）中。
再轉回文件存儲時，將會從註冊表資訊創建一個新的啓動文件。使用文件存儲時，註冊表中
的引導配置資訊和引導文件保持同步。
當使用從活動目錄和註冊表裝載時，啓動配置資訊存儲在註冊表中，域區資料存儲在活
動目錄中。一旦轉換成這種設置，域區資料作爲活動目錄物件傳送到記憶體中，並可使用
L D A P工具進行讀訪問，這些域區資料包括用戶的和活動目錄控制臺的“ d s a . m s c”。由於發生
了這種轉換，啓動文件又一次移到. \ b a c k u p中，並且留下一個B O O T. T X T文件告訴你發生了這
種變化。
表11 - 1總結了不同設置下使用的存儲位置。
表11-1 DNS配置和域區資料存儲
選項配置域區資料
From File 文字檔案和註冊表文字檔案
From Registry 註冊表文字檔案
Active Directory 註冊表活動目錄
一旦說到文件，最好不要忽略使用“ Update Server Data File（更新伺服器資料檔案）”
選項。在編輯引導或域區文件以前，該選項使得D N S伺服器把緩存的任何變化都裝入硬
盤配置中，圖11 - 2顯示了此選項。
3. 不允許遞迴
不要把“ Disable Recursion”選項與“F o r w a r d e r s”選項卡中相似的設置混淆，該選項控
制將要接受的查詢類型。
啓用不允許遞迴以後，此D N S伺服器就象一個根伺服器，僅接收叠代查詢，缺省情況下
Windows 2000 DNS伺服器配置成接受遞迴查詢。
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4. 綁定輔伺服器
該選項不影響兩個Windows 2000 DNS伺服器之間域區傳送的執行，如果有一個到B I N D
伺服器或查不出的伺服器的域區傳送，將強迫使用一個低效但很完全的域區傳送。該選項在
NT 4 DNS伺服器中。如果有一個到早於4 . 9 . 4的B I N D版本的的傳送，就要確保實現綁定輔服
務器，這樣伺服器就不用在傳送消息中發送很多的資源記錄了。
5. 如果域區資料錯誤就會載入失敗
這是一個不言自明的選項，如果域區文件包含錯誤資料，在啓用了此選項時就會導致加
載失敗。未啓用時，就是缺省狀態， D N S伺服器僅僅輸出錯誤資訊，忽視一些資料繼續載入
域區。開始編輯以前，萬一在手工編輯工作中犯了同樣的錯誤，記住對此選項的設置，將會
證明這種設置非常有用。
提到文件，應注意：如圖11 - 5所示，編輯域區和
資料檔案並不總是有好的結果，記著首先更新文件
並注意是否實現了動態更新。
6. 啓用迴圈
該選項允許D N S伺服器在一個主機名中多個A記
錄的I P地址間迴圈。在負載平衡的情況下，並沒使用
什麽技術，但這裏的負載分配是各種各樣的，在回應最後一次查詢時D N S伺服器列出所跟蹤
的I P地址，並在連續回答的過程中使I P列表旋轉。
7. 啓用網路遮罩排序
這是Windows 2000 DNS伺服器的一個特點，它允許伺服器在返回查詢結果時設置I P位址
的優先順序。當一台主機有多個A記錄時，如果D N S伺服器確定其中的記錄可以與查詢客戶的本
地子網相匹配，在回答時就首選那些記錄。該選項缺省值爲是。
8. 保護緩存不受污染
這個特點控制Windows 2000 DNS伺服器怎樣把相關回答加入它的緩存中。如果啓用了此
選項，而相關主機與查詢主機又有相同的父域，那麽相關回答只需加到緩存中就可以了。例
如，在h q . e x a m p l e . n e t中查詢主機時，如果D N S伺服器返回給e x a m p l e . n e t中的名字伺服器一個
相關主機，它就會被緩存；如果返回的是b a d . h a c k . c o m中的相關主機，就不緩存，而且在的解
析中也不會緩存。缺省情況下不啓用此功能。在啓用此功能以前，應該考慮受益與驗證所需
的額外查詢開銷之比。
11.3.4 DNS伺服器屬性：根提示
此選項卡顯示當前緩存或根提示文件。這已在圖4 - 11中表示過了，缺省情況下使用
I n t e r n e t根伺服器。在此可以很快地檢查到D N S伺服器的配置，記住該文件的操作是對於配置
內部名字空間伺服器很關鍵，因此在故障檢修時可用於證實是否在使用正確的根提示。
11.3.5 DNS伺服器屬性：日誌
該選項卡允許你選擇將要把什麽日誌到調試日誌文件中。對於一個繁忙的D N S伺服器，
需要仔細檢查遮罩。可以在% w i n d i r % \ s y s t e m s \ d n s \ d n s . l o g中找到日誌文件，該文件是一個
A S C I I文字檔案。
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圖11-5 一段友好的消息告訴你你的啓動
文件或域區文件沒有編輯好
表11 - 2提供了有關該選項的更多資訊。可能會有幫助，因爲選擇此選項時螢幕上沒有任
何資訊。
表11-2 DNS伺服器記錄選項
選項解釋
Q u e r y 入站查詢日誌
N o t i f y 入站通告消息日誌
U p d a t a 入站動態更新日誌
Q u e s t i o n s 入站查詢的應答日誌
A n s w e r s 查詢的反饋消息的應答部分日誌
S e n d 伺服器發送的查詢的序數
R e c e i v e 伺服器入站的查詢的序數
U D P U D P入站請求的序數
T C P T C P入站請求的序數
Full packets 整包發送的序數
Write through 寫入域區的包的序數
此日誌的能力，特別是與其他可用工具，如監視器（即系統監視器）、事件日誌結合使用
時，會形成一個強大的資訊資源。希望你不常使用此日誌功能，當你確實需要使用此日誌時，
記住它會降低伺服器的性能，而且很快就會産生大量的文件資料。
11.3.6 DNS伺服器特性：監視
該選項卡可使你向遠端D N S服務發送一個遞迴的測試查詢，或在本地系統執行一個簡單
測試。只需檢查所希望的測試並單擊“ Test Now（現在測試）”按鈕即可。“R e m o t e（遠端）”
選項更有趣，既使使用迴圈調度也是靜態的，它只能用於兩台正在交流並使用同一種語言的
伺服器。也可以在指定的時間間隔執行迴圈測試。
11.3.7 DNS伺服器屬性：安全性
該選項卡只能在至少對一個域區啓用了活動目錄集成才能使用。“S e c u r i t y”選項卡的簡
單形式如圖11 - 6所示，就是我們所熟悉的Windows 2000中用於編輯訪問控制列表（ A C L s）的
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圖11-6 集中在D N S伺服器上的安全編輯器
安全對話方塊，它依賴於活動目錄中D N S物件的安全配置。
高亮顯示的Authenticated Users記錄表明此用戶組可以讀這個用戶記錄表。第7章討論了
使用活動目錄集成時的安全性。
11.4 域區、子域和手工創建資源記錄
爲使用本端伺服器，有兩種選擇。如果安裝僅用於緩存的伺服器，希望使用的是I n t e r n e t
上的根提示，那麽已經完成了。只要把客戶機指向此伺服器就可以了。也許想指定一些轉發
器，但工作方式不變。如需要有一個僅用於緩存的伺服器用於內部名字空間，調整根文件並
指定轉發器（如果有的話）。
11.4.1 創建域區
很可能需要支援內部或公共D N S名字空間的有代表性的部分。假設test.example .net域需
要一個主伺服器。下面是需要做的，假設剛開始配置此伺服器，因此需要首先創建一個域：
1) 打開D N S伺服器管理介面。
2) 單擊選中的伺服器節點。
3) 使用選中伺服器的“ A c t i o n”功能表或上下文功能表，並選擇“ New Zone”來啓動“N e w
Zone Wi z a r d”。
4) 單擊N e x t，然後選擇創建一個標準的伺服器域區。這一步可以在活動目錄集成以後，
但在此可檢查域區文件。單擊” N e x t”。
5) 選擇創建一個向前查詢域區，單擊“ N e x t”。
6) 輸入此D N S域的名字。單擊N e x t。
7) 對於域文件，可以自選名字而不使用缺省情況下建議使用的名字（此例中，使用
t e s t . e x a m p l e . n e t . d n s）。注意，也可以輸入正在使用的域區文件的名字。此處使用缺省的，單
擊“N e x t”, 然後單擊“ F i n i s h”。
這樣不會花費很長時間。如果擴展“ Forward Lookup Zone”節點，就會看到新域區。創
建輔伺服器域區也一樣簡單，但有一些特別的資訊需要收集，比如到哪兒獲得域區資訊。
1) 像以前一樣啓動“New Zone Wi z a r d”。
2) 單擊“N e x t”，然後選擇創建一個標準的輔伺服器域區。單擊“ N e x t”。
3) 選擇創建一個標準輔伺服器域區。單擊“ N e x t”。
4) 輸入D N S域的名字。因爲此處是一個輔伺服器域區，因此要與主伺服器上的相同。單
擊N e x t。
5) 輸入D N S伺服器的I P位址，這些位址將用於指定主伺服器向哪些輔伺服器域區傳送；
如果是在D N S伺服器管理控制臺中配置的D N S伺服器，瀏覽並從中作出選擇，把所有的主服
務器都輸入以後，進一步證實它們的排列順序也是正確的。
6) 單擊“N e x t”，然後單擊“F i n i s h”。此處不允許選擇檔案名，如果不想使用缺省名必須
以後再修改。
除了由網路的反向I P地址指定的域區，其他反向查詢域區的創建也一樣簡單。創建步驟
如下：
1) 像以前一樣啓動“New Zone Wi z a r d”。
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2) 單擊“N e x t”，然後選擇創建一個標準的主伺服器域區。單擊“ N e x t”。
3) 選擇創建一個反向查詢域區，單擊“ N e x t”。
4) 與在命名網路時一樣輸入I P地址。例如： 1 0 . 1 0將使用部分A類I P位址，因爲它用於網
絡1 0 . 1 0 . 0 . 0 / 1 6。注意，它會生成一個功能變數名稱。單擊“ N e x t”。
5) 在此也可以選擇使用另一個檔案名，只是單擊“ N e x t”，然後單擊“F i n i s h”。
現在已有了一個反向查詢域區來處理從1 0 . 1 0 . 0 . 0到1 0 . 1 0 . 2 5 5 . 2 5 5的I P地址，在節點
“Reverse Lookup Zones”中將有顯示
如果單擊任何一個新域區，從而更詳細的顯示它的資源記錄，會發現每個域區都有兩個
記錄：開始授權（ S O A）和名字服務（N S）記錄,都可用來確定你的伺服器。S O A標明所使用
的帳號。
如果到目錄% w i n d i r % \ s y s t e m 3 2 \ d n s看一下，就會發現新的域區文件，如果到H K L M \
S y s t e m \ C u r r e n t C o n t r o l s e t \ S e r v i c e s \ D N S \ Z o n e s中看一個關鍵字，就會看到這些域區的記錄，包
括域區名。最後如果在% w i n d i r % \ s y s t e m 3 2 \ d n s中打開根文件，會發現除了沒有目錄指令以外，
它只是一個很小的N A M E D . B O O T文件。
輔伺服器域區稍有不同，因爲向導要求你提供主D N S伺服器的I P位址。這些機器用來提
供域區傳送資料。在創建一個輔伺服器並用它來作傳送以前，首先授權或稍微提供保證主管
輔域區的伺服器會被它的主伺服器允許執行傳送。如果不想這個新輔伺服器被查詢，就不正
式授權此伺服器。就象在域區屬性中將要看到的一樣， Windows 2000完全實現了“ N o t i f y”
選項和遞增傳送（ I X F R）。你很可能想在主機上爲你的輔伺服器配置“ N o t i f y”選項，如果域
區允許動態更新，這種方式的優點還是很重要的。
11.4.2 域區傳送和其他屬性
打開向前查詢域區的屬性，你會看到如圖11 - 7所示的屬性單，顯示的名字爲“ S O A”和
“Name Servers”的選項卡，這在第4章中已討論過了。
圖11-7 一般的前向查詢域區屬性對話方塊
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W I N S（反向域區中的W I N S－R）選項卡也在第4章中討論過了， D N S服務的內涵在第1 6
章中詳細討論，這三項都與單一的資源記錄類型聯繫密切。
1. 一般設置
缺省情況下，標準域區由動態D N S的更新機制創建。啓用這個特徵只需把對“ A l l o w
Dynamic Update?”的回答由N o改爲Ye s，並應用這個改變。當創建一個集成的活動目錄域區
時，缺省時是“ Only Secure Updates”，沒有集成顯然是辦不到的。第7章在使用集成的活動
目錄存儲中，在一定程度上討論了這個問題。
在這一部分，可以看到域區的當前狀態，可以暫停和重啓域區，它比伺服器節點提供的
伺服器級暫停和重用控制更好。除了類型，還顯示了該域區是一個標準的主伺服器域區還是
輔伺服器或集成的活動目錄域區；“ C h a n g e”按鈕打開一個對話方塊，在此可以改變類型。注
意“A g i n g”按鈕。圖7 - 1顯示了此按鈕的配置，它可以清理域區中陳舊的記錄。
一旦使用了D D N S和安全性，很可能有無用的資源記錄留在域區文件中。這些記錄是有害
的，可能會導致應該被允許的註冊不能完成，而且使域區增大從而降低了查詢速度。第7章詳
細論述了清理過程。
2. 域區傳送
通過域區傳送項卡可以配置域區傳送的類型和安全特徵。圖11 - 8顯示了此選項卡與
“N o t i f y”按鈕（被上面的視窗覆蓋），從而顯示了啓用更新通知的特徵的設置。NT 4.0也有
“N o t i f y”按鈕，但因它的域區傳送不是遞增式的，所以使用不太方便。
在主要選項卡上，不復選“ Allow Zone Tr a n s f e r s”可使域區傳送功能失效。一旦啓用域
區傳送，就可以通過I P位址提供一個伺服器列表，可以向這些伺服器發送傳送請求。或者允
許傳送到任何伺服器，或者只允許轉送（此處顯示的）到域區中N S記錄指定的機器。圖11 - 8
顯示了被“N o t i f y”對話方塊覆蓋的“ N o t i f y”按鈕。“N o t i f y”設置可以用來取消通知，也可以
啓用通知向目標DNS Notify發送消息，或者送到N S指定的機器或者送到一個專門輸入的機器
列表中。
圖11-8 域區傳送選項卡和“ N o t i f y”對話方塊
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Windows 2000 DNS伺服器總能執行遞增式的域區傳送，不管它是否依賴於收到了一個
A X F R或I X F R請求。一旦I X F R有一個遞增式的傳送請求，除非版本差別很大，否則D N S服務
器都會照做。當D N S伺服器的“C h a n g e”由於發生了很大的變化而不能支援I X F R請求時，就
會協商使用全域區傳送並使用A X F R指令。
對區域傳送過程的這些優化對實現了動態更新的域區來說是很重要的。當配置“ N o t i f y”
選項時，不要忘了許可伺服器（即列入表中），這樣它就可以接收域區傳送，並且不管哪個服
務器作爲主伺服器都可以配置通知。
11.4.3 授權和子域
使用D N S管理控制臺授權與創建域區的過程大致相同。既然有一台D N S伺服器主要用於
t e x t . e x a m p l e . n e t，就應該看一看它能做些什麽。圖11 - 9顯示了主伺服器域區的上下文功能表。輔
伺服器域區的上下文功能表與此差別很大，因爲輔伺服器沒有資源授權，因此在輔伺服器上不
能創建記錄，但可以向它發傳送請求（發I X F R請求）。
圖11 - 9中，域e x a m p l e . n e t已擴展，顯示了固定記錄的存在。因爲你沒有創建e x a m p l e . n e t
域區,所以在你的伺服器上將會有所不同。此處已創建了e x m a p l e . n e t和許多獨立的D N S功能變數名稱。
圖11-9 主伺服器域區的功能表選項
如果查看上下文功能表，你會發現有很多可創建新記錄的選項，其中有兩個選項，標記爲
“New Domain”和“New Delegation”。下面部分討論它們可以做些什麽，有哪些不同。
1. 新的D N S域
使用“New Domain”選項將立即需要一個新功能變數名稱，僅此而已。在第4章的討論中，有時
也稱它爲創建一個子域，該選項不經授權就可以創建一個部分名字空間。
1) 打開D N S伺服器管理控制臺，擴展需要定義新域區的伺服器。
2) 把游標定位在需要定義的主域區上（例如，用e x a m p l e . n e t定義w e s t . e x a m p l e . n e t），並在
此域區的上下文功能表（單擊右鍵）中選擇“ New Domain”。
3) 在“New Domain”的對話方塊中，輸入新域區的名字。在上一步的例子中，這兒的名字
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應是w e s t。
4) 單擊“O K”，在這個域區的下面就會有一個以節點形式出現的新文件夾。
一旦選擇了“ New Domain”，就必須輸入一個合法的有效的符號而不應有任何句點，例
如，上面的輸入是w e s t，而不是w e s t .，也不是w e s t . e x a m p l e . n e t。選擇O K按鈕就可以啓用了。
單擊O K以後，在這個域區節點中就創建了一個以此輸入爲名的新文件夾。圖示是一個簡單的
文件夾，它是空的。如果現在你想在這個新建的子域w e s t . e x a m p l e . n e t中爲某個機器創建一個
A記錄，給它一個記錄名B l d 1 2 - r 1 0 2 3，該記錄就會在example.net 下的w e s t文件夾中顯示。如
果你在磁片上更新伺服器文件，然後檢查e x a m p l e . n e t的域區文件，就會看到剛註冊的名字爲
B l d 1 2 - r 1 0 2 3 . w e s t的A記錄。
2. 新的D N S授權
“New Delegation”選項用來創建一個授權的子域，包括一個用來回答查詢請求的N S記錄。
該選擇會彈出” New Delegation Wi z a r d”。就像在New Domain中一樣，第一個對話方塊要求輸
入一個標號，沒有任何句點“ .”，該標號將成爲你將授權節點中的新子域的名字.。
1) 打開D N S伺服器管理控制臺，擴展將要定義的新授權的伺服器。
2) 將游標定位在將要授權域區的主域區,例如，用e x a m p l e . n e t定義e a s t . e x a m p l e . n e t ,並在這
個域區的上下文功能表（單擊右鍵）中選擇“ New Delegation”。
3) 在“New Delegation Wi z a r d”中，首先單擊“ N e x t”進入。在“ Delegated Domain
N a m e”對話方塊中，輸入“ Delegated Domain”正文中新域區的名字。在上一步的例子中，此
處爲e a s t ,沒有其他尾碼。注意，被授權域區完整的合法功能變數名稱（ F Q D N）顯示在變灰的正文框中。
單擊“N e x t”。
4) 現在你需要指定一個名字伺服器來處理該域。單擊“ A d d”，打開“ New Resource
R e c o r d”對話方塊來創建N S記錄。
5) 瀏覽此機器的A記錄或C N A M E記錄，或通過I P每次輸入一個記錄。對每一台輸入的機
器，在授權的域區中會産生一個新的N S記錄。
6 ) 單擊“ N e x t”，然後單擊“ F i n i s h”來關閉向導。新域區的節點將出現在選擇“ N e w
D e l e g a t i o n”的節點的下面。
提供一個子功能變數名稱以後，你可以輸入任意一個將要授權（不是資源授權）伺服器的位址。
可以通過F Q D N或I P位址加入伺服器，但是，如果待連接的D N S伺服器的A記錄或C N A M E記
錄已經存在於已連接到管理控制臺的D N S伺服器的D N S資料庫中，最簡單的辦法就是瀏覽。
每個伺服器把收到的N S記錄加入新域區中。關閉向導以後，將會有一個新的帶有特殊圖示的
子文件夾，打開它可以顯示N S記錄。更新伺服器文件並檢查域區文件也顯示N S記錄。D N S服
務器管理控制臺不允許在新節點中添加記錄。被授權者已在父域區中創建了一個固定記錄，
此處假設在被授權的伺服器中將存在一個域區。
3. 資源記錄
在第4章中比較詳細的討論了主要的資源記錄類型，而在附錄F中可以找到其餘資源記錄
類型的資訊。因爲第4章中包括對操作螢幕的截取，輸入的資訊也是可預測的，所以在本章中
不包括在主域區中如何手工創建資源記錄。很多創建記錄的選項都彈出給一個簡單的帶有必
要的細節的對話方塊，其中還作了一些合理的假設，並用創建R R來結束，你可以繼續在對話方塊
中創建另一個記錄。
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當游標落在一個主域區上或主域區內時，在上下文功能表中經常有很多常用的資源記錄選
項。選擇“ Other New Records ”，你就幾乎可以選擇任何R F C指定的資源記錄類型（在
Windows 2000的最初版本中好象去掉了D N A M E，但在我們出版時又加上了）及一些R F C s未
指定的類型（至少現在還未指定，如對AT M的支援）。記住，你總可以停止一個使用域區文件
存儲的域區，也可以直接編輯它。確保首先去除任何更新過的緩存文件，並在你重新開始以
前提高版本以便於傳送這些更改。對於有經驗的管理員來說是相當標準的經歷。
11.5 活動目錄集成
域區存儲中使用活動目錄有很多影響，這在第7章中已經比較詳細的討論過了。因爲把一
個域區轉換成這種存儲模式如比簡單，只要在域區屬性的“ G e n e r a l”選項卡中使用“ C h a n g e”
按紐（參考圖11 - 7）就可以了，所以很容易忽略很多影響和可能使用到的的新選項。
集成以後域區文件存儲在活動目錄中，就像圖11 - 1 0中看到的一樣。該圖顯示了“ A c t i v e
Directory Users”和電腦管理控制臺上微軟D N S容器的擴展。（需要實現高級模式。）
圖11-10 活動目錄中對域區資料的累積
此控制臺的顯示是非層次的而不是按域區組織的。此顯示是唯讀的，只有安全性描述可
更改。可見部分表明了通過L D A P查詢可得到此域區文件。如果你不在意，此L D A P可提供一
個環繞路線，包括所有你想保護和傳送的域區資料。
參考第7章討論一下把你的域區集成到這種存儲模式的其他方面。此處沒有考慮到的主要
方面是複製機器和網路以及網域控制器上D N S伺服器的負載。它們在第9章中討論過。到此，我
們在結束此部分以前提醒你，簡單的轉換並不簡單。
11.6 伺服器類型
因爲這部分內容已分散到前面的部分中，此處只非常簡單地列一下配置一個伺服器的各
第11章配置Windows DNS伺服器127

種操作類型所需的設置。
11.6.1 使用轉發器
象前面討論的一樣，前向伺服器是在伺服器屬性中的伺服器級別設置中配置的。
Windows 2000 DNS伺服器向這些機器發送遞迴查詢。Windows 2000 DNS伺服器總是把叠代
查詢發送到其他D N S伺服器，而不是前向伺服器。
在下面的許多配置中都可使用前向伺服器。一旦指定，在它轉發收到的查詢以後前向
D N S伺服器可能解析也可能不自己解析。如果不允許這樣做， Windows 2000 DNS伺服器在等
待前向伺服器回答過期以後開始自己解析查詢。
11.6.2 只用於緩存
只用於緩存的D N S伺服器沒有主伺服器和輔伺服器域區，只依賴於其他D N S伺服器的服
務，並緩存結果爲以後的查尋提供非授權的回答。Windows 2000 DNS伺服器在最初安裝的配
置中沒有任何域區，只有一個根提示文件適於I n t e r n e t使用。因此，最初配置的安裝是一個隻
用於緩存的伺服器。
你可能想做兩件事來完成作爲一個只用於緩存的伺服器的配置。首先，如果在內部D N S
設計中使用D N S伺服器，你當然希望調整根提示文件。第二，設置伺服器使用從所有相似的
事件中選定的轉發器和在名字空間內部設計中可解析的轉發器是一個很好的主意。
11.6.3 從伺服器
從伺服器在這裏不是指域區傳送的輔伺服器，而是指配置的D N S伺服器僅用作轉發器。
它不同于只用於緩存的伺服器，因爲它們不能解析收到的任何查詢而只是轉發查詢。爲把
D N S伺服器設置成從伺服器，首先把它設置成轉發器。然後在伺服器屬性的轉發器選項卡中
設置選項“ Do Not Use Recursion”。有一個效率可能很低但可以實現相同結果的相似的實現
方法，那就是調整它的根提示文件，從而只有它自己知道，就像U N I X伺服器那樣。
11.6.4 授權從伺服器
因爲想有一個好的名稱，所以稱這種配置爲授權從伺服器。這種配置與剛才介紹的從服
務器很相似。不同之處僅在於這種D N S伺服器也被授權了主伺服器和/或輔伺服器域區。這種
配置中，使用轉發器並緩存他們的結果。然而，如果以伺服器的權力來要求查詢一個主機，
可從域區文件返回對此查詢的授權回答。相反，如果轉發器可以解析此查詢，就只返回答案。
值得重申的是：使用“ Do Not Use Recusion”選項時，D N S伺服器仍提供授權回答。
11.7 叠代
缺省情況下Windows 2000 DNS伺服器既接受叠代查詢又接受遞迴查詢。但可以改成隻接
受叠代查詢。通過檢查伺服器的屬性“ A d v a n c e d”選項中的“Disable recursion”就可以做到。
叠代伺服器有較少的工作量，因此有較高的能力。叠代伺服器與公共D N S伺服器一樣值得注
意，因爲這種配置可增加伺服器抵抗基於伺服器進程過載的攻擊。
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11.8 域區清理
使用動態更新會帶來問題，除安全性問題以外，最大的問題可能是域區內容管理。在此
提醒的重要性在於，如果在使用此功能之前沒有充分考慮它的結果，那麽， Windows 2000
D N S伺服器的清理能力可能會使你很頭痛。在深入考慮本章提到的A g i n g和S c a v e n i n g選項以
前，先參考一下第7章的討論。
11.9 支援特徵
Windows 2000的D N S伺服器有能力基於自己運行，它可以在一段時間以非常健壯的方式
運轉。然而，它的服務也有疏漏，還需要討論一下你的主要選擇。
11.9.1 記錄
監視著伺服器是一個不間斷的任務。第一次設置D N S服務時，盯著伺服器非常重要，並
且可以知道在你的伺服器上裝載了多少東西，以及發現一些或大或小的問題。
你已看過了伺服器屬性中的記錄選項卡，有一點不幸是此工具不能基於每個域區啓用，
但仍能提供有價值的資訊。再一次探討在負載很重的伺服器上此工具的使用。它不僅是迴圈
操作，而且還能迅速生成大量文件。
我們還沒有提到載入“ Windows Event”，在Windows 2000中它有一個新的D N S載入方式。
圖11 - 11顯示了打開的“Computer Management”控制臺。D N S事件載入是一個很好的觀察台，
因爲任何嚴重的問題都會在此顯示，但不要依賴它作爲平衡容量和性能的資訊源。
圖11 - 11 DNS伺服器事件日誌
“Computer Manegement”控制臺可以在“ My Computer”的上下功能表中的“ M a n a g e”選
項中找到，或者運行C o m p m g m t . m s c。注意，在圖11 - 11中，節點“System To o l s”和“E v e n t
L o g”已被擴展，在詳細面板上“ DNS Event Log”已顯示了載入的日誌。在底部，已擴展了
“Services and Applications（服務和應用）”，顯示了對D N S管理介面的全部訪問，該介面在
“Computer Management”控制臺中作爲內嵌負載。
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11.9.2 統計和監視
如果對Windows NT和Windows 2000不熟悉，你可能還沒有發現系統監視的價值，在
“Administrative To o l s”文件夾中選擇“ P e r f o r m a n c e”可彈出此工具，或者也可運行
P e r f m o n . m s c。在NT 4.0中，稱此工具爲性能監視器，而且還在用這個名字。監視器以三種模
式工作：Live Vi e w i n g，Logging 和A l e r t i n g。如果單擊圖示（+）給該表加上計數器，就會出
現一個對話方塊，在此首先要選擇感興趣的物件，這種情況下當然是D N S，然後是將要使用的
物件中的計數器。
可以爲後面的視圖記錄全部的日誌文件物件。非常好的一點是，你也可以在計數器上列
出條件，這將會激發事件日誌資訊。然後，如果有一個工具，比如S M S（System Management
S e r v e r），那麽，這些事件日誌消息可以激發計劃好的行爲、電子郵件消息等。
爲使你瞭解D N S物件所能提供的擴展資訊，表11 - 3列出了這些計數器。仔細看一下物件
列表，你會發現記憶體的使用很容易監視，你可以知道到你的伺服器有多麽大的能力，對於一
個D N S伺服器來說，記憶體是最關鍵的資源。N o t i f y、I X F R、A X F R和傳送計數器使你瞭解一個
域區傳送的負載以及是否I X F R傳送將會導致A X F R傳送，假設只有I X F R應該發生。動態更新
和安全更新計數器提供有關伺服器的動態域區管理活動的資訊。其他的一些組合可用於查看
伺服器的查詢負載，等等。
表11-3 系統監視器中的D N S物件計數器
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（續）
11.10 DNS伺服器註冊表記錄
Windows 2000中的D N S伺服器有大量的註冊表關鍵字，其中大部分鍵值可以通過DNS 服
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務器管理控制臺配置，註冊表中的根位置是HKLM\System\Current Control\Set\Services\DNS；
下面是子關鍵字\ P a r a m e t e r s，在這兒可以配置全局設置，如表11 - 5所示；域區設置，如表11 - 4
所示，按F Q D N將域區分開存儲。
表11-4 域區相關的D N S註冊表鍵值
值類型描述
表11-5 DNS伺服器全局註冊表鍵值
值類型描述
11 . 11 小結
到目前爲止已查看了Windows 2000 DNS伺服器的選項，並討論了對於安裝配置來說最重
要的幾個方面。通過本章，應該能毫無問題地安裝D N S伺服器，並開始加入域區資料。對需
要深入討論的問題，提供了相關章節作爲參考資料。
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0無效，1有效
0無效，1有效，2安全更新
%windir%\system32\dns 中的區域檔案名
0無效，1有效
以空格隔開的I P列表
小時（十六進位）
0通告無效， 1通告N S伺服器，2使用通告伺服器
以空格隔開的I P列表
小時（十六進位）
0無效，1 N S伺服器，2使用從屬伺服器
以空格隔開的I P列表
0緩存區域， 1主要的，2從屬的
0無效，1有效
1文件，2註冊表，3 A D和註冊表
清除緩存的時間間隔（缺省爲9 0 0 s）
0 F =有效，1Ｔ=無效（0.,127., 255.inaddr. a r p）
以空格隔開的I P列表
秒（十六進位）
0無效，1有效
以空格隔開的I P列表
0 =接受遞迴， 1 =接受叠代
秒（十六進位）（每次）
秒（十六進位）（總計）
字串主機名
小時（十六進位）
0無效，1有效
http://blog.csdn.net/coolstar/archive/2001/08/15/5763.aspx
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第12章診斷工具和實用程式
本章內容包括：
• n s l o o k u p： n s l o o k u p工具包括在Windows NT和Windows 2000中並總是隨同B I N D軟體
包一起提供。這個很有用的診斷工具可提供許多選項，並提供一種方法以便從頭到尾地
跟蹤D N S查詢。
• d i g：d i g工具沒有n s l o o k u p那麽強大。它也隨同B I N D一起提供，並能比n s l o o k u p提供更
多的資訊。
• d n s c m d：Windows 2000的資源工具箱新提供了用來完成D N S伺服器管理任務的命令行
工具d n s c m d，沒有該工具只能通過D N S伺服器的管理介面完成D N S伺服器管理任務。
• p i n g：p i n g工具可以提供一種最簡單的方法來驗證網路上的另一台主機是否可以接通。
它可能是T C P／I P最常用的診斷工具。
• pathping：這個Windows 2000特有的命令在p i n g報文中提供了類似t r a c e r t的資訊。
• t r a c e r t：就如其名字中所隱含的意義， t r a c e r t工具可以指出分組從一台電腦到另一台
電腦所經過的路由。該命令類似於U N I X下的t r a c e r o u t e命令。
• N e t l a b：N e t l a b是網路工具中的“瑞士軍刀”。這個共用軟體可以免費下裁，並具有多種
工具的功能，使用簡單友好的圖形介面。
• H o s t：H o s t是本章選擇的第二個自由軟體工具。這個命令行工具提供了不少高級的查詢
功能，如使用n s l o o k u p則需一系列的命令才能完成。
• i p c o n f i g：Windows NT和Windows 2000內置的命令行工具i p c o n g f i g可以提供關於每個
T C P／I P網路介面如何配置的基本資訊，並提供對D H C P用戶端租借的控制。
• w i n i p c f g：Windows 95和Windows 98內置的圖形介面工具。w i n i p c f g也能提供每個
T C P／I P網路介面是如何配置的基本資訊。
• n e t d i a g：Windows 2000的資源工具箱新提供了能用來完成各種網路配置任務的命令行
工具n e t d r a g。在診斷活動目錄支援方面的問題時它是最有用的，這些問題中有許多是由
D N S引起的。
• n e t s h：它是Windows 2000新提供的網路介面工具。該介面對上下文提供豐富的設置，
並且允許上下文的擴展。儘管它並不提供D N S、網路介面、D H C P以及W I N S的上下文，
但對初學者來說，它仍是進行Windows 2000網路管理時必須知道的工具。
• n e t s t a t：Windows 95、Windows 98、Windows NT和Windows 2000內置的命令行工具。
n e t s t a t不僅提供T C P／I P介面的配置資訊，還可以提供關於路由、連接、埠和連接統
計的資訊。
• n b t s t a t：Windows 95、Windows 98、Windows NT和Windows 2000內置的命令行工具。
第三部分Wi n d o w s中對D N S
服務的支援
n b t s t a t提供N e t B I O S資訊，包括連接和統計資訊，並在某些平臺中提供設置控制。
• System Montor：這是Windows NT和2 0 0 0的標準工具。它有一個具有許多有用的計數器
的D N S物件，這些計數器覆蓋了D N S伺服器操作性統計資料的許多重要方面。
• netmon：這是Windows 2000和N T的標準的用於在報文級監測正在發生的通信的工具。
12.1 nslookup
n s l o o k u p是用來進行手動D N S查詢的最常用工具。這個獨特的工具具有一種特性：它既
可以類比標準的客戶解析器，也可類比伺服器。作爲客戶解析器， n s l o o k u p可以直接向服務
器查詢資訊。而用作伺服器， n s l o o k u p可以實現從主伺服器到輔伺服器的域區傳送。這個工
具可以用於兩種模式：非交互模式( 這時要從命令行輸入完整的命令，如n s l o o k u p
w w w. e x a m p l e . n e t )和交互模式(這時只鍵入n s l o o k u p和回車，不輸入參數)。任何一種模式都可
將參數傳遞給n s l o o k u p，但在功能變數名稱伺服器出現故障時更多地使用交互模式。在交互模式下，
可以在提示符“＞”下鍵入h e l p或“?”來獲得幫助資訊。執行h e l p命令將提供以下各節所涉
及的命令的基本資訊。注意本章中的多數命令的例子是在n s l o o k u p的交互模式下執行的。
非交互模式下對n s l o o k u p的使用如下所示。如果在本地主機上執行n s l o o k u p命令，缺省的
功能變數名稱伺服器是n s . w i n 2 0 0 0 d n s . c o m（注意w i n 2 0 0 0 d n s . c o m這個地址只是個例子）。注意“N o n -
authoritative answer”行，這是唯一用於指示查詢是否是從緩存中獲得回答。如果伺服器是該
名字的授權伺服器，這一行就不會出現。
也可以這樣使用：nslookup www.example.net venera.isi.edu，其中第二個主機名是用於取
代缺省伺服器的。可以看到現在的回答是授權的。
如果正在使用命令行模式，並且想使用後續部分將講到的一些參數，請記住將這些參數
放在前面，並可以將這些參數省略到仍能保持獨一無二，不會與其他參數混淆的程度。如果
想看到解析過程中所有的通信，可以使用命令nslookup -d2 www.example.net venera.isi.edu，
儘管大多數時候使用參數- d就足夠了。
在對n s l o o k u p所提供的選項做詳細解釋以前，先介紹一下使用這個工具時所需記住的幾個
要點。前面提到過， n s l o o k u p有自己的解析器。因爲n s l o o k u p可以發送遞迴查詢或叠代查詢，
所以需要指定解析器所使用的方式。當調試D N S伺服器時，常需要從缺省的遞迴查詢轉換到
叠代查詢以檢查該D N S伺服器所知道的資訊。通過選項set type=any限制所返回的資源記錄的
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類型有時是十分有用的。如果不需要所有的類型，使用a n y以外的參數，缺省值是A記錄。通
過使用選項server Name和lserver Name，解析器將指向你的伺服器或其他的伺服器，兩種選項
下參數N a m e本身被解析的過程是不同的。如果已經使用選項server x.y. z使解析器指向一台非
法的機器x . y. z，那麽再使用server some.good.nameserver將會失敗，因爲x . y. z不能用來解析
s o m e . g o o d . n a m e s e r v e r。在這種情況下，必須使用I P協定或使用lserver some.good.nameserver，
假設本端伺服器（即l s e r v e r）是一個合法的名字伺服器。通過設置選項d e f n a m e、d o m a i n、
s e a r c h和s r c h l i s t或者使用帶句點尾碼的全功能變數名稱可以控制解析過程中對功能變數名稱的補全。有疑問的時
候，執行互動式的命令set all察看當前配置。最後，對Wi n d o w s使用者來說不易引起注意的一
件事是C t r l + C可以用來終止命令的執行。如果用命令L S啓動了一次域區傳送並想在中途中止
命令的執行，那麽C t r l + C將使你返回到n s l o o k u p的命令提示符下。
12.1.1 help( ? )命令
h e l p或?命令顯示幫助資訊以及非常簡略的命令小結。此命令的語法如下：
或
返回結果如下：
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下面的選項列在Windows nslookup 的幫助資訊的早期版本中，提供了該書出版時的
Windows 2000版本中的n s l o o k u p所接收的深層選項的有關資訊。
12.1.2 exit命令
e x i t命令用來退出n s l o o k u p應用程式。如果鍵入的是q u i t，則n s l o o k u p將認爲它是一個主
機名，並企圖解析這個名字，因爲q u i t不是一個有效的命令字串。此外也可以在n s l o o k u p提
示符下用C t r l + C退出。e x i t命令的語法如下：
12.1.3 finger命令
標準的f i n g e r命令只適用於當前主機。所謂當前主機就是最後一次成功查找的主機。如果
最後一次的命令是對m a c h i n e . e x a m p l e . n e t的A記錄查詢，該查詢將返回其I P位址。此後如使用
的命令是finger ＜u s e r n a m e＞，其結果與鍵入命令finger ＜ u s e r n a m e＞@ m a c h i n e . e x a m p l e . n e t
基本相同。f i n g e r命令的語法如下：
下面是一次n s l o o k u p 使用對話的一部分，其中一台運行f i n g e r 服務的U N I X 主機
w w w. e x a m p l e . n e t上的用戶u s e r被查詢。一台Wi n d o w s伺服器需要安裝簡單的T C P / I P服務並且
被允許以這種方式回應。
12.1.4 server命令
s e r v e r命令和l s e r v e r命令很類似，也是解析另一台功能變數名稱伺服器並將它設置爲缺省伺服器。
差別在於s e r v e r命令是用當前缺省伺服器來解析新伺服器。s e r v e r命令的格式如下：
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下面的例子使用了s e r v e r命令將n s . w i n 2 0 0 0 d n s . c o m設置爲n s l o o k u p解析器的缺省查詢服務
器。
12.1.5 lserver命令
l s e r v e r命令首先用一臺本地功能變數名稱伺服器來查找另一台功能變數名稱伺服器，然後將找到的功能變數名稱服
務器設置爲缺省的功能變數名稱伺服器。當錯誤地將缺省的伺服器設置爲一台不回應的或者不是D N S
伺服器的主機時，這條命令就很有用。使用l s e r v e r命令，可以重新設置缺省功能變數名稱伺服器而不
必依賴於當前缺省功能變數名稱伺服器。l s e r v e r命令的格式如下：
當需要在這種情況下恢復正常工作時l s e r v e r命令是十分有用的。
12.1.6 root命令
r o o t命令使用戶可以將給定會話的缺省功能變數名稱伺服器改爲由set all命令列出的根伺服器。缺
省的根伺服器是a . r o o t_s e r v e r. n e t。執行r o o t命令將缺省伺服器設爲a . r o o t _ s e r v e r. n e t。這個命
令的語法如下：
下面的例子中a . r o o t - s e r v e r s . n e t是根伺服器，被設置成缺省伺服器。可以通過選項
r o o t = N a m e指定所使用的根伺服器。
12.1.7 ls命令
1 s命令隨同其相應的選項，可以讓用戶看到D N S域的域區文件的內容。如果不指定選項，
則缺省的顯示是一個域的所有主機名和I P位址。如果伺服器上的域區傳送受到限制，將返回
一個拒絕消息。指定其他的選項可以改變顯示的內容。也可以使用標準的重定向將獲得的信
息保存到文件。實際上，使用l s命令是手工將域區傳送到客戶機或輔伺服器的一種方法。這
個命令的語法如下：
l s命令可用的選項如下：
-t <RR> 列出指定類型的所有記錄。
.-a. 列出域中所有電腦的別名(與-t CNAME相同)。
- d 列出域中的所有記錄(與-t ANY相同)。
- h 列出域中主機的C P U資訊和O S資訊(與-t HINFO相同)。
第1 2章診斷工具和實用程式137

- s 列出域中主機的主要服務(與- t WKS相同)。
注意當使用- t < R R >選項來通過類型過濾時，在NT 4.0中仍將傳送整個列表，過濾將在本
地進行。如前所述， - h和- s選項不再在在線幫助中記錄，但它們仍存在於Windows 2000的最
終測試版中。請注意<domain name>不是可選的，或許你會感到迷惑。而且檔案名不允許指定
路徑。
12.1.8 set命令
s e t命令用來修改n s l o o k u p的工作參數，此命令本身本質上只是其他許多子命令的字首。
第一個需要熟悉的子命令是set all命令，它將顯示當前用來進行查詢的工作參數。無需輸入整
條命令， s e t命令可以被省略到仍保持獨一無二，即不與其他命令混淆的程度。命令用括弧來
表示結束。有些子命令可帶有選項[ n o ]以取消某個特性的設置。set all命令的示例如下：
s e t命令的其他子命令如下，它們中大多數的值已經列出在上面的輸出中：
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使用set 命令需要一定的經驗才能得到所需的效果。以下對每個選項的功能及使用做了一
些說明。
1. set class 選項
set class選項用來設置查詢的協定類別。缺省的類別是I n t e r n e t類，其他的類別還有C h a o s，
h e s i o d和A N Y。使人迷惑的是， H S和H e s i o d都代表H e s i o d，I N代表I n t e r n e t，但I n t e r n e t卻不被
接受。類名不區分大小寫，所以I N和i n被作爲同一個詞。這個命令的語法如下：
2. set [no] debug 命令選項
set [no]debug 選項用來設置標準的調試模式或非調試模式。在調試模式下，發送到服務
器的查詢及回答將以格式化的文本列印。缺省的模式是非調試模式。關掉調試級開關也會導
致d 2級的調試被關掉。這個命令的語法如下：
3. set[no]d2命令選項
s e t [ n o ] d 2選項用來設置詳細調試模式或非詳細調試模式。在詳細調試模式下，發送到服
務器的查詢和從伺服器得到的回答的每個分組都將顯示。打開d 2級的調試開關意味調試級的
開關的打開，關掉d 2級的調試開關將導致調試級的開關被關閉。缺省的工作模式是非詳細調
試模式n o d 2。此命令選項的語法如下：
4. Set [no]defname命令選項
設置了d e f n a m e選項後，對任何名字中不包含“ .”即句點的查詢，都會在該名字後加上缺
省的功能變數名稱。缺省的工作模式是d e f n a m e模式，當然，也可以取消這種模式。此選項不需要參數，
因爲缺省的功能變數名稱是在其他命令選項中設置的（參見s e t命令的s e a r c h和s r c h l i s t選項）。此命令選
項的語法如下：
5. set domain命令選項
set domain命令選項的作用是設置d e f n a m e選項所使用的缺省功能變數名稱。缺省的是本地主機的
功能變數名稱，但可以改變爲任何的域。此命令選項的語法如下：
6. set [no] ignoretc命令選項
s e t [ n o ] i g n o r e t c選項可以使n s l o o k u p忽略接收的在查詢過程中設置的帶有截斷錯誤標誌的
分組，當然，缺省的設置是不忽略接收這種分組。當n s l o o k u p收到被截斷的分組(通常是U D P
分組)時，這意味著分組中不會包含所有的資訊。在n o i g n o r e t c模式下，n s l o o k u p將使用T C P重
新查詢。T C P回應可能是更大的分組，因此可能收到更多的資訊，並希望能完成查詢。此命
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令選項的語法如下：
7. set IXFR version=<version> 命令選項
選項set IXFR version可用來設置執行增量傳輸（ I X F R類型）時向伺服器報告的版本號。
該版本號將同S O A記錄的版本號相比較以決定哪些記錄需要傳送。該命令語法如下：
8. set [no]msxfr 命令選項
命令set msxfr啟動微軟的快速域區傳送方法，而命令set nomsxfr將設置使用一般的傳送方
法。一些D N S伺服器，比如版本早於4 . 9 . 4的B I N O伺服器並不支援將多個資源記錄壓縮進一個
報文的域區傳送方法。而Windows 2000的D N S伺服器相互間一般都會這樣傳輸。該選項能使
n s l o o k u p作爲對等能力的實體出現，並且使我們可以測試伺服器的傳輸而不使用壓縮的方法。
該命令選項的語法如下：
9. set port命令選項
分配給D N S的缺省埠號是5 3 ( T C P和U D P )。注意埠號可能更高，在BIND 8或更高版
本時將協商決定所使用的埠。這種協商行爲是後續B I N D版本的缺省行爲。使用set port選
項，D N S伺服器可以被配置爲使用其他的埠，這一般是在調試時進行。此命令選項的語法
如下：
10. set querytype命令選項
set querytype(或set type)命令選項可改變查詢需要查找資訊的類型。改變查詢類型將修改
向功能變數名稱伺服器提出的問題，以反映所需的資訊。例如，如果用戶需要查給定域的郵件交換記
錄( M X )，則查詢類型應設爲M X。缺省設置是查詢與主機名／功能變數名稱相匹配的A記錄。如果發送
的查詢用I P地址來提問，則解析器將倒置此地址，再加上i n - a d d r. a r p a域，查找相應的P T R記錄。
此命令選項的語法如下：
Windows 2000可以設置q u e r y t y p e爲以下這些值：
A 查找主機的I P位址
A A A A 查找主機的I P v 6位址
A F S D B 查找A F S或D C F記錄
A N Y 查找關於主機域的所有資訊
C N A M E 查找與別名對應的正式名字
D N A M E① 查找域重定向別名
G I D 對一個組名找出組識別字
H I N F O 查找主機的C P U和作業系統類型
I S D N 查找I S D N的電話號碼記錄
K E Y 查找密鑰記錄
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M B 查找郵箱功能變數名稱
M G 查找郵箱組資訊
M I N F O 查找郵箱資訊
M R 查找郵箱改名資訊
M X 查找郵件交換資訊
N S 查找主機/域的功能變數名稱伺服器
N S A P 查找O S I（開放系統互聯）（C L N P）的訪問點記錄
P T R 查找與給定I P位址匹配的主機名
P X 查找用作x . 5 0 0位址映射的記錄
R P 查找域負責人記錄
RT 通過記錄查找路徑
S I G 查找域內的數位簽名記錄
S O A 顯示域內的S O A記錄
S RV 查找域內廣播的服務資源
T X T 顯示有關主機/域的任何正文資訊
U I D 查找主機/域的用戶標識
U I N F O 查找用戶資訊
W K S 顯示衆所周知的服務資訊
X 2 5 息顯示X . 2 5網路支援記錄
注：① D N A M E在本書出版時的Windows 2000的版本中並未提供。
11. set[no] recurse命令選項
s e t [ n o ] r e c u r s e選項可設置n s l o o k u p發送遞迴查詢或者是叠代查詢到另一台主機。缺省的模
式是r e c u r s e，即遞迴查詢。這就是說，如果收到查詢的功能變數名稱伺服器本身沒有答案，則它將繼
續查詢其他功能變數名稱伺服器。如設置爲n o r e c u r s e模式，即叠代查詢，則n s l o o k u p將類比爲另一台
發出互動式查詢的功能變數名稱伺服器，以得到繼續查詢的提示。當調試D N S伺服器時該選項是十分
重要的，它使你在相應的設置下看到緩存中的資訊或伺服器能獲得的資訊。此命令選項的語
法如下：
12. Set retry命令選項
set retry選項用來指定在停止搜索前發送查詢的試探次數。一般在查詢時，是由客戶機向
功能變數名稱伺服器發送查詢。如果沒有收到回應，客戶機將重發查詢，已試探次數加1。每重發一次
查詢，超時值加倍。這給功能變數名稱伺服器更長的時間去找到答案。該選項缺省值是4，但在當前的
Windows 2000版本中該值設爲1。此命令選項的語法如下：
13. set root命令選項
使用set root選項可使缺省的根伺服器更換爲另一台根伺服器。缺省的根伺服器是a . r o o t -
s e r v e r s . n e t，可更換爲另一台I n t e r N I C根伺服器如e . r o o t - s e r v e r s . n e t。執行r o o t命令（不是s e t
r o o t選項）將把該伺服器設爲本地缺省的伺服器。此命令選項的語法如下：
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14. set [no] search命令選項
set [no] search選項可以設置是否搜索功能變數名稱搜索列表中的條目。如果收到的查詢名字中只
有一個“ .”，並且不是以“.”結束，則在搜索列表中的功能變數名稱將逐一添加到查詢名再進行搜索，
直到找到回答。需要注意的是如果設置爲s e a r c h模式，則d e f n a m e不起作用。因爲缺省設置是
s e a r c h模式，因此，除非使用了set nosearch命令，d e f n a m e是不能使用的。此命令選項的語法
如下，
15. set srchlist命令選項
set srchlist選項可以指定一系列功能變數名稱，以供s e a r c h選項設置後在搜索時使用。指定的功能變數名稱
將加到不是以“ .”結束的查詢。除非另外設置，缺省的搜索列表中包含本地主機的功能變數名稱。這
個命令也將覆蓋set domain命令。摸索列表中最多可以包含6個不同的功能變數名稱，彼此用“／”分
隔。此命令選項的格式如下：
16. set timeout命令選項
set timeout選項用來w設置初始的解析器等待回答的超時值。如果在設定的超時值內沒有
收到回答，則重新發出查詢，超時值加倍。每次查詢如果沒有收到回答，只要沒有超過試探
次數，就重發查詢，超時值加倍。缺省的超時值是2秒。此命令選項的格式是：
17. set type 命令選項
同Set querytype選項，只是更短的縮寫。
18. set[no]vc命令選項
v c代表vitual circuit，即虛擬電路。set vc選項用來設置在查詢時是否使用U D P (非虛電路，
n o v c )或T C P (虛擬電路， v c )。此選項可以和i g n o r e選項一起使用。如果用戶希望所有的查詢
都用T C P來處理，則可以設置i g n o r e選項。此命令選項的語法如下：
12.1.9 nslookup錯誤資訊
用戶在使用n s l o o k u p時應對某些錯誤資訊加以注意。錯誤資訊(見下文)可以提出伺服器上
發生問題的原因。
• Time out。這條資訊一般表示伺服器在指定的時間內沒有回應。檢查伺服器是否工作和
工作正常，觀察事件日誌中是否有影響服務的錯誤記錄。
• No response from server。這條資訊表示D N S根本不接受查詢。檢查服務和事件日誌來尋
找錯誤原因。
• No records。表示無記錄可提供。例如用戶請求域的H I N F O記錄，但域中沒有公佈
H I N F O記錄。
• Format error。功能變數名稱伺服器因爲格式不正確而拒絕接受查詢。其原因可能是功能變數名稱伺服器
的版本太舊，或者是表示網路的資料遭到破壞。
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• Server failure。這種情況多數是因爲域區文件出了問題。分號位置不正確，或其他鍵入
失誤往往是這種失效的原因。檢查事件日誌以得到更詳細的資訊，或者如果此錯誤是由
遠端機器造成的，檢查列在S O A中的郵箱，以發現更多資訊。
• Connection refused或Network unreachable。這可能表示若干種情況。首先，確認功能變數名稱服
務器是否可以連接(可以p i n g )。如果不可連接，存在某種網路錯誤。如果功能變數名稱伺服器可
以p i n g，錯誤原因可能是所發送的查詢的類型。若在某種安全設置下(例如設置了只能
傳送到通告列表上列出的主機)想進行l s操作，則此錯誤表示用戶沒有得到複製域區的允
許。
• R e f u s e d。這種錯誤和上一種錯誤很類似，或者表示查詢所到達的介面沒有配置成回答
功能變數名稱伺服器的查詢。應檢查功能變數名稱伺服器的配置。
12.2 dig
d i g工具是另一個可以用來向功能變數名稱伺服器查詢資訊的應用程式。d i g並不是Windows NT或
Windows 2000的一部分，但它可以隨同B I N D一起免費提供。在網上也有可以得到d i g的節點，
是由B e r k e l e y計算中心管理的(見附錄A )。d i g工具沒有交互模式，但它有許多可以在命令行使
用的選項。d i g的基本語法如下：
d i g工具所使用的選項定義如下：
• [@ server] ：表示查詢所指向的功能變數名稱伺服器。此選項使用戶可以改變功能變數名稱伺服器，其作
用就如同在n s l o o k u p命令中的server name選項。這個選項的缺省值是在解析器列表中的
第一個功能變數名稱伺服器。
• [domain] ： 功能變數名稱系統中的名字。這應該是用戶所查詢的功能變數名稱。
• [q-class] 或[query-class] ：設置查詢的類別,可以是( i n , a n y, h s . . . )中的一種。缺省的值是
i n .
• [q-type] 或[query-type] ：設置查詢所需要的源記錄的類型，就如同在工具n s l o o k u p中使
用set querytype=＜t y p e＞所進行的設置。查詢類型可以是a、a n y、m x、s o a、h i n f o、
a x f r、t x t等中的一種。缺省值是a。
• {q -opt}或{query-opt} ：查詢選項。可以採用以下所列值的一種：
• -x dot-notation-address。不指定P T R查詢類型就解析點標記位址。
• -f file：通過批次檔案解析多個地址。
• -T time：指定用批次處理查詢時，各查詢間的時間間隔。
• -p port：指定另一個埠。缺省的埠號是5 3。
• -P ping-string： 在一次成功查詢返回後，再進行一次p i n g操作，以比較回應的時間。在
p i n g的分組中還可以指定一個字串。
• -t query-type：和q - t y p e相同。
• -c query-class：和q - c l a s s相同。
• - e n v s a v - e n v s e t：允許設置或修改環境變數。d i g工具可以使用一個D I G . E N V文件來設置
環境參數。
• -[no]stick ：決定在連續的查詢間，環境的設置是可變還是不可變。缺省的設置是
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n o s t i c k。
• {d-opt} 或{dig-option} ：d i g選項。格式是k e y w o r d = v a l u e (關鍵字=值)，其中的關健詞
如表1 2 - 1所示。
表12-1 {d-opt}和{ d i g - o p t i o n }選項的關鍵字
多數d i g選項很類似於n s l o o k u p選項，但如選項中要指定值則應使用“ +”來啓用。詳細
的幫助文件隨軟體一起提供。
d i g中沒有類似n s l o o k u p的d e f n a m e和s e a r c h兩個選項，因此用戶應注意使用全功能變數名稱來進行
查詢。
d i g應用程式是很有用的測試功能變數名稱伺服器和處理功能變數名稱伺服器故障的工具。d i g的一個很有用
的用途是獲得當前根緩存的副本。只要在命令行簡單地鍵入“ d i g＞ c a c h e”就可以獲得完整
的根緩存，並可用來和已存在的文件進行比較以決定是否要修改或更新。如果要使用d i g測試
本地系統，鍵入“ dig domain.name(dig功能變數名稱)”就能獲得伺服器的全部資訊，每個部分還有適
當的標記。以下示例顯示了d i g應用程式的典型應用及其顯示結果。
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12.3 dnscmd
d n s c m d是Windows 2000的伺服器版本的資源工具箱中所提供的命令行工具。許多情況下
必須深入到D N S管理控制臺才能完成的工作，有了它只需一條命令就能完成。該工具被設計
爲同D N S的域區協調工作，而無論域區是否被集成到活動目錄中。該工具提供創建或刪除記
錄甚至域區，查看域區，暫停和重啓域區，操縱伺服器緩存，查看或清除統計資料，甚至強
制清理等功能。儘管可以將多個D N S伺服器加入到一台主機上的D N S管理控制臺以遠端管理
伺服器，但有人認爲沒有比命令行更好的方法。如果使用命令行是你的風格，你當然會使用
d n s c m d。即使你不慣於使用命令行，也請注意該工具給你提供了一種無需用多次滑鼠點擊就
能完成一些域區管理的方法，比如在域區內加入多台主機。毫無疑問，僅就該工具對D N S服
務器緩存的管理功能而言，該工具也是十分有價值的，而且它的功能遠不止如此。看一下下
面的幫助資訊以瞭解該工具的功能。
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12.4 ping
儘管p i n g實用程式實際上不是一種D N S工具而是一種T C P／I P工具，其作用是判斷一台主
機是否能連接到網路上。這個工具在一定程度上也有回答網路請求的功能。p i n g實用程式實
際使用I n t e r n e t控制報文協定(簡稱I C M P )向遠端主機發送應答請求資訊,然後等待回答。如果在
超時(其值可由用戶設置)到達前收到了回答，則向用戶顯示從發送請求到收到回答的時間。對
於隨Windows 95、Windows 98、Windows NT、Windows 2000一起提供的p i n g實用程式，其
缺省的設置是向遠端主機發送4次連接請求。該命令提供了有關應答回應的簡單統計資訊，如
下所示。注意當目的地是以主機名的形式給出的， p i n g命令的輸出會提供相應的I P。反向查詢
可以用－a選項很方便地完成。
p i n g也有許多命令行選項可以和命令一起使用，使用p i n g的一般語法如下：
以上選項的意義如下：
-t 設置p i n g連續工作直到被中斷。
-a 用來將位址解析爲主機名。
-f 告訴p i n g不要將報文分段(如果用- l設置了一個分段的值，則資訊就不發送，並顯示關
於DF [Don’t Fragment] 標誌的資訊)。
-n 指定p i n g發送請求的次數。c o u n t代表次數。
-l 指定應答請求的長度。
-i 指定有效時間( T T L ) (可取的值爲1到2 5 5 )。
-v 使用戶可以改變I P資料報中服務的類型( TO S : Type of Service)。
-r 記錄請求和回答的路由。最小1個主機，最多9個主機可以被記錄。由c o u n t的值決定。
-s 提供轉接次數的時間資訊，次數由c o u n t的值決定。
-j 以最多9個主機名指定非嚴格的源路由主機(非嚴格源路由主機是指在主機間可以有中
間的路由器)。注意-j 和- k選項是互斥的。
-k 以最多9個主機名指定嚴格的源路由主機(嚴格源路由主機是指在主機間不可以有中間
的路由器)。
-w 使用戶可以指定回答的超時值，以毫秒爲單位。
d e s t i n a t i o n指定ping 的目標，可以是主機名或I P位址。
12.5 pathping
實用程式p i n g是一個有較長使用歷史的T C P / I P工具，而p a t h p i n g是Windows 2000的資源工
具箱中新提供的類似於p i n g的實用程式。該工具能給出傳輸所經過的路徑和關於線路質量的
更完整的資訊。與t r a c e r t相比，該工具能更快地輸出路徑，但與p i n g相比，它因爲收集統計信
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息而需要更多的執行時間。
該命令語法如下：
所提供選項如下：
- n 不將I P位址解析成主機名
- h m a x i m u m - h o p s 搜索目的地所經過路徑的最大轉接數
- g h o s t - l i s t 沿主機列表的非嚴格源路由
- p p e r i o d 兩次p i n g之間等待的毫秒值
- q n u m - q u e r i e s 每段的查詢數
- w t i m e o u t 等待回答的超時毫秒值
- T 使用第二層的優先權標誌位元測試各段的連通性
- R 測試各段是否是R S V P的
使用前面的例子，命令爲p a t h p i n g，目的參數爲w w w. e x a m p l e . n e t，通過它的執行以瞭解
所要的資訊:
12.6 tracert( t r a c e r o u t e )
t r a c e r o u t e或t r a c e r t實用程式(在U N I X平臺下一般稱爲t r a c e r o u t e )確定分組爲到達目的地所
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必須經過的有關路徑。一系列I C M P分組(注意，大多數U N I X系統的t r a c e r o u t e實際發送U D P
分組)在發送到目的地時，前3個分組的t t l值設置爲1，並對以後每3個分組爲一組都使t t l增加1。
因爲路由器要將t t l值減l，則第一個分組只能到達第一個路由器。路由器就發送I C M P應答到
源主機，通知t t l已超時。這就使得t r a c e r t命令可以在日誌中記錄第一個路由器的I P位址。然後
t t l值爲2的第二組分組沿路由到達第二個路由器， t t l也超時。另一個I C M P應答發送到源主機。
這個t t l值增加的過程一直繼續下去，直到得到目的地的回答，或者是直到t t l達到了最大值2 5 5
爲止。
使用t r a c e r t的命令行語法如下：
此格式中各選項的意義如下：
-d 指定t r a c e r t不要將I P位址解析爲主機名。
-h 指定最大轉接次數(實際上指定了最大的t t l值)。
-j 允許用戶指定非嚴格源路由主機(和p i n g相同，最大值爲9 )。
-w 指定超時值，以毫秒爲單位。
d e s t i n a t i o n即目標，可以是主機名或I P位址。
再次選擇目的地爲w w w. e x a m p l e . n e t，可能會發現t r a c e r t並不比p a t h p i n g提供更多的資訊，
但是它整體上執行得快一些，儘管初始輸出要慢一些。它的代價是降低了單次時間度量的精
確度。
12.7 Netlab
N e t l a b (當前的版本是1 . 4 )是一個自由軟體實用程式，由Alexander Danileiko開發。可從許多
鏡像節點該工具。找到一個好的節點的最簡單的方法是搜索h t t p：/ / w w w. s h a r e w a r e . c o m
或s o f t s e e k . c o m。雖然N e t l a b對Windows 2000只有少量的升級，並且N e t l a b沒有提供許多配置選項
供用戶選擇，但它在一個圖形用戶介面中組織了一組很好的工具,如圖12-1所示。
N a t l a b提供的基本工具集包括： f i n g e r、w h o i s、Ti m e、Q u o t e、p i n g、t r a c e o u t、D N S、和
Port Scan。N a t l a b並不佔用大量的磁碟空間，記憶體的使用也是相當有效。這個工具可以穿過
防火牆工作，並提供關於Wi n s o c k的基本資訊。從D N S查詢的角度來說，這個工具的不足是
不能設置查詢的類型。N a t l a b可以進行A記錄查詢和P T R記錄查詢，但不能選擇N X記錄以及
其他記錄。在N e t l a b的特徵中，有安全意識的管理員將會對掃描器的能力感興趣，圖1 2 - 2顯示
了對某指定I P的埠的掃描過程。
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圖12-1 選擇了D N S時N e t l a b的介面
圖12-2 顯示Netlab 1.4 掃描受限制埠的過程
12.8 Host
H o s t是一個自由軟體實用程式，可以匿名登錄到f t p . n i k h e f . n l上，在它的/ p u b / n e t w o r k目錄
該工具。該工具使你能很方便地執行一些D N S查詢，否則你需要一系列的n s l o o k u p命令，
這使它成爲本章列出的兩個自由軟體程式之一。當前的發行版本中包含源代碼，其中
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Wi n d o w s版本需要在BIND 4.9.X文件存在時編譯。早期更有限的版本只提供Wi n d o w s版本的
二進位可執行程式。H o s t已被移植到大多數U N I X系統上，它的最新版本支援幾乎所有的D N S
新特性和資源記錄，包括S RV、D N S加密密鑰、數位簽名、不存在資源記錄。使用H o s t可以
獲得檢查域區授權，獲得按類型列出的記錄等許多功能。
Internet 上有關於H o s t的最新版本的新特性的介紹頁面，可以訪問w w w. n i k h e f . n l /
u s e r / e 0 7 / t o o l s / h o s t . h t m l獲得它（荷蘭原子能和高能物理國家研究院發佈了該主頁，他們是
H o s t的作者）。
但是在它以二進位執行文件的形式提供之前許多管理員無法得到更新的版本，所以這裏
提供早期版本的命令語法以使你對該版本的功能有所瞭解。
擴展的應用：[ x [ n a m e.]][-X server[name.] ]
12.9 ipconfig
i p c o n f i g實用程式是Windows NT的命令行診斷工具，用來顯示電腦的I P棧的設置。該
工具針對Windows 2000在一些重要的方面加強了功能，在介紹完兩個平臺上的共同功能後將
指出加強的功能。以前在Windows NT 中該命令顯示電腦的I P棧是如何配置的，並且使
D H C P用戶端釋放或更新其I P位址。Windows NT中ipconfig 工具的語法如下：
如果使用i p c o n f i g時不帶任何參數，則將給出基本的網路配置，如以下的例子所示：
如果啓用了D H C P，則i p c o n f i g可以和選項／ r e l e a s e一起使用以釋放租借的I P位址。類似
地，使用選項／ r e n e w則可通過租借過程直接從D H C P服務器重新配置I P棧。選項／ r e l e a s e
及／r e n e w還可以和一個可選的適配器名一起使用，以便對這個指定的適配器修改設置。這對
於多重位址電腦是很重要的。
對Windows 2000而言，基本的輸出是相同的，兩個版本中都提供每個已配置的介面的輸
出列表。但在Windows 2000中該工具功能有所加強，允許管理客戶解析器的緩存和D H C P客
戶的種類。Windows 2000中增加的選項如下：
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顧名思義， / f l u s h d n s是用來清除用戶端的D N S解析器的緩存的。
使用選項r e g i s t e r d n s，在用戶端刷新了它的D H C P租借期後將使用D N S動態更新重新註冊。
選項/ d i s p l a y d n s用於查看用戶端的D N S解析器的緩存。
選項/ s h o w c l a s s i d用於列出適配器上允許的所有的類I D (識別字)，注意必須指定適配器。
選項/ s e t c l a s s i d用於設置類I D。當沒有給出類I D時，適配器上原有的類I D被移走。注意必
須指定適配器。
文檔中關於最後兩個選項的描述有點模糊。在該書出版的時候，代碼已經固定了，但對
此做了清楚解釋的R F C文件仍在修訂中，該文件定義了D H C P選項8 1。
另外，Windows 2000允許適配器的名字採用模式匹配，用星號代表任意個字元，問號代
表一個字元。
當使用/ a l l選項時， i p c o n f i g會輸出比基本配置更多的資訊，如I P主機功能變數名稱、D N S伺服器和
W I N S伺服器、N e t B I O S的節點類型、N e t B I O S的作用域識別字等。如果安裝了不只一個適配
器，該工具也顯示各個網路適配器的有關資訊。下面是使用帶/ a l l選項的i p c o n f i g工具的典型
輸出：
12.10 winipcfg
winipcfg 實用程式是Windows 95和Wi n d o w s 9 8的一種使用圖形介面的診斷工具。它和
i p c o n f i g類似，可顯示電腦的I P棧是如何配置的。w i n i p c f g可以從命令窗口啓動，也可從
R U N（運行）功能表中啓動。當然，也可爲w i n i p c f g . e x e程式創建一個快捷方式。在命令行中使
用w i n i p c f g的語法如下：
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圖1 2 - 3爲鍵入winipcfg 後出現的診斷顯示視窗，點擊O K關閉此工具，單擊R e l e a s e放棄
當前適配器的配置資訊，單擊R e n e w則重新設置當前適配器的配置資訊。
“More Info（更多資訊）”按鈕可擴展診斷顯示視窗以顯示更多的資訊，如圖1 2 - 4所示。
如果鍵入w i n i p c f g／a l l則立即顯示這個擴展診斷顯示窗。
圖12-3 winipcfg 的主介面
圖12-4 winipcfg/all 的擴展主介面
1 2 . 11 netdiag
n e t d i a g是一個新的Windows 2000專有的十分有用的工具。實際上，可以認爲它不只是一
個工具，因爲它封裝了Windows 2000中幾乎所有與網路相關的測試。學習n e t d i a g
最容易的方法是看幫助文檔，因爲幫助文檔中很好地說明了該工具的功能和使用方法。
152第三部分Wi n d o w s中對D N S服務的支援
第1 2章診斷工具和實用程式153

12.12 netsh
n e t s h工具在Windows 2000文檔中稱作N e tSh e l l。N e tSh e l l提供了一個介面，或命令模式，
具可配置的環境。N e t S h e l l的功能和用途部分來源於它基於上下文的設計，新的上下文可由定
制的D L L S提供，部分來源於提供的上下文，部分來源於腳本的使用。n e t s h實用程式可工作於
在線、離線、腳本三種模式下。要使用腳本模式，可用- f選項指定一個腳本文件，或者在
n e t s h提示符下使用e x e c命令執行腳本。n e t s h工具的語法如下：
在N e tSh e l l介面中，所有的命令都可被省略到保持獨一無二的程度。在線和離線兩種模式
是控制輸入命令的執行和排隊的。在離線模式下輸入的命令可以用Co m m i t命令執行。在n e t s h
離線模式下可以創建腳本並用D u m p命令輸出。N e t s h除本章介紹的功能外還有許多其他的功
能。有興趣的讀者可以訪問Windows 2000的在線幫助文檔，查詢n e t s h將提供一個長的列表，
其中包括它在路由和遠端存取服務方面的功能的更多資訊，這些資訊下面的部分並沒涉及到。
下面的列表顯示了啓動n e t s h命令和列出主要命令的操作，其中包含內建的上下文。
可使用命令如下：
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注意上面列出的內建的上下文： r o u t i n g、i n t e r f a c e、r a s、d h c p、w i n s和a a a a。爲了使你
對n e t s h的使用和豐富功能集有所瞭解，下面的例子先切換到i n t e r f a c e上下文，接著是d h c p上
下文，然後又到w i n s上下文，在各種上下文裏都查看了關於全部子命令的幫助。
首先看一下n e t s h的i n t e r f a c e上下文：
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你應該已經確信這是一個值得學習和使用的工具。下面看一下netsh dhcp 上下文，考慮對
伺服器的支援。
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爲了簡單，下面只列出W I N S伺服器的上下文命令。
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12.13 netstat
n e t s t a t工具顯示T C P / I P協定統計資料和當前的連接狀態。注意兩者的差別： n e t s t a t是關於
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T C P / I P連接的工具，而n b t s t a t是關於N e t B I O S連接的工具。N e t s t a t實用程式的語法如下:
12.14 nbtstat
n b t s t a t工具檢查T C P／I P上的N e t B I O S連接，並返回N e t B I O S會話及名字解析統計資料。
此外此工具也能用來更新本地N e t B I O S名字緩存。該工具從N T以來基本未變，需要指出的是
自從Service Pack 4以後增加了- R R開關，因爲該開關提供了重啓後在W I N S上重新註冊的選擇，
所以很受歡迎。n b t s t a t實用程式的語法如下:
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12.15 系統監視器
系統監視器可以由運行p e r f m o n . m s c啓動，可以在命令行方式下啓動，還可以在開始功能表
的管理工具部分選擇性能項啓動。使用過Windows NT的人會對系統監視器比較熟悉，它的前
身是性能監視器，當D N S物件已在增加計數器視窗中選中後（使用帶加號的按鈕），顯然，這
是一個新的實現方法。D N S伺服器物件有五十多個計數器，提供了對可能感興趣的D N S服務
器大多數方面的監測。在增加計數器視窗，應注意一下本書中討論的其他服務的物件，如
D H C P、W I N S。
任何Wi n d o w s管理員都必須對性能監視器的使用、日誌及報警能力十分熟悉，然後去實
踐。爲了理解機器的操作絕不能忽略該工具的作用。計數器對下面所提及的甚至更多的方面
提供了統計資料：
12.16 netmon
談到Windows 2000或N T中與網路相關的工具時，如果不包括網路監視器一定是不公平的。
該工具允許捕獲和檢查通信報文。儘管對常規使用來說該工具有點太低級，但它對於錯誤診
斷和理解正在發生的及應該正在發生的過程是十分有價值的。
它是Wi n d o w s伺服器版本安裝時的一個可選元件，所以你可能需要用到控制面板中的添
加/刪除程式部件。進入添加/刪除程式視窗以後，選擇添加/刪除Wi n d o w s元件，這會進入
Wi n d w o s元件向導。你可在網路監測工具欄目下的管理和監視工具細節中找到該工具。就像
在NT 4.0中一樣，這是一個限制不能將N I C置爲混合模式的版本。你需要系統管理伺服器版本
或者是第三方的工具才能捕獲安裝了該工具的伺服器所接收和發出的報文。
12.17 小結
Windows 2000有一個大的網路子結構，對D N S服務的正常工作有很大的依賴。發現所提
供工具的功能增強了或數目增加了並不奇怪。本章回顧了微軟及一些第三方所提供的主要工
具，討論的目的是幫助你學會有效地使用這些工具
。全文完
