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1.      前言
無論設計哪一種網路程式，最讓人頭痛的恐怕就是通訊協定(protocol)的設計與處理了，翻開大部分的網路編程教學文章與書籍，你會發現很少在談論如何設計一個有效運作的通訊協定，有鑑於此，筆者把這幾年的經驗整理出來，給有興趣的朋友參考看看。
 

一般來說，通訊協定可以粗分為純文字(plain-text)與 binary 兩種，甚至可以是混合式的，這兩種型態都各有其優缺點，讀者應該視系統的需要來加以選擇。
2.      Plain-Text Type Protocol

一個有趣的現象是， TCP 上的主流協定大部分都是以純文字為主，比方說HTTP、SMTP、POP3 等等。純文字有什麼好處呢？比方說 HTTP 有完整的 BNF 定義，所以程式設計師可以利用 yacc、lex 等工具製作 parser，另外一個帶來的好處是在程式實際運作時，可以檢查另一端送來的資料是否合法。
 

除此之外，純文字沒有 binary 的 big-endian、little-endian 的問題，也就是不需要用到 htons()、htonl() 等轉換函數（不過倒是可能需要用到 sprintf、sscanf）。
 

而純文字通訊協定最大的缺點，就是會佔據較大的頻寬，假如要夾帶 binary data 的話情形更嚴重，比方說 SOAP 夾帶圖檔必須用 base64 編碼，而 base64 編碼過的體積是原來的 4/3 （如果我沒記錯的話）。不過 HTTP 就比較奇怪，筆者曾經觀察過一個 jpeg 檔下傳的情形，body 是 binary 而 header 是純文字，但是上傳似乎 body 與 header 必須都是純文字，這點實在令筆者想不通，假如有哪位先進知道其中源由請來信告知，感激不盡…(
 

那麼純文字通訊協定適不適合線上遊戲呢？假設我們不在乎體積這件事，況且遊戲中傳送的資料大部分都是屬於少量、頻繁，所以純文字也不置於膨脹的太誇張，那有什麼合適的工具或語言可以達成線上遊戲「客製化」的需求？
 

2.1    XML

筆者在大學製作專題時，曾經一度想使用 XML 作為通訊協定，不過後來因為時程而作罷，其實想用 XML 的原因不過是因為「懶」：
 

第一、    XML 已經有現成的 parser for Java, C++（DOM、SAX）
第二、    可以經由 DTD 來判斷傳送的資料是否合法。
第三、    可以利用 XML 表達複雜的資料型態。
 

「可以利用 XML 表達複雜的資料型態」這個理由在 SOAP 出現之後讓筆者更為確定是可行的，甚至後來筆者在網路上也找到一些用 SOAP 寫成的炸彈超人、坦克大戰等遊戲，不過要安裝 CLR 所以沒安裝成功，所以效能如何也不得而知。
 

最近還有一個使用 XML 作為通訊協定的知名軟體，那就是大家耳熟能詳的  Flash，Flash 在近期的版本（似乎是 FlashMx）提供了 XMLSocket 元件，XMLSocket 用一般的 XML 文件作為通訊協定，以 ‘\0’ 作為資料邊界（與 C 語言的字串相同），當一份完整的 XML 文件送達時會觸發一些事件。從理論上來說，你可以自己用 Java、C++ 寫一個 server，把 Flash 當成 client ，一個線上遊戲的平台就誕身了！
 

XML 的應用已經十分廣泛，也許未來會出現不少使用 XML 作為通訊協定的遊戲喔！
 

2.2    Script

script 幾乎每個程式設計師都碰過，例如 php、perl、JavaScript…族繁不及備載，忘了是某年某月哪一天，筆者突然萌生一個想法，以 script 作為通訊協定可行嗎？
 

以一個電子白板為例，A 在白板上畫了一個圓，那要如何讓網路另一頭的 B 也能在白板上看見這個圓呢？答案就是 embedded script ！
 

「embedded script」不是什麼新奇的技術，早在 DOS 時代大家就已經用過了，PE2、漢書不是有提供一堆巨集指令讓 user 可以組態、甚至設計 editor 的一些動作流程嗎？回到剛才的電子白板問題，假如我們可以餵給電子白板一個文字檔，這個檔案裡面是一堆繪圖指令，然後依據這些指令畫出一些圖形，不就跟PE2 的巨集是一樣的道理？再把「檔案」換成「網路」，在 A 畫完圓的同時產生一個「畫圓的指令」，然後把指令傳送到 B 執行（假設是以字串方式傳送，同 Flash XMLSocket），B 的白板上不就出現 A 剛剛畫的圓了嗎？
 

這個點子聽起來很不錯，不過該不會真的要 DIY 一個 interpreter 吧？先別急著把系統程式、編譯器的教科書翻出來，事實上早就有很多高手替我們寫好了，以筆者的經驗來說，有兩個 script 是筆者強力推薦的，就是 Python [1] 與 Lua [2]。
 

Python 與 Lua 都是以 ANSI C 寫成的，Open Source 並且跨平台，最重要的是你可以用 C 語言撰寫擴充模組，這跟剛剛談的電子白板有什麼關係呢？「江湖一點訣、說破不值錢」，只要把電子白板當作模組跟 script interpreter 接在一起就成了！
 

以 win32 版本的 Python 來說，script interpreter 的本尊其實是一個 DLL，有過 win32 程式設計經驗的人都知道，DLL 載入後會被映射到主程式的位址空間，主程式可以呼叫 DLL 裡的函數，DLL 當然也可以反過來呼叫主程式裡的函數。假如是 Lua 就更簡單了，你可以直接拿 source code 編譯產生 .lib 跟你的應用程式連結在一起，比起 Python 要簡單多了。讓我們看看圖2.2.1：
 

 

 

 

 

 

 

 

 

 

 

 

圖2.2.1中的 (1) 指的是應用程式執行某段 script ，(2) 指的是 script 呼叫應用程式提供的某個函數（以電子白板為例，可能是畫一條直線）。要做到 (1) 不難，比方說 Python DLL 有提供一個 PyRun_SimpleString(char *command) ， command 指的就是 script。(2) 才是麻煩的地方，比方說你的應用程式提供了一個畫直線的函數
 

void DrawLine(int x1, int y1, int x2, int y2);

 

由圖2.2.1我們可以看出 script 無法直接呼叫此函數，必須透過 script interpreter，interpreter 又是怎麼知道現在多了一個 DrawLine() 可以用呢？你可以想像 interpreter 內部有一個表格，紀錄著可用的函數或是物件，所以要讓 script 可以叫用 DrawLine()，我們必須把 DrawLine() 寫入（註冊）到這個表格裡，這也是為什麼可以用 C 語言替 script 撰寫模組、擴充功能的原因。
 

所以最困難的地方是，怎麼把 C 語言寫成的函數註冊進去，筆者做過一遍後發現其實並不難，難是難在資料很少不好找，Lua 這方面比較好寫，Python 的參考書籍雖多，但是談到這方面的書卻很少，其中有兩本書算是比較深入的[3]。
 

不過我們的運氣很好，已經有高手幫我們寫好了一個自動化工具-SWIG[4]，SWIG（Simplified Wrapper and Interface Generator）是一個可以把 C/C++ lib 轉成 Script 模組的工具，支援 Python, Perl, Ruby…（可惜沒有支援 Lua），SWIG 會 parse C/C++ header file，然後產生「膠水」，把你的 C/C++ lib 與 Script 「黏」在一起，SWIG 產生的膠水會幫你完成你指定的 Script 所需的一些初始化、參數轉換等動作。
 

如此看來我們似乎不用去瞭解這些乏味、瑣碎的動作，一切都丟給 SWIG 去處理就好了；不幸的是某些情況下還是得去瞭解，比方說假設應用程式想呼叫 Script 裡的某個 function，這時還是得瞭解一些參數轉換的流程，也許有一天這也會出現自動化的工具吧？…..(
 

2.2.1 缺點
以 Script 作為通訊協定是十分有威力的，但是有一個問題卻十分難以處理，如何防止惡意的 Script 破壞系統，以 Python 來說，他的檔案處理是內建的，甚至由於是用 C 語言寫的，連 system() 這個函數也變成內建的，若是沒有把這些危險的指令刪除或是限制使用，很可能因為一兩行指令就讓系統毀滅，現今很多網路安全的問題也是由此而來（例如 ASP 與 SQL Server 的漏洞問題）。
 

3.      Binary Type Protocol

談完了純文字導向的通訊協定，現在我們來談談 binary 型態的通訊協定。採用 binary 大多都是為了效率與體積的考量，binary 處理起來可不比 plain-text 輕鬆，測試上也比較麻煩。
3.1    Header

處理 binary 的麻煩之一就是資料邊界的判定，大家知道 socket 接收的資料不會每次都是你希望的大小，所以我們必須在傳送的封包中夾帶封包長度，甚至是一些偵錯資料（check sum、CRC），下圖是可能的一個封包格式：
 

 

 

 

 

其中 Header 的長度基本上不變，也可能隨協定版本不同而變，當我們每次收到資料時，都必須想辦法找出 Header，才有辦法接收到正確的資料，找出 header 並不如想像中的容易，因為什麼情形都可能發生，比方說 Header 被截斷，或是資料區裡夾帶了會混淆 Header 判定的資料，甚至是封包遺失產生的問題（ex. UDP），這都要靠時間經驗來解決。
 

3.2    pack/unpack data

另一個爭論不休的問題就是資料打包/解開(pack/unpack)的方法，熟 C++ 的人可能會傾向下面的方法：
 

int id;

float life;

string name;

//……

MyPacket packet;

packet<<id<<life<<name;

//……

Socket.Send(packet);

 

偏好 C 語言的人可以參考”程式設計專家手冊”第9章的方法[5]，這個方法使用類似 printf 「不定個數參數」、「格式化字串」的技巧，無獨有偶的，Python 的 struct 模組也用了同樣的方法[6]。
 

/* P.S 這裡的格式化字串語法同 Python struct 模組 */

int id;

float life;

char name[STR_SZ];

unsigned char buf[BUF_SZ];

/*……*/

sz = pack(buf, “ifs”, id, life, name);

send(buf, sz);

 

以我個人來說比較傾向 C++ 使用 overloading operator << 的方法，因為具有 type-safe 的優點，甚至可以跟 iostream 整合，C 語言的方式效能會比較好；但是參數個數與格式化字串的匹配的問題就要程式設計師自己小心了。
 

4.      結論
這篇文章大概拖了有好幾個星期吧，這期間筆者到台灣各地旅行了一趟，散散心順便思考一下未來的方向，總之心情是好多了，各位朋友在努力工作之餘也應該出去走走，天天待在電腦前對身心都不好喔…..(
 

扯遠了…通訊協定除了上面談到的幾種設計之外，小弟曾經聽過有一種專門用來設計通訊協定的語言稱為PDL（封包描述語言），聽說是用在手機等無線通訊裝置上，能不能用來設計線上遊戲就不知道了，假如哪位朋友有這方面的消息也請通知一下，謝謝。
 

連續貼了幾篇文章，發現大家似乎喜歡偏實用性的文章，這種比較偏概念的文章好像比較難引起共鳴，不管如何，我還是希望能多看到一些這方面的討論，不管是在板上或是寫信給我都歡迎…..(
 

Have a nice day!

 

5.      參考資料
[1] http://www.python.org/
[2] http://www.lua.org/
[3] http://www.oreilly.com/catalog/python2/
   http://www.oreilly.com/catalog/pythoncook/
[4] http://www.swig.org/
[5] “程式設計專家手冊”，培生教育集團出版，第9章。這本書其實就是”The Practice of Programming”的繁體中文版。
[6] http://www.python.org/doc/current/lib/module-struct.html
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